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RESUMEN EJECUTIVO

La expansion de la vida social en entornos digitales y la generalizacion
del cifrado han transformado de manera significativa las capacidades de
investigacion penal. En este nuevo contexto, las técnicas tradicionales de
interceptacién de comunicaciones han visto reducida su eficacia, generando
incentivos para el desarrollo y la adopcién de herramientas de acceso directo
a dispositivos, comunmente denominadas spyware.

Estas tecnologias introducen un nivel de intrusion cualitativamente distinto,
al permitir el acceso amplio y persistente a la informacién contenida en los
dispositivos de las personas, incluyendo comunicaciones, datos personales
y, potencialmente, informacion de terceros. Su utilizacion plantea desafios
especificos entérminos de legalidad, proporcionalidad y control que exceden
los marcos regulatorios tradicionales.

Si bien el derecho procesal contemporaneo ha comenzado a incorporar
estandares paralaregulacion de técnicas de investigacion tecnologica, estos
desarrollos suelen centrarse en momentos especificos —particularmente en
la autorizacion judicial— sin abordar de manera integral el conjunto del ciclo
de vida de estas herramientas, que incluye su adquisicion, habilitacién y uso
operativo.

En este contexto, el problema no radica unicamente en la existencia de
vacios regulatorios, sino en la falta de articulacion entre los distintos planos
en los que estas tecnologias son incorporadas y utilizadas por el Estado. La
regulacion de su adquisicion, las condiciones de su habilitacion judicial y los
protocolos de su uso operativo suelen desarrollarse de manera separada,
bajo estandares que no necesariamente se encuentran alineados.

Esta dinamica adquiere particular relevancia en sistemas federales, donde la
distribucion de competencias en materia de seguridad, regulacion procesal
y administracion implica que aspectos criticos del ciclo de vida del spyware
—como los regimenes de contratacion publica y los cdédigos procesales
que regulan su uso— sean definidos a nivel subnacional. En ausencia de
mecanismos adecuados de coordinacion y estandares comunes, esta
distribucion puede dar lugar a la coexistencia de regimenes heterogéneos,
ampliando las superficies de riesgo y dificultando la supervision efectiva.



En América Latina, ademas, la incorporacion de tecnologias altamente
intrusivas se produce en contextos institucionales caracterizados por
mecanismos de control aun en consolidacién y por antecedentes de uso
expansivo de facultades de vigilancia', lo que incrementa los desafios
asociados a su implementacion.

En este marco, el riesgo no radica unicamente en la capacidad intrusiva del
spyware, sino en su implementaciéon bajo regimenes fragmentados y
desarticulados. El problema central que aborda este documento es, por
tanto, la ausencia de un enfoque integrado que permita gobernar estas
tecnologiasde maneracoherentealolargodetodas sus etapas, estableciendo
condiciones claras de legalidad, control y responsabilidad institucional.

El problema del spyware no es solo tecnoldgico ni exclusivamente juridico,
sino de gobernanza. Su implementacion bajo regimenes fragmentados
-especialmente en sistemas federales- amplifica los riesgos de uso indebido.
Su regulacion exige, por tanto, un enfoque integrado que alinee estandares
en la adquisicion, la habilitacion procesal y el uso operativo, ademas de
establecer salvaguardas particulares en relacion a la proteccion de fuentes
y a las comunicaciones entre abogados y clientes.

1 Ver. https://repositorio.mpd.gov.ar/jspui/handle/123456789/4658
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INTRODUCCION: TRANSFORMACION TECNOLOGICA Y
RECONFIGURACION DE LAS CAPACIDADES DE INVESTIGACION

La expansion de la vida social en entornos digitales ha modificado de manera
profunda las condiciones en las que se desarrollan las actividades de
investigacion penal. Este cambio no es solo tecnoldgico: redefine el
alcance y los limites de la intervencion estatal. Una parte sustantiva de las
comunicaciones, lasinteraccionesylaevidenciarelevante paralapersecucion
de delitos se produce hoy a traves de dispositivos y plataformas digitales,
desplazando progresivamente los espacios tradicionales de observacion e
intervencion. Esta transformacion resulta particularmente significativa en el
contexto de investigaciones de delitos complejos, donde la obtencion de
evidencia digital se vuelve central.

Al mismo tiempo, la generalizacion del uso de mecanismos de cifrado —en
particular, el cifrado de extremo a extremo— ha transformado la arquitectura
de las comunicaciones, limitando el acceso a su contenido durante la
transmisién. Este cambio ha reducido la eficacia de técnicas clasicas de
investigacion, generando un desfasaje creciente entre las herramientas
disponibles y las condiciones tecnoldgicas en las que se desarrollan
muchas actividades delictivas. En este contexto, se configura una dinamica
de adaptacion reciproca, cercana a una “carrera tecnologica”, en la que el
fortalecimiento del cifrado impulsa el desarrollo de técnicas cada vez mas
intrusivas de acceso a la informacion.

Frente a estos limites, se observa un desplazamiento progresivo desde la
interceptacion de comunicaciones hacia el acceso directo a los dispositivos.
Este cambio de foco —de la comunicacion al dispositivo— no sélo redefine
las técnicas de investigacion, sino también el alcance de la intervencién
estatal sobre la vida privada, habilitando el uso de herramientas altamente
intrusivas, como el spyware, capaces de obtener informacion antes o
después de que esta sea protegida por mecanismos de cifrado.

Este desplazamiento no es meramente técnico. Supone una reconfiguracion
de las capacidades estatales de investigacion que amplia de manera
significativa el alcance potencial de la intervencién sobre la vida privada, al
tiempo que introduce nuevos desafios en términos de integridad, trazabilidad
y validez de la evidencia obtenida por medios digitales. Esta transformacion



se produce, ademas, en un contexto en el que los desarrollos tecnoldgicos
avanzan a un ritmo mas acelerado que los procesos de redisefio institucional,
generando un desfasaje estructural entre las nuevas capacidades de acceso
a la informacion y los mecanismos disponibles para su regulacion y control.

En este escenario, el desafio no radica unicamente en la existencia de estas
herramientas, sino en las condiciones bajo las cuales pueden ser utilizadas.
La incorporacién de capacidades altamente intrusivas en contextos de
desalineacion normativa y limitaciones institucionales incrementa los riesgos
de uso indebido y dificulta la supervision efectiva. Estos factores no solo
afectan la proteccién de derechos individuales, sino que también inciden
sobre la capacidad del sistema institucional para sostener mecanismos
adecuados de control, supervision y rendicion de cuentas frente al ejercicio
del poder estatal.
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EL SPYWARE COMO TECNOLOGIA: DEFINICION, FUNCIONAMIENTO Y
ESPECIFICIDAD

El “spyware” designha un tipo de herramienta tecnoldgica que permite
acceder de manera subrepticia al contenido y funcionamiento de dispositivos
digitales, habilitando un rango de intervencion significativamente mas
amplio que el de las técnicas tradicionales de investigacion. En el contexto
de la investigacion penal, estas herramientas se caracterizan por permitir la
captacion de datos mediante la intervencién directa sobre el dispositivo de
la persona investigada. No se trata de una técnica mas dentro del repertorio
investigativo, sino de una capacidad de acceso integral al entorno digital de
una persona.

El desarrollo de estas herramientas no es reciente. Sus antecedentes pueden
rastrearse en tecnologias de vigilancia utilizadas por agencias de inteligencia
desde principios de la década de 2000, inicialmente orientadas a operaciones
especificas y de alto valor. Sin embargo, en los ultimos diez anos se ha
producido una expansion significativa de su uso y disponibilidad, impulsada
por la consolidacién de un mercado global de software de intrusion
comercializado por empresas especializadas y adquirido por agencias
estatales. Esta evolucion ha transformado al spyware en una tecnologia
cada vez mas accesible, con capacidades estandarizadas y circulacion
transnacional, lo que amplia su impacto potencial y complejiza los desafios
asociados a su regulacion.

A diferencia de otras técnicas de investigacion, el uso de spyware no se limita
a la observacién o captaciéon de informacién disponible en redes o sistemas
externos, sino que implica la ejecuciéon de acciones técnicas sobre el propio
dispositivo, destinadas a habilitar el acceso al sistema y a la informacién que
este contiene. En este sentido, su funcionamiento se aproxima al de ciertas
formas de intrusién informatica, en la medida en que requiere intervenir el
dispositivo para permitir el acceso remoto a sus datos. Lejos de limitarse a
captar informacién, posibilita intervenir el entorno digital completo de una
persona.

Desde un punto de vista funcional, el spyware puede ser entendido como

una forma avanzada de software de acceso remoto (Remote Access Tools o
RAT), que permite la toma de control encubierta de dispositivos y el acceso
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a comunicaciones, archivos, registros de actividad y datos almacenados,
asi como también pueden permitir la activacion de funciones del dispositivo,
lo que amplia significativamente el alcance potencial de la informacion que
puede obtenerse. A suvez, una caracteristica distintiva de estas herramientas
es su capacidad de operar de manera persistente en el tiempo, manteniendo
el acceso al dispositivo sin conocimiento de la persona afectada.

La eventual habilitacion legal de estas herramientas no altera su naturaleza
técnica. Aun cuando su utilizacion pueda encontrarse autorizada en
determinados contextos, el spyware supone la realizacion de acciones
intrusivas sobre el dispositivo de una persona, ya que la explotacion de
vulnerabilidades del dispositivo es una condicién necesaria para obtener
acceso al sistemay a la informacién que este contiene. En conclusion, el uso
de spyware presenta un alto grado de opacidad, tanto en su funcionamiento
técnico como en sus efectos. La complejidad de estas herramientas,
sumada a su caracter encubierto, dificulta la verificacion independiente de
su utilizacion, la trazabilidad de las acciones realizadas y la delimitacion
precisa de la informacién efectivamente recolectada. En conjunto, estas
caracteristicas constitutivas del spyware configuran una capacidad
de acceso integral, persistente y dificilmente auditable, que plantea
desafios regulatorios cualitativamente distintos a los de otras técnicas de
investigacion.

1
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LA TENSION ESTRUCTURAL: CIFRADO, PODER ESTATAL Y
DESPLAZAMIENTO HACIA LA INTRUSION

El cifrado de extremo a extremo no constituye una transformacion meramente
técnica, sinotambién estructural, entanto alteralaarquitectura de poder sobre
la informacion. En el modelo tradicional de comunicaciones, el intermediario
tenia acceso al contenido en texto plano. Eso significa que podia ser
compelido —en principio por orden judicial— a colaborar y entregarlo en el
marco de una investigacion. La irrupcion del cifrado de las comunicaciones
eliminé la posibilidad de que un intermediario pueda conocer su contenido,
en tanto éste vera soélo datos encriptados que no pueden descifrarse sin la
clave correspondiente, por lo que este cambio ha terminado por modificar la
arquitectura sobre la que operan el derecho, el mercado y el poder estatal.
En el esquema actual la comunicacion existe, en sentido técnico, solo en los
dispositivos de los extremos, por lo que la consecuencia inmediata es un
desplazamiento irreversible del paradigma de acceso estatal conocido hasta
el momento.

En el marco de una investigacion existe como recurso la interceptacion de las
comunicaciones en transito, conocida en la jerga informatica como “ataque
MITM" o “Man In The Middle". En la actualidad, al no poder interceptarse
las comunicaciones debido a que el texto en transito se encuentra cifrado,
este mecanismo carece de eficacia, volviéendose operativamente inutil. La
respuesta institucional fue la reorientacion hacia la infiltracion: hoy en dia
no se busca acceder al canal en si, sino a alguno de los dispositivos que se
encuentran en los extremos de la comunicacién. Técnicas como el lawful
hacking o la instalacion de software espia en el terminal del objetivo no son
evoluciones de la interceptacion clasica, sino que constituyen una sustitucion
de la misma por una forma radicalmente distinta de vigilancia.

Aqui emerge una distincion que el ordenamiento juridico no suele abordar
conlanitidez necesaria: acceso al dispositivo y acceso ala comunicacion son
intervenciones juridicamente heterogéneas. La segunda afecta el mensaje
en su transmisioén; la primera implica el control funcional sobre una esfera
privada mucho mas amplia, ya que como se expuso anteriormente accede a
la ubicacion, historial, contactos, documentos, fotografias o conversaciones
no relacionadas con el objeto de investigacion, llegando incluso a afectar
a terceros ajenos al proceso o a activar de manera remota funciones del
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propio dispositivo. Tratarlas como equivalentes o analogas desde el punto
de vista de los requisitos de autorizacion produce una asimetria gravisima
entre el umbral procesal exigido y la magnitud real de la intrusion.

En este sentido, su implementacion conlleva serias implicancias
institucionales. Los marcos de habilitacién previstos para la interceptacion
clasica fueron disefiados para una operacién acotada y pasiva, mientras
que la infiltracion de dispositivos es activa, potencialmente persistente y
de alcance ilimitado. Sin embargo, la presiéon por mantener capacidades
de investigacion y vigilancia efectivas frente a la adopcién generalizada
del cifrado incentiva este cambio de paradigma que parece no tener vuelta
atras. Es importante aclarar que el cifrado no cred el problema, sino que
lo evidencio. La tension entre acceso legitimo del Estado y la privacidad
de las comunicaciones siempre existid, incluso desde los tiempos de la
correspondencia epistolar. El cifrado de extremo a extremo simplemente
hizo que el sistema anterior dejara de funcionar por defecto, volviendo a
sacar a la luz el debate sobre la pugna entre las capacidades estatales de
investigacion y vigilancia y la privacidad de los ciudadanos.

Como bien anticipaba Hairabedian, “La intervencion telefénica por su via
tradicional muchas veces es ineficaz para conocer las comunicaciones del
investigado. Ya sea porque cambia de linea constantemente (chip o sim),
o utiliza sistemas de comunicacion de dificil acceso o servicios de chat o
mensajeria cifrados o con mecanismos para protegerlo de la intromision
externa(...) a veces la unica alternativa es la colocacion directa o remota
de un programa oculto en el aparato movil para la extraccion y transmision
de todas las comunicaciones o inclusive el acceso a fotografias, videos y
documentos. Lo problemdtico es si en nuestro sistema un juez, al ordenar
la intervencion de las comunicaciones del imputado, por el fracaso en
el método, puede autorizar que se la materialice con la colocacion de
spywares (p. ej., un “troyano” que remita la informacion a una cuenta de
correo electrénico o direccion IP)?".

2 Maximiliano Hairabedian - El acceso a informacion y datos de teléfonos celulares, Pagina 20,
Punto 8 “Acceso mediante spywares”
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RIESGOS ESTRUCTURALES DEL SPYWARE

Este spyware, también llamado Troyano Estatal, presenta una constelacion
de riesgos estructurales que lo distinguen cualitativamente de cualquier
otra técnica de investigacion intrusiva conocida por el derecho procesal
clasico. Esos riesgos no necesariamente son subsanables mediante una
regulacion mas cuidadosa, sino que son inherentes a la naturaleza técnica
de la herramienta y a la arquitectura sobre la que opera. Sin perjuicio de ello,
es fundamental que exista una coordinacién entre las distintas etapas de
su ciclo para poder morigerar sus potenciales efectos dafosos. Un analisis
serio sobre las caracteristicas inherentes al spyware exige considerar al
menos las dimensiones de riesgo mas problematicas, a saber:

En primer término, la interceptacion tradicional de comunicaciones opera
sobre un objeto acotado: el contenido de una comunicacion en transito.
Su objeto es concreto, su alcance es definible ex ante y su ejecucion no
altera el dispositivo ni el entorno del investigado o de potenciales terceros
que puedan verse afectados por la medida. ElI spyware, por el contrario,
opera sobre el dispositivo en su totalidad. Es decir que una vez es instalado
accede potencialmente a la integridad de la vida digital del sujeto, ya sea
desde mensajes, correos, documentos o fotografias, pasando por el historial
de navegacion, contrasefias almacenadas, contactos, calendario y notas de
voz; hastaincluso el historial de ubicaciones. Asimismo, existen herramientas
de la clase de Pegasus —desarrollado por NSO Group— que pueden ir aun
mas lejos, ya que posibilitan activar el micréfono y la camara en tiempo
real, convirtiendo el dispositivo en un instrumento de vigilancia ambiental
continua. En este sentido, la fina linea entre intervencion de comunicaciones
y vigilancia continua acaba por desdibujarse, en tanto el teléfono intervenido
se vuelve simultaneamente una escucha, un registro domiciliario y un acceso
remoto a archivos privados, ejecutados de modo permanente y sin limite
conocido. La injerencia no es acotada sino totalizante, y esa diferencia de
grado constituye una diferencia trascendental de naturaleza desde el punto
de vista de las garantias constitucionales comprometidas.

En segundo lugar, las técnicas de investigacion intrusiva clasicas tienen
costos marginales crecientes, debido a que cada nueva interceptacion
requiere tanto de una orden judicial individualizada en el marco de un proceso
como de una infraestructura técnica especifica para el caso particular.
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Estos costos, sumados al procedimiento legal, terminan operando como un
limite a la vigilancia masiva. El spyware rompe esa restriccion ya que una
vez que la herramienta es adquirida, desplegarla posteriormente sobre un
dispositivo adicional tiene un costo marginal cercano a cero. En ese sentido,
la escala potencial del spyware no constituye un riesgo teorico sino una
tendencia empiricamente verificada.

Siguiendo con lo expuesto, esta escala potencial también deriva en una
concreta afectacion a terceros, ya que el spyware instalado en un dispositivo
no interviene unicamente el dispositivo investigado, sino que también
interviene las comunicaciones con todos sus interlocutores, ninguno de los
cuales necesariamente es objeto de la investigacion ni ha sido individualizado
en la orden de autorizacion. No importa si es un amigo, un abogado defensor,
un médico, un periodista o un familiar; en principio todos quedan expuestos
en el contenido de sus comunicaciones con el investigado sin que ninguna
ordenjudicial los haya alcanzado y sin que tengan conocimiento ni posibilidad
de cuestionar la medida. Esta afectacion colateral es estructural, por tanto, es
inherente a la naturaleza invasiva de la herramienta y no puede ser evitable
mediante su disefno, ya que ademas deriva directamente del hecho de que
en la actualidad las comunicaciones sean cifradas de extremo a extremo,
de que el dispositivo las almacene en su totalidad e integridad y de que las
mismas puedan llegar a ser incluso multilaterales o grupales.

A su vez, otro aspecto importante a tener en cuenta es la opacidad y la
dificultad de control de estas herramientas, tanto anterior como posterior.
Tradicionalmente, el control judicial de las medidas de investigacion
presuponia que el Juez que autorizaba la medida podia definir su objeto,
verificar que su ejecucion se ajusto a lo autorizado y, en su caso, declarar
la nulidad de lo actuado en exceso. Sin embargo, el spyware hace imposible
ese control en cada uno de sus momentos. Al momento de la autorizacion el
juez no puede definir con precision qué capturara el software, ya que
eso dependera de las capacidades técnicas de cada herramienta, que
el juez no controla ni comprende en detalle. Durante la ejecucion, el
software opera de modo enteramente opaco, en tanto a priori no genera
registros auditables por terceros, no notifica al investigado, ni produce logs
verificables independientemente. Al momento del control ex post, ni el juez
ni la defensa pueden verificar si el software capturé solo lo autorizado o
excedid el mandato, porque el acceso al codigo fuente y a los registros de
la operacion esta en manos del proveedor o de la fuerza de seguridad, que
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tienen incentivos para no revelarlos tales como la “propiedad intelectual
sobre el modelo” o la “confidencialidad de la operacidon”, respectivamente.
Esta opacidad, lejos de ser un defecto de implementacion, se vuelve una
caracteristica estructural del modelo; sumado a que los proveedores de
spyware comercial consideran a sus herramientas secretos industriales y
se niegan sistematicamente a revelar su funcionamiento interno incluso ante
requerimientos judiciales. El control judicial se convierte asi en una formalidad
sin contenido sustantivo, lo que compromete la legitimidad constitucional de
la medida desde su base.

Por ultimo, el spyware también enfrenta problemas probatoriosy deintegridad
de la evidencia. La cadena de custodia digital exige poder demostrar que la
evidencia no fue alterada desde su captura hasta su presentacién en juicio,
pero el spyware opera interviniendo un dispositivo activo, modificando
su estado, hasta instalando componentes que interactuan con el sistema
operativo y con las aplicaciones. Por tanto, hasta podria decirse que la mera
presencia del software en el dispositivo altera el objeto sobre el que opera,
contaminando potencialmente la evidencia que recolecta. A ello se suma que
la evidencia digital capturada por el software es producida unilateralmente
por la parte acusadora, sin posibilidad de que la defensa observe, verifique
0 contradiga el proceso de recoleccion. En los sistemas procesales que
admiten el principio de igualdad de armas como garantia constitucional esto
genera una asimetria probatoria desde la génesis de la medida, sumado a
que actualmente tampoco estd muy claro cudl es el alcance de la doctrina
de la Plain View en ambitos digitales, o incluso siquiera si puede ser de
aplicacion dada su incapacidad material de aplicarse analogamente a los
dispositivos tecnoldgicos®. La integridad de la evidencia producida por
spyware no puede ser verificada sin acceso al cédigo fuente y a los logs
de operacion, que en la practica nunca estan disponibles para la defensa,
por tanto en principio no puede acreditarse que no se haya manipulado el
contenido o incluso incorporado otro de manera externa y espuria.

3 Ver. https://www.saij.gob.ar/DACF240060
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EL PROBLEMA INSTITUGIONAL: LA GOBERNANZA MULTINIVEL
DEL SPYWARE

El analisis de los riesgos asociados al uso de spyware no puede agotarse en
su dimension técnica ni en los problemas que plantea su habilitacion juridica.
Incluso si se asumiera la existencia de marcos normativos adecuados
para autorizar su uso en casos concretos, subsiste una dificultad mas
profunda vinculada a la forma en que estas herramientas son incorporadas,
gestionadas y utilizadas por el Estado. El problema del spyware no es solo
tecnoldgico ni exclusivamente juridico, sino fundamentalmente un problema
de organizacion institucional.

A diferencia de otras técnicas de investigacion, el spyware no se integra
al aparato estatal a través de una unica decision ni bajo un unico régimen
juridico. Su implementacion se desarrolla a lo largo de un conjunto de etapas
que involucran actores distintos y marcos normativos diferenciados. Este
ciclo comprende, al menos, la adquisicion de la herramienta, su habilitacion
en el marco de un proceso judicial y su utilizacion efectiva por parte de las
agencias encargadas de la investigacion. Asimismo, este proceso no resulta
meramente secuencial, sino que define la forma en que el Estado ejerce,
limita o pierde el control sobre estas herramientas. Cada una de estas
instancias responde a logicas propias, se encuentra regulada por normas
diferentes y es ejecutada por actores que no necesariamente comparten
criterios, capacidades ni incentivos.

Esta fragmentacién interna no constituye un problema meramente
organizativo, sino que tiene efectos directos sobre la posibilidad de ejercer
un control efectivo sobre la implementacién y uso de estas herramientas. La
adquisicion de sistemas ofensivos suele regirse por normas de contratacion
publicaque no estandisefadas paraevaluarlosriesgos especificosasociados
a tecnologias de intrusion. La habilitacion judicial, por su parte, se enfoca
en la justificacién de la medida en un caso concreto, sin necesariamente
tener en cuenta las caracteristicas técnicas de la herramienta utilizada ni
sus implicancias operativas. Finalmente, la ejecucion de la medida queda
en manos de las fuerzas de seguridad o de investigacidén, que operan
bajo protocolos propios y con margenes de discrecionalidad dificiles de
supervisar desde el plano judicial.
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Esta distribucién funcional resulta en que ninguna de las instancias
involucradas controla de manera integral el ciclo de vida de la herramienta.
Lo que se compra no siempre se corresponde con lo que se autoriza, y lo
que se autoriza no necesariamente coincide con lo que efectivamente se
ejecuta. Esta desalineacion no agota sus efectos al marco organizativo sino
que debilita de manera sustancial la capacidad del Estado para ejercer un
control sobre la utilizacion de herramientas de alta intrusién. Se generan
asi zonas de opacidad que dificultan la trazabilidad de las decisiones y se
erosionan los mecanismos tradicionales de rendicion de cuentas al mismo
tiempo que, ironicamente, se habilita la adquisicion de estos sistemas.

En este contexto, el problema no radica unicamente en la existencia de
vacios regulatorios, sino en la ausencia de un enfoque integrado que permita
articular estos distintos planos de decision bajo criterios comunes. La
regulacion aislada de cada etapa resulta insuficiente frente a una tecnologia
que, por su propia naturaleza, atraviesa y conecta multiples dimensiones de
la accién estatal. Sin la definicién de estandares integrados que abarquen la
totalidad del ciclo de vida de la herramienta, los distintos niveles de regulacion
tienden a operar de manera inconexa, haciendo inviable un control efectivo.

A ello se suma un elemento adicional que complejiza aun mas el escenario. En
la practica, el control efectivo sobre el funcionamiento de estas herramientas
tiende a desplazarse hacia los actores que detentan el conocimiento técnico
y la capacidad operativa para implementarlas. Esto incluye tanto a las
agencias estatales especializadas como, en muchos casos, a los propios
proveedores de la tecnologia en cuestion. En este escenario, son estos
actores quienes terminan definiendo, en los hechos, el alcance efectivo de
la intervencion, incluso mas alla de los términos formales de su autorizacion.
Esto se ve reforzado por la creciente intermediacién técnica que caracteriza
a estas herramientas, la cual dificulta que las instancias tradicionales de
control puedan comprender, verificar y acompafar su funcionamiento en
tiempo real. Como resultado, la funcion de control y gobernanza en cabeza
de los poderes publicos se ve progresivamente erosionada, en la medida en
que los operadores juridicos carecen, en muchos casos, de las capacidades
técnicas necesarias para ejercer una supervision sustantiva sobre sistemas
cuya complejidad excede los marcos tradicionales de formacion institucional.

En ausencia de una articulacion efectiva entre los distintos niveles
involucrados, el uso de spyware queda, en los hechos, condicionado por la

21



capacidad técnica y operativa de quienes lo implementan, antes que por
los limites formales establecidos por el derecho. En consecuencia, el
desafio que plantea esta tecnologia no puede ser abordado unicamente
mediante ajustes puntuales en el derecho procesal o en los regimenes de
contratacion. Requiere, en cambio, un enfoque de gobernanza que reconozca
la interdependencia entre las distintas etapas de su implementacion y que
permita establecer estandares coherentes a lo largo de todo su ciclo de vida.
Sin esta articulacion, incluso los marcos normativos mas exigentes corren el
riesgo de resultar insuficientes frente a una tecnologia cuyo impacto excede
los limites de cualquier regulacidon sectorial. Esta problematica se vuelve
aun mas compleja en contextos institucionales en los que las funciones
involucradas se encuentran distribuidas entre distintos niveles de gobierno,
como ocurre en los sistemas federales.
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EL AGRAVANTE ESTRUCTURAL: IMPLEMENTACION EN SISTEMAS
FEDERALES

La arquitectura institucional del federalismo introduce una capa adicional de
complejidad cuando se contratany ejecutan este tipo de herramientas. Atento
a que en nuestro pais cada provincia establece a través de su propio cédigo
de forma el régimen de adquisicién y autorizacion para la interceptacion de
comunicaciones, es dable observar que terminen coexistiendo no solamente
umbrales de proteccién distintos, sino también definiciones divergentes,
marcos de responsabilidad incompatibles y hasta empresas proveedoras
diferenciadas.

A su vez, esto es agravado por la multiplicidad de actores, debido a que en el
plano estatal conviven fuerzas de seguridad nacionales, provinciales y
locales, organismos de inteligencia con mandatos diferenciados, fiscalias
con distintos grados de independencia, y jueces con competencias
materiales y territoriales que no siempre coinciden con la naturaleza de las
comunicaciones digitales, que son por definicion interjurisdiccionales. En
este sentido, cada uno de estos actores opera con sus propias jerarquias de
mando, sus propios protocolos de solicitud y sus propias relaciones con los
proveedores de servicios.

Esta multiplicidad de actores también da cuenta de una potencial asimetria
de capacidad técnica entre jurisdicciones, que quiza es un factor menos
visible pero no por ello menos determinante. Las agencias de inteligencia o
las provincias con mas recursos suelen concentrar las capacidades técnicas
sofisticadas —ya sea por el acceso a las herramientas o por su conocimiento
actualizado de vulnerabilidades en los dispositivos—, mientras que otras
fuerzas provinciales o locales carecen de ellas. Esto crea dependencias
verticales informales que terminan operando al margen de los marcos
normativos de cooperacion y generando incentivos para que existan ciertos
actores que busquen delegar operaciones que excedan su competencia
formal. Paraddjicamente, esta fragmentacién normativa y la asimetria de
capacidad técnica que conlleva, también son permeables a los desvios
regulatorios, por ejemplo cuando los requisitos de autorizacién son mas
exigentes en una jurisdiccién que en otra. En ese caso, una investigacion
que utilice un spyware que no superaria el estandar de proporcionalidad
federal podria intentarse mediante una fiscalia provincial con un umbral mas
bajo.
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Por ultimo, el hecho de que cada actor pueda adquirir una licencia de software
especifica y distinta de los otros implica que es practicamente imposible
poder garantizar parametros minimos de seguridad y trazabilidad que
sean aplicables en todo el territorio nacional, debido a que cada empresa
proveedora operara con su propio conjunto de reglas y limites. Esto hace
que, en linea con lo expuesto, sea menester abordar al spyware de manera
integral y a través del analisis de sus tres dimensiones o niveles principales.
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NUCLEO NORMATIVO

-> NIVEL I: ADQUISICION DE SISTEMAS DE SPYWARE

La discusion publica sobre el uso estatal de spyware suele concentrarse
en las condiciones bajo las cuales estas herramientas son autorizadas
judicialmente o como pueden ser utilizadas como un medio probatorio valido
en investigaciones concretas. Sin embargo, buena parte de los problemas
asociados a este tipo de tecnologias aparece mucho antes de su despliegue
efectivo. En este sentido, el problema no comienza cuando el spyware es
utilizado, sino desde el momento en que el Estado decide incorporar este
tipo de capacidades a su aparato institucional.

La compra de spyware no funciona como una contratacion publica mas.
Lo que el Estado incorpora en estos casos no es simplemente software,
sino capacidades técnicas de vigilancia e intrusién con aptitud para alterar
de manera significativa la relacion entre el poder estatal y los derechos
fundamentales de las personas sometidas ainvestigacion. Asi, la contratacion
publica deja de funcionar unicamente como un mecanismo de adquisicion
de tecnologia y pasa a convertirse también en una instancia de disefio de
las capacidades, limites y condiciones técnicas bajo las cuales el Estado
ejercera posteriormente potestades de vigilancia.

Esto adquiere especial relevancia en el marco del régimen nacional de
contrataciones publicas. El Decreto 1023/014 y el andamiaje normativo que
regula las compras estatales fueron concebidos, en gran medida, para la
adquisicion de bienes tangibles, prestaciones relativamente estables y
objetos susceptibles de verificacion material directa. Esa I6gica empieza a
mostrar limites evidentes cuando se aplica a tecnologias dinamicas y opacas,
cuyas capacidades pueden modificarse incluso después de su adquisicion
mediante actualizaciones —tanto de software como de firmware— o cambios
de configuracion.

4 Ver. https://servicios.infoleg.gob.ar/infoleglnternet/anexos/65000-69999/68396/texact.htm
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En sistemas federales como el nuestro este problema se multiplica, en
atencion a que la habilitacion procesal para utilizar estas herramientas
suele depender de regulaciones provinciales, por lo que esa fragmentacién
termina proyectandose también sobre los regimenes administrativos y de
contratacion utilizados para adquirirlas. Como resultado, las condiciones
bajo las cuales estas capacidades son incorporadas al aparato estatal
pueden variar significativamente entre jurisdicciones, generando estandares
desiguales en materia de control, auditabilidad y limitacion técnica de las
herramientas utilizadas.

Es aqui donde se evidencia el problema de fondo: en el modelo clasico de
contratacion publica primero el Estado incorpora una capacidad y luego
regula, controla o sanciona eventuales desviaciones en su utilizacion. Pero
el software, y especialmente herramientas de esta naturaleza, funcionan de
otro modo. Buena parte de sus limites, restricciones y mecanismos de control
pueden incorporarse desde el propio diseno técnico del sistema. Dicho de
otro modo, el problema ya no pasa unicamente por controlar como se usa la
herramienta, sino por discutir qué tipo de capacidades decide incorporar el
Estado, con qué oferentes contratara estas herramientas y bajo qué limites
técnicos lo hara.

Esto modifica de manera sustancial la relacion entre contratacién publica y
garantias procesales. En esta linea, es importante sefalar que la discusién
ya no deberia limitarse a si una herramienta puede ser utilizada de manera
compatible con los derechos de las personas investigadas, sino también a
si su propia arquitectura técnica fue concebida para operar dentro de esos
limites desde el comienzo. En tecnologias de esta naturaleza, las garantias
no deberian actuar unicamente como restricciones externas al ejercicio del
poder estatal, sino como condiciones incorporadas desde el diseno mismo
de las capacidades técnicas que el Estado decide adquirir.

A diferencia de lo que ocurre con gran parte de los bienes materiales
tradicionalmente incorporados por la administracion publica, las
tecnologias de spyware permiten integrar mecanismos de limitacion
funcional, trazabilidad, auditabilidad y control desde el momento mismo
de su adquisiciéon e implementacion. Aspectos como la existencia de
registros verificables de uso, la posibilidad de reconstruccion posterior de
operaciones realizadas, la delimitacion técnica de alcances funcionales o la
incorporacion de restricciones automaticas compatibles con estandares de
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proporcionalidad y demas salvaguardas especificas pueden formar parte
del propio disefo de la herramienta o al menos de las condiciones bajo las
cuales el Estado decide contratarla.

Sin embargo, los regimenes tradicionales de contratacion publica suelen
tratar estas tecnologias como si se tratara de simples bienes informaticos o
servicios técnicos convencionales. Bajo estalogica, las evaluaciones tienden
a concentrarse en variables de indole econdmica o material, dejando en un
segundo plano cuestiones vinculadas con la auditabilidad del sistema, la
posibilidad de control independiente, la dependencia técnica respecto del
proveedor o la compatibilidad de la herramienta con estandares minimos de
control judicial y proteccion de derechos fundamentales de los nacionales.

Cuando el Estado adquiere herramientas cuya l6gica técnica no puede ser
plenamente comprendida, auditada o limitada por las propias instituciones
que las incorporan, el control efectivo sobre su funcionamiento tiende a
desplazarse hacia quienes detentan el conocimiento técnico especializado o
el dominio operativo de la herramienta. En estos escenarios, la contratacion
publica deja de funcionar unicamente como un mecanismo de adquisicion
de bienes o servicios y pasa a convertirse, en los hechos, en una instancia
de incorporacion de capacidades estatales de vigilancia parcialmente
externalizadas hacia actores privados cuya intervencion resulta dificilmente
controlable bajo los marcos tradicionales del derecho administrativo.

La situacion se vuelve aun mas compleja si se considera que muchas de estas
herramientas dependen de vulnerabilidades de seguridad o capacidades
de explotacion técnica cuya existencia y preservacion forman parte de su
l6gica de funcionamiento. Asi las cosas, el Estado no termina adquiriendo
unicamente software, sino también capacidades sustentadas sobre
dinamicas técnicas tercerizadas y dificiles de compatibilizar con esquemas
tradicionales de transparencia, auditabilidad y control institucional.

En definitiva, el problema asociado a la adquisicion estatal de spyware no
radica unicamente en la incorporacion de herramientas potencialmente
intrusivas, sino también en las condiciones institucionales y técnicas de
base bajo las cuales el Estado decide integrarlas a sus estructuras de
investigacion criminal. Mientras los regimenes de contratacion continuen
sin abordar los riesgos especificos de estas tecnologias, se perpetua la
imposibilidad de establecer adecuadamente un andamiaje institucional que
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permita su correcto despliegue sin potenciales riesgos. De igual manera,
este nivel de riesgo no debe escindirse de los siguientes, en tanto los tres
conforman de manera integral los aspectos mas problematicos del spyware.
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NUCLEO NORMATIVO

-> NIVEL II: HABILITACION JUDICIAL DEL USO DE SPYWARE

Como bien se ha anticipado, la habilitacion judicial se enfoca enlajustificacion
de la medida en un caso concreto sin considerar las caracteristicas técnicas
especificas de la herramienta ni sus implicancias de uso. En el analisis de
este segundo nivel se postularan elementos que creemos deben ponderarse
para poder establecer un régimen procesal que garantice un piso minimo de
derechos, maxime habida cuenta del grado de intrusién de estas herramientas
y el nivel de injerencia en derechos fundamentales que acarrean de forma
intrinseca a su funcionamiento.

Ese piso minimo debe construirse sobre cinco principios rectores, siendo
estos los principios de especialidad, idoneidad, necesidad, excepcionalidad
y proporcionalidad. La especialidad exige que la medida esté directamente
vinculada a la investigacion de un delito concreto y determinado, excluyendo
toda autorizacién orientada a descubrir o prevenir delitos sin base objetiva
previa. La idoneidad opera como criterio para delimitar el ambito subjetivo,
el ambito objetivo y la duracion de la medida, a partir de una evaluacion
fundada sobre su utilidad efectiva para la investigacion. La necesidad y la
excepcionalidad imponen que el uso de la herramienta sea de ultima ratio, es
decir que sélo procedera cuando no existan medidas igualmente utiles para
la averiguacion de la verdad que resulten menos gravosas para los derechos
delimputado, ocuandolapersecuciondel delito se vea gravemente dificultada
sin su empleo. La proporcionalidad, finalmente, exige que el sacrificio de los
derechos e intereses afectados sea ponderado frente al beneficio que la
medida reporta al interés publico, tomando en consideracién la gravedad del
hecho, su trascendencia social o el ambito tecnoldgico en que se produjo, la
intensidad de los indicios existentes y la relevancia del resultado perseguido.

En atencion al grado de restriccion de derechos que estas herramientas
producen, los delitos que habilitan su uso deben estar enumerados
taxativamente en el ordenamiento de fondo, sin dejar su determinacion al
libre arbitrio del érgano requirente. El estdndar comparado ha reconocido
como delitos perseguibles mediante herramientas de acceso remoto a los
cometidos en el seno de organizaciones criminales; los referidos a actos
de terrorismo; los cometidos contra menores o personas con capacidad
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restringida; los que afectan la Constitucion, la defensa nacional o implican
traicion; y los cometidos a través de instrumentos informaticos o de cualquier
otra tecnologia de la informacion o la telecomunicacion.

La habilitacion judicial, en tanto resolucién que autoriza la medida, debe
pronunciarse sin excepcion sobre los siguientes extremos: el hecho punible
objeto de la investigacion y su tipificacion, con expresion de los indicios
racionales en que se funda; la identidad de los investigados y de cualquier
otro afectado por la medida, si fuere conocida; la extension y el alcance
especifico de la intervencién y la acreditacion del cumplimiento de los
principios rectores; la duracion de la medida; la forma y periodicidad con la
que se informara al juez sobre sus resultados; la finalidad perseguida; vy la
unidad investigadora o el personal a cargo de la ejecucion, con indicacion
del sujeto obligado a colaborar y guardar secreto, bajo apercibimiento de
incurrir en desobediencia. Respecto de los registros remotos sobre sistemas
informaticos en particular, la resolucion debe especificar los dispositivos
alcanzados por la medida, el alcance del registro, el software mediante el
cual se ejecutara y la forma en que se procedera al acceso y la aprehension
de datos relevantes, indicando si se autoriza la copia y conservacion de los
datos captados y las medidas necesarias para preservar su integridad. Si
en el curso de la ejecucion surgieren indicios de que los datos buscados se
encuentran en un sistema distinto del autorizado, debera darse inmediata
comunicacion al juez para que este resuelva sobre una eventual ampliacién
del objeto de la medida.

La duracion de la medida no podra exceder de un mes, plazo derivado de los
estandares comparados en atencion a la intensidad de la injerencia. Podra
prorrogarse mediante auto motivado del juez competente por periodos
iguales hasta un maximo de tres meses, siempre que subsistan las causas
que la motivaron y se haya acompanado un informe detallado del resultado
obtenido y de las razones que justifican la continuacion. El juez podra
asimismo ordenar el cese anticipado de la medida cuando desaparezcan
las circunstancias que justificaron su adopcion o resulte evidente que no se
estan obteniendo los resultados pretendidos.

Una vez finalizado el procedimiento mediante resolucion firme, debera
ordenarse el borrado y eliminacién de los registros originales obrantes en
los sistemas empleados en la ejecucion, conservando Unicamente una copia
bajo custodia judicial que sera destruida a los cinco afos desde la ejecucion

33



de la pena impuesta, el sobreseimiento, la prescripcion o la sentencia firme,
segun corresponda. Sin perjuicio de ello, el resultado de la medida podra
ser utilizado como medio de prueba en otro proceso penal, siempre que
la injerencia haya sido legitima, se haya ajustado al alcance fijado en la
resoluciéon que la habilité y se hayan acreditado los recaudos indispensables
en la solicitud respectiva. En tal caso, el juez competente debera verificar la
diligencia de la actuacion y evaluar el marco en que se produjo el hallazgo
casual.

Estos puntos a tener en cuenta para que una habilitacion judicial esté de
acuerdo con un piso minimo que garantice un respeto por los derechos
fundamentales demuestran que no pueden aplicarse analogamente los
requisitos para las medidas de interceptacion tradicionales, toda vez que
estos son mucho mas acotados y generales derivados de ser pensados
y normados para un ambito analdgico o fisico. Asimismo, a la adquisicion
publica del sistema y su posterior habilitacion judicial se le suma un tercer
nivel de analisis que versa sobre la ultima etapa de estas herramientas, la
cual es su utilizacion en un caso particular.

34



NIVEL I1i:




NUCLEO NORMATIVO

—> NIVEL III: USO OPERATIVO Y ADMINISTRATIVO DEL SPYWARE

En primer término es importante senalar que las técnicas intrusivas varian
segun el software utilizado, el dispositivo cuya vulnerabilidad sera explotada
y la casuistica del caso concreto. Asi las cosas, la medida habilitada por
resolucion judicial fundada puede llevarse a cabo de forma remota, en
proximidad o mediante interaccion fisica directa con el dispositivo, cada uno
con sus particularidades pero siempre respetando un protocolo general. Por
otro lado, las operaciones también varian considerablemente en complejidad
y, por tanto, en su nivel de injerencia. En el extremo mas basico, la autoridad
puede descargar encubiertamente datos de un dispositivo movil desatendido
o utilizar credenciales de acceso para ingresar a informacion almacenada en
unacomputadora.Lasoperacionesmascomplejas, que sonposibles mediante
spyware, implican necesariamente la explotacion de vulnerabilidades
existentes en el software para tomar control de dispositivos o redes, con el
fin de extraer material de forma remota, monitorear al usuario del dispositivo
o acceder a funciones del mismo.

No obstante, ante la ausencia de un protocolo marco en Argentina, estos
protocolos suelen ser propios de cada fuerza de seguridad o de investigacion,
siendo los mismos opacos y con margenes de discrecionalidad de dificil
supervision judicial. En este sentido, se nombraran algunos aspectos
que deberian tenerse en cuenta a la hora de establecer un Reglamento o
Protocolo General de Uso para el empleo de estas herramientas.

La orden de autorizacién de la medida puede autorizar tanto la interferencia
fisica—a saber, la descarga encubierta de datos de un dispositivo al que se ha
accedido fisicamente— como la interferencia remota, por ejemplo instalando
un programa en un dispositivo a través de una red cableada o inaldmbrica
para extraer informacion de forma remota. Dadas las particularidades
que pueden surgir en cada caso, sin perjuicio de los extensos recaudos
que deben acreditarse de forma previa a la ejecucion, puede suceder
que en una operacion se requieran conductas adicionales, que si bien no
estan expresamente detalladas en la orden son necesarias para ejecutar
lo autorizado. En este caso, los diversos protocolos consultados suelen
admitir estas conductas como “incidentales y necesarias”. Sin embargo,
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cuando a través de estas conductas adicionales se obtengan datos de un
dispositivo que no esté vinculado a la persona individualizada en la orden, la
medida no tendra lugar y debera ordenarse el cese y borrado de los datos
de ese dispositivo impropio que hayan sido obtenidos.

También es dable recordar que la medida debera estar siempre sometida
al doble test de necesidad y proporcionalidad, por tanto como se explico
anteriormente no podra aplicarse si existen métodos menos intrusivos
capaces de obtener la misma informacion. Asimismo, las personas de una
autoridad habilitada para ordenar la medida, y quienes sean encargados
de su uso o ejecucion, deben recibir capacitacion obligatoria y continua
sobre sus responsabilidades profesionales y legales, incluyendo también
actualizaciones de sus protocolos de seguridad particulares, que deben
estar de acuerdo con el Reglamento General.

En cuanto a la trazabilidad de la actividad, las autoridades habilitadas deben
tener la obligacion de mantener registros detallados de todas las operaciones
realizadas bajo elamparo de una orden de interceptacion de comunicaciones.
Estos registros deben documentar las solicitudes de interceptacién, las
autorizaciones otorgadas, las renovaciones y cancelaciones, las conductas
incidentales, y cualquier error cometido en el curso de la operacion. Esto
es importante no solo por su naturaleza de control, sino también para que
la medida ejecutada y los datos recolectados puedan gozar de la seguridad
juridica suficiente para poder ser utilizados como prueba ulteriormente en
otros procesos posteriores si fuera necesario.

Esmuy probable que debido alfuncionamientointrinseco aestas herramientas
puedan verse vulnerados o reducidos derechos consagrados tanto en el
plano nacional como internacional, tales como el respeto de la vida privada
y familiar, la proteccion del domicilio y de la correspondencia en todas
sus formas, la libertad de expresion, entre otros. En esta linea, también
se considera una buena practica que de forma previa a la ejecucion de la
medida en cuestion se evalue explicitamente la intrusion colateral, es decir,
la posible afectacion a terceros no designados e individualizados en la orden.
Esto posteriormente se complementa con el analisis de lo explicado ut supra,
las llamadas “conductas incidentales”. En los casos en que una conducta
no sea claramente incidental, sino que pueda constituir el uso separado de
otra potestad, puede considerarse que se excedidé en su objeto y que es
necesaria una autorizacion independiente.

37



En cuanto al tratamiento de datos, los protocolos comparados suelen
establecer categorias de informacion con diferentes niveles de proteccion. El
conceptode material protegido—queincluyeinformacion privada oamparada
por el secreto profesional y el contenido de comunicaciones— esta sujeto a
salvaguardas reforzadas, especialmente en el contexto de operaciones de
interferencia masiva. También es importante disponer de reglas especificas
para el manejo de material confidencial, tanto de informacion sujeta a
secreto profesional legal como datos médicos o sensibles. Para acceder a
material de estas categorias, se suelen exigir estandares de justificacion
mas elevados y acreditar el cumplimiento de las salvaguardas particulares
para cada tipo de informacion.

En cuanto al ciclo de vida del material obtenido mediante herramientas
intrusivas, la regla general es que los datos deben conservarse soélo
durante el tiempo estrictamente necesario para los fines que justificaron
la medida, mientras que la diseminacion del material esta restringida: solo
puede compartirse con personas que lo necesiten para el cumplimiento de
las funciones que justificaron la orden, y debe mantenerse en el minimo
imprescindible.

Respecto de la destruccion, justamente cuando el material deje de ser
necesario para los fines autorizados, cuando la medida sea cancelada
o nulificada, o cuando pase el plazo estipulado en el cuerpo legal
correspondiente, deberia procederse a su eliminacion de forma segura. Si
fuera necesario conservar algun dato recopilado, tiene que justificarse e
informarse oportunamente.

Por ultimo, en lo que respecta a la supervision de la medida —mas alla del
arco legal—, el elevado nivel de riesgo que estas herramientas entranan
para los derechos fundamentales exige la designacion de funcionarios
especificamente responsables de verificar el cumplimiento de los
procedimientos, revisar periédicamente las ordenes vigentes y reportar
internamente cualquier error o desvio detectado. Dichos funcionarios
deben contar con atribuciones de inspeccién, auditoria e investigacion
de posibles infracciones, asi como también con la facultad de requerir
informacion, acceder a las operaciones en curso y emitir informes publicos y
recomendaciones orientadas a la actualizacién de los Protocolos Generales
de Uso.
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ENTRE NIVELES:




ARTICULACION ENTRE NIVELES: HACIA UN SISTEMA INTEGRADO DE
GOBERNANZA

El analisis precedente ha puesto de manifiesto que el uso de spyware no
puede ser comprendido ni regulado de manera adecuada si se lo aborda
unicamente desde cada una de sus etapas por separado. La adquisicion
de la herramienta, su habilitacién en el marco de un proceso judicial y su
ejecucion operativa no constituyen instancias autonomas, sino momentos
interdependientes de un mismo proceso. Las decisiones que se adoptan en
cada uno de estos niveles condicionan, de manera directa, el alcance y las
consecuencias de las restantes.

Esta interdependencia implica que los riesgos asociados al uso de spyware
no se originan unicamente en eventuales fallas de cada instancia considerada
de forma aislada, sino en la desalineacién entre ellas. Cuando los criterios
que rigen la adquisicién no dialogan con los estandares de habilitacion
judicial, o cuando las condiciones de autorizacion no se corresponden con
las capacidades reales de la herramienta ni con los marcos que orientan su
ejecucion, el sistema en su conjunto pierde coherencia. En ese escenario,
el control se vuelve fragmentario, la trazabilidad de las decisiones se diluye
y los mecanismos de responsabilidad institucional se debilitan. En ausencia
de una articulacién efectiva, el sistema tiende a reproducir las fallas
estructurales previamente identificadas, consolidando un esquema en el
que el control formal pierde eficacia frente a la practica efectiva de uso de
estas herramientas.

En este sentido, la coherencia normativa no puede entenderse como la mera
existencia de reglas en cada uno de los planos involucrados, sino como la
capacidad de articularlas bajo criterios comunes que atraviesen la totalidad
del ciclo de vida de la herramienta. Ello requiere que las condiciones bajo
las cuales se adquiere un sistema de spyware sean compatibles con los
estandares que rigen su habilitaciony con las garantias que deben observarse
en su uso efectivo. Esta articulacion no sélo resulta necesaria para asegurar
la consistencia del sistema, sino también para prevenir los riesgos asociados
a usos indebidos, desviaciones funcionales o ampliaciones no autorizadas
del alcance de la intervencion. Sin esta correspondencia, incluso marcos
regulatorios formalmente exigentes pueden resultar ineficaces frente a
practicas que, en los hechos, operan de manera descoordinada.
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Sobre esta base, la construccidén de un sistema integrado de gobernanza
exige la definicion de principios que orienten la articulacion entre niveles. En
primer lugar, la unidad de estandares, en tanto las exigencias aplicables a la
utilizacion de estas herramientas deben ser coherentes desde su adquisicion
hasta su ejecucion. En segundo lugar, la continuidad del control, que
supone la existencia de mecanismos de supervision que no se agoten en el
momento de la autorizacion judicial, sino que acompanen la implementacion
de la medida en todas sus etapas. En tercer lugar, la trazabilidad de las
decisiones, como condicion necesaria para reconstruir el recorrido completo
de la herramienta y verificar el cumplimiento de los limites establecidos.
Finalmente, la visibilidad del sistema en su conjunto, en la medida en que la
opacidad estructural de estas tecnologias no puede traducirse en opacidad
institucional.

Estos principios deben traducirse en arreglos institucionales que permitan
materializar la integracién entre niveles. En particular, resulta necesario
prever instancias de validacion técnica que acompanen la toma de
decisiones en los distintos momentos del proceso, asi como mecanismos de
registro y documentacion que aseguren la trazabilidad del ciclo completo de
implementacion. Del mismo modo, la prevision de esquemas de supervision
continua y de control independiente contribuye a reducir los margenes
de opacidad y discrecionalidad que caracterizan a estas practicas. Estos
aspectos seran desarrollados en detalle en los capitulos siguientes.

La articulacion entre niveles no constituye uUnicamente una mejora
organizativa, sino una condicién necesaria para que los limites juridicos
establecidos puedan operar de manera efectiva en la practica. En este
marco, dicha articulaciéon se presenta como una condicién de eficacia de las
garantias que rigen la medida y, en ultima instancia, como un presupuesto
para su validez en términos de control sustantivo. En ausencia de esta
articulacion, el uso de spyware queda, en los hechos, condicionado por la
capacidad técnica y operativa de quienes lo implementan, antes que por los
limites formales establecidos por el derecho. En este sentido, la gobernanza
integrada no solo cumple una funcién de ordenamiento institucional, sino
también de mitigacidn de riesgos en sistemas cuyo potencial de afectacion
excede los supuestos tradicionales de control.

A ello se suma un elemento adicional que debe ser considerado en el disefio

de estos mecanismos. La aptitud de estas herramientas para operar sobre
comunicaciones y sistemas digitales que, por su propia naturaleza, pueden
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involucrar flujos de informacion que exceden los limites de una jurisdicciéon
especifica introduce una tension entre la escala territorial del derecho penal
y la escala real de las tecnologias de intervencion. Aun cuando su utilizacion
en casos concretos pueda circunscribirse a un ambito territorial determinado,
esta capacidad estructural constituye un fundamento relevante para la
incorporacioén de instancias de coordinacion y validacion a nivel federal.

En este sentido, la prevision de mecanismos de validacion a nivel federal
para el despliegue de estas herramientas por parte de jurisdicciones locales
constituye una alternativa institucionalmente relevante. Bajo este esquema,
la decisidon de solicitar la medida permaneceria en cabeza de los 6rganos
judiciales locales, pero su implementacién efectiva requeriria la intervencion
de una instancia federal con capacidades técnicas especializadas, orientada
a verificar el cumplimiento de estandares homogéeneos en materia de
alcance, proporcionalidad, configuracién técnica y condiciones de uso de la
herramienta. Esta intervencion se configura como unainstancia de validacion
técnica y de control concurrente, sin alterar la titularidad de la competencia
jurisdiccional ni el alcance de la decision judicial local. De este modo, se
incorpora una capa adicional de control que permite alinear la dimensién
juridica de la medida con sus implicancias técnicas y su potencial alcance
interjurisdiccional.

Estos mecanismos no reemplazan la necesidad de una gobernanzaintegrada,
pero constituyen un recurso relevante para alinear las escalas institucionales
con las capacidades técnicas de estas herramientas y reducir los niveles de
fragmentacion en su implementacion.

En ultima instancia, la regulacién del spyware no puede limitarse a establecer
condiciones de uso en abstracto ni a reforzar de manera aislada los requisitos
de autorizacion judicial. Ademas, requiere concebir la intervencion estatal
sobre dispositivos digitales como un proceso integrado, cuya legitimidad
depende tanto de las decisiones que habilitan suuso como de las condiciones
bajo las cuales esas decisiones son implementadas y controladas. Sin esta
mirada sistémica, el derecho corre el riesgo de regular fragmentos de un
fendmeno cuya logica de funcionamiento es, por definicion, transversal y
excede los marcos tradicionales de regulacion segmentada.
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RECOMENDACIONES

-> LINEAMIENTOS DE POLITICA PUBLICA

Como se ha desarrollado a lo largo del presente documento, el principal
desafio que plantea la incorporacién estatal de herramientas de spyware
no radica unicamente en su capacidad intrusiva, sino en la ausencia de
mecanismos institucionales capaces de gobernar de manera coherente su
ciclo completo de vida. La adquisicion de estas tecnologias, su habilitacion
judicial y su utilizacién operativa suelen encontrarse sujetas a regimenes
normativos diferenciados, administrados por actores distintos y bajo logicas
institucionales que no siempre se encuentran alineadas. En consecuencia, la
politica publica en esta materia no deberia orientarse exclusivamente a
regular cada etapa de manera aislada, sino a asegurar que las decisiones
adoptadas en cada una de ellas respondan a criterios compatibles entre si
y puedan ser sometidas a mecanismos efectivos de control y rendicion de
cuentas.

En este contexto, resulta importante comprender que la adquisicion de
spyware no implica unicamente la compra de una herramienta informatica. Lo
que el Estado incorpora en estos casos son capacidades extraordinarias de
vigilancia e intrusién que permiten acceder de manera remota y encubierta
a dispositivos, comunicaciones y datos personales. Por esa razoén, las
decisiones relativas a su adquisicion, autorizacién y utilizacion no pueden
ser tratadas como cuestiones puramente técnicas o administrativas, sino
como decisiones institucionales capaces de alterar de manera significativa
el equilibrio entre las necesidades de investigacion y la proteccién de los
derechos fundamentales.

La experiencia comparada demuestra que una parte importante de losriesgos
asociados a estas tecnologias aparece cuando la decision de utilizarlas, su
implementacién técnica y su control posterior quedan concentrados dentro
de una misma estructura institucional. En esos escenarios, los mecanismos
de supervision tienden a debilitarse, la trazabilidad de las decisiones se
vuelve mas dificil y aumenta la dependencia respecto de quienes poseen
el conocimiento técnico necesario para operar estas herramientas. En
consecuencia, las politicas publicas orientadas a regular el spyware deberian
promover esquemas que distribuyan funciones de autorizacion, ejecucion,
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validacion técnica y supervision entre distintos actores estatales, evitando
gue una misma autoridad concentre la totalidad del proceso.

Esta cuestién adquiere particular relevancia en sistemas federales como el
argentino. A lo largo de este documento se ha sefalado que la distribucién
de competencias entre jurisdicciones puede favorecer la fragmentacion
regulatoria, la coexistencia de estandares heterogéneos y las dificultades de
coordinacion. Sin embargo, esas mismas caracteristicas pueden convertirse
en una herramienta util para fortalecer los mecanismos de control. El
federalismo no solo distribuye competencias: también distribuye poder.
En consecuencia, la intervencion coordinada de 6rganos pertenecientes a
distintos niveles de gobierno puede contribuir a generar controles cruzados
que reduzcan los riesgos asociados a la concentracion de capacidades
intrusivas en un unico actor institucional.

Desde esta perspectiva, la respuesta frente a los desafios que plantea el
spyware no deberia limitarse a la fijacién de estandares minimos comunes
para todas las jurisdicciones. También deberia promover mecanismos de
cooperacion y control que permitan que distintas autoridades participen
de las etapas mas sensibles del proceso. La magnitud de la intrusion que
estas herramientas permiten aconseja explorar modelos en los cuales
la autorizacién judicial, la validacion técnica de la medida, su ejecucion
operativa y su supervision posterior no dependan exclusivamente de una
unica institucion, sino que puedan incorporar instancias adicionales de
control y revision. Este tipo de soluciones resulta especialmente relevante
cuando las medidas proyectan sus efectos sobre sistemas de comunicacion
o flujos de informacion que, por su propia naturaleza, exceden los limites
territoriales de una jurisdiccion determinada.

Asimismo, cualquier estrategia regulatoria seria debe contemplar el
fortalecimientodelas capacidadesinstitucionales de control. La eficaciadelas
salvaguardasjuridicas no depende unicamente de las competencias formales
atribuidas a jueces, organismos de control o autoridades administrativas,
sino también de su capacidad efectiva para comprender, auditar y cuestionar
el funcionamiento de estas tecnologias. La incorporacion de capacidades
estatales de vigilancia sin el desarrollo paralelo de capacidades técnicas
de supervisién genera una asimetria estructural que termina debilitando la
efectividad de los controles previstos por el propio ordenamiento juridico.

En definitiva, la politica publica en materia de spyware deberia orientarse
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hacia un modelo de prevencion estructural. Ello supone actuar sobre las
condiciones institucionales que posibilitan o amplifican los riesgos asociados
a estas herramientas antes de que los abusos se produzcan. En contextos
como el argentino, caracterizados por una distribucion compleja de
competencias y por capacidades técnicas desiguales entre jurisdicciones,
la construccién de controles cruzados, mecanismos de coordinacion y
capacidades efectivas de supervision constituye una condicién necesaria
para que cualquier regulacién alcance niveles razonables de eficacia,
legitimidad democratica y protecciéon de derechos fundamentales.

-> RECOMENDACIONES ESPECIFICAS

Las pautas de politica publica enunciadas en el apartado anterior definen
el marco general de coordinacion federal, pero su eficacia depende de
que se logren traducir en exigencias concretas y verificables en cada uno
de los planos identificados a lo largo de esta exposicion. En tal sentido, a
continuacién se desarrollan recomendaciones especificas para cada etapa
del ciclo de vida completo del spyware —adquisicion, habilitacion judicial,
uso operativo, obtencion y destruccion, todo ello sujeto a supervision
integral—, con el propdsito de que la coherencia normativa postulada como
principio rector no quede librada a una mera declaracién de intenciones,
sino que se sostenga en mecanismos institucionales concretos y exigibles
en la practica.

+ ADQUISICION: IDONEIDAD TECNICA E IDONEIDAD PROBATORIA
DE LA HERRAMIENTA

Los pliegos de contratacion de herramientas de intrusion deben exigir, como
condicion de admisibilidad de la oferta, que el proveedor acredite: (i)
capacidad de generar registros de auditoria inalterables de cada despliegue,
exportables a un sistema de control ajeno al propio proveedor; (ii) limitacion
técnica configurable del alcance de captacion por orden judicial individual,
de modo que la herramienta no permita por defecto una recoleccion mas
amplia que la autorizada; y (iii) la inexistencia de clausulas de confidencialidad
que impidan al Estado contratante someter el funcionamiento del software
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a auditorias técnicas independientes, aun cuando estas se desarrollen bajo
reserva y acuerdos de confidencialidad.

Asimismo, la evaluacion previa a la contratacion no debe limitarse a las
capacidades operativas de la herramienta, sino extenderse a su aptitud
para producir informacion susceptible de ser utilizada como evidencia en
un proceso judicial. A tal fin, debera acreditarse que el sistema permite
documentar adecuadamente las operaciones realizadas, preservar la
integridad de lainformacion obtenida, reconstruir la secuenciade actuaciones
ejecutadas y someter sus resultados a mecanismos posteriores de auditoria,
control judicial y contradiccién procesal.

La adquisicién de herramientas cuya arquitectura técnica impida verificar
de manera independiente el origen, alcance o integridad de la informacién
obtenida resulta incompatible con las exigencias propias de produccién
y valoraciéon de la prueba en un Estado de Derecho. En consecuencia, la
ausencia de garantias minimas de trazabilidad, auditabilidad e integridad
probatoria debe constituir una causal suficiente para descartar su
contratacion por parte del Estado.

Un antecedente reciente que ilustra la viabilidad de esta exigencia es la
Secure by Demand Guide®, publicada conjuntamente por la Agencia de
Ciberseguridad e Infraestructura (CISA) y el FBI de los Estados Unidos en
2024, sumado a posteriores actualizaciones. La guia introduce un catalogo
estandarizado de preguntas tecnicas que los organismos gubernamentales
deben dirigir a los proveedores de software como condicién previa a la
contratacion, abarcando desde la acreditacion de practicas de desarrollo
seguro hasta la provision de un inventario verificable de componentes
(software bill of materials) y la documentacion de controles sobre la cadena
de suministro. Aunque no fue disehada especificamente para herramientas
de intrusién, su arquitectura regulatoria es directamente trasladable debido
a que demuestra que es técnicamente posible y juridicamente practicable
convertir exigencias de seguridad y auditabilidad en criterios de admisibilidad
de la oferta, de forma previa a cualquier evaluacién de mérito o precio.
Aplicada al ambito del spyware, esa logica equivale a exigir que el proveedor

5 https://www.cisa.gov/resources-tools/resources/secure-demand-priority-considerations-
operational-technology-owners-and-operators-when-selecting
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acredite, antes de que el Estado decida si contrata, que la herramienta es
técnicamente apta para ser compatible con los principios de nuestro Estado
Nacional y su legislacion interna.

- HABILITACION JUDICIAL: VALIDACION TECNICA PREVIA A LA
EJECUCION

La autorizacion judicial de medidas que impliquen el despliegue de
herramientas de spyware debe complementarse con una instancia de
validacion técnica previa a su ejecucion. A diferencia de otras medidas de
investigacion tradicionales, la complejidad técnica de estas herramientas
impide asumir que la configuracion efectivamente utilizada durante el
despliegue coincidird necesariamente con los términos establecidos en la
resolucion judicial que la autoriza.

Por ello, con caracter previo a la ejecucion de la medida, deberia intervenir
una unidad técnica distinta de la autoridad requirente y de lafuerza encargada
de su despliegue, cuya funcion consista en verificar que los parametros de
configuracion de la herramienta se ajustan a las condiciones establecidas
en la resolucion judicial. Esta verificacion debera comprender, como minimo,
la identidad de los dispositivos afectados, las funcionalidades habilitadas,
el alcance de la captacion autorizada, el plazo de ejecucion y cualquier
otra limitacion expresamente impuesta por el magistrado. El resultado de
esta intervencion deberd documentarse mediante acta o informe técnico
incorporado al expediente.

Asimismo, dado que estas medidas pueden desplegarse sobre dispositivos,
comunicaciones y sistemas informaticos cuyos efectos exceden
materialmente los limites territoriales de una unica jurisdiccion, resulta
conveniente que esta instancia de validacion sea ejercida por un érgano
federal especializado. Esta intervencion no tiene por objeto revisar la
procedencia de la medida ni sustituir el control jurisdiccional ejercido por el
magistrado competente, sino aportar una instancia adicional de verificacion
técnica respecto de herramientas cuya ejecucion puede proyectar efectos
mas alla del ambito territorial de la autoridad que las solicita. Su participacion
contribuye, ademas, a promover criterios homogéneos de implementacion,
reducir las asimetrias técnicas existentes entre jurisdicciones y fortalecer la
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trazabilidad de las actuaciones.

La existencia de esta instancia de validacion fortalece la correspondencia
entre la medida autorizada y la efectivamente ejecutada, reduce el riesgo de
desviaciones durante su implementacion y proporciona mayores garantias
respecto del alcance real de la intervencion realizada.

Un antecedente institucional que permite visualizar la viabilidad de este
mecanismodevalidacidéntécnicapreviaalaejecuciénesla Toetsingscommissie
Inzet Bevoegdheden® (TIB), creada por la Ley de Servicios de Inteligencia y
Seguridad neerlandesa en el aino 2017. Esta TIB revisa con caracter previo
y vinculante la legalidad de las autorizaciones ministeriales para el ejercicio
de poderes especiales de inteligencia y esta integrada de forma mixta por
tres miembros: al menos dos de ellos con trayectoria judicial y al menos uno
que haya sido designado en razén de su competencia técnica especializada.
Esta composicion le permite al TIB evaluar no solo la adecuacion juridica de
la medida sino también si los medios técnicos concretos se corresponden
con lo autorizado. En su primer periodo de funcionamiento la TIB rechazé
aproximadamente el 5% de las solicitudes revisadas, lo que demuestra que
el control ex ante con competencia técnica es viable y no opera como una
instancia de mera ratificacién formal.

-+ EJECUCION: TRATAMIENTO DIFERENCIADO DE MATERIAL
AMPARADO POR SECRETO PROFESIONAL

Cuando durante la ejecucion de una medida de spyware se advierta la
existencia de comunicaciones, documentos o informacién que pudiera
encontrarse amparada por un deber de secreto profesional o un régimen
especial de confidencialidad, debera suspenderse inmediatamente su
revision y aplicarse un procedimiento especifico de resguardo.

A estos efectos, se considerara especialmente protegida la informacién

6 https://english.aivd.nl/about-aivd/the-intelligence-and-security-services-act-2017/requlatory-
commission
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vinculada al ejercicio de la defensa en juicio, al secreto profesional abogado-
cliente, a la proteccion de fuentes periodisticas y a la informacion médica
0 sanitaria, sin perjuicio de otras categorias que puedan encontrarse
amparadas por regimenes legales especificos.

La identificacion de material perteneciente a alguna de estas categorias
debera ser comunicada de inmediato al magistrado interviniente, limitdndose
dicha comunicacion a informar su existencia y caracteristicas generales, sin
avanzar sobre el contenido protegido. Hasta tanto se adopte una decisién
judicial especifica, el material debera permanecer aislado en un repositorio
de acceso restringido y no podra ser objeto de analisis, extraccién, copia,
utilizacion operativa ni incorporacion al proceso. Tampoco podra servir de
fundamento para la adopcion de nuevas medidas de investigacion mientras
no exista autorizacion judicial expresa para su revision.

La autorizacién de acceso al dispositivo no implica, por si sola, autorizacion
pararevisarmaterialalcanzado porregimenes especiales de confidencialidad.
El acceso a esta informacion requerird una decision judicial autonoma y
especificamente fundada respecto del material cuya revision se pretende
autorizar, las razones que justifican su examen y el alcance concreto de la
habilitacion otorgada.

Asimismo, cuando la medida recaiga sobre personas respecto de las cuales
resulte razonablemente previsible la existencia de informacion protegida por
deberes especiales de confidencialidad —tales como abogados, periodistas,
profesionales de la salud u otros sujetos alcanzados por obligaciones
legales de secreto profesional— la resolucion judicial debera contener
una fundamentacién reforzada respecto de la necesidad de la medida, la
imposibilidad de obtener la informacion perseguida mediante medios menos
intrusivos, los riesgos asociados a la captacion de material protegido y las
salvaguardas previstas para minimizar su afectacion.

En estos supuestos, dicha fundamentacion debera ser sometida a la instancia
de validacion técnica prevista en el apartado anterior, la cual verificara que la
configuracion de la herramienta incorpora efectivamente las restricciones,
limitaciones y mecanismos de resguardo establecidos por el magistrado. La
finalidad de esta revisidon no consiste en sustituir la decision jurisdiccional,
sino en asegurar que las salvaguardas dispuestas por el juez puedan
traducirse efectivamente en parametros técnicos verificables durante la
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ejecucion de la medida.

La existencia de un procedimiento diferenciado para este tipo de informacion
permite compatibilizar las necesidades legitimas de investigacion con
la preservacion de ambitos de confidencialidad cuya proteccion resulta
indispensable para el adecuado ejercicio del derecho de defensa, la actividad
periodistica, el secreto profesional y otros intereses especialmente tutelados
por el ordenamiento juridico.

El tratamiento distintivo de material especificamente protegido encuentra
respaldo en la experiencia comparada, mas precisamente con lo consagrado
en el Equipment Interference Code of Practice’ del Reino Unido. Este
Cddigo de Practicas paralaInterferencia de Dispositivos establece categorias
expresas de material especialmente protegido, ya sea por tratarse de
comunicaciones amparadas por privilegio legal, de comunicaciones entre un
parlamentario y otra persona en ejercicio de su mandato, o por ser relativo
a informacion personal confidencial o al material periodistico confidencial.
En este caso, la informacién personal confidencial abarca especificamente
la informacion mantenida en reserva acerca de una persona, viva o fallecida,
queresulte identificable a partir de ella, cuando el material se refiera a su salud
fisica o0 mental o a consultas espirituales, incluyendo tanto comunicaciones
orales como escritas.

Si la medida puede comprometer alguna de esas categorias, requerira una
carga adicional de justificacion en la solicitud de habilitacién. Cuando el
proposito de la orden es autorizar la interceptaciéon de comunicaciones que
el solicitante cree que contendran material periodistico confidencial, o bien
identificar o confirmar la fuente de informacion periodistica, la solicitud debe
incluir una declaracién a ese efecto y detallar los arreglos previstos para el
manejo, la retencion, el uso y la destruccion de ese material. Asimismo, el
Cdédigo también establece una regla de no utilizacion del material protegido
cuando se exceda del marco del proceso en curso.

7 https://www.gov.uk/government/publications/investigatory-powers-act-draft-codes-of-
practice-march-2025
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-+ RETENCION Y DESTRUCCION: REVISION PERIODICA DE UTILIDAD
PROGESAL

La autorizacion judicial de una medida de spyware no habilita, por si sola,
la conservacion indefinida de la informacién obtenida. Una vez finalizada la
medida, correspondera al magistrado interviniente verificar periédicamente
si el material recolectado continua siendo necesario para la investigacion o
para los fines probatorios del proceso.

La conservacion de dicha informacion debera encontrarse expresamente
fundada en su utilidad procesal actual. La mera posibilidad de una utilidad
futura o eventual no constituirda fundamento suficiente para mantener su
retencion.

Cuando desaparezca el interés procesal que justificO su conservacion,
deberd ordenarse su destruccién o eliminacién definitiva. Dicha operacién
deberd documentarse mediante acta o certificacién técnica incorporada al
expediente, en la que consten laidentificacion del material eliminado, la fecha
de la operacion, el procedimiento empleado y el funcionario responsable
de su ejecucion. La viabilidad operativa de este mecanismo encuentra
respaldo parcial en el régimen del Titulo lll del Omnibus Crime Control and
Safe Streets Act® estadounidense. Esta normativa somete a revision judicial
la necesidad de retener la informacion obtenida luego del cese de la medida;
al mismo tiempo que consagra una exclusion probatoria del material que
no haya cumplido con los criterios y estandares legales de obtencion. El
referido cuerpo legal establece que toda orden de interceptacion debe
terminar al alcanzar el objetivo autorizado, sin aguardar el vencimiento
del plazo maximo; y también articula el mecanismo de contralor, en tanto
faculta al juez para exigir informes periddicos de progreso que acrediten
la subsistencia de la necesidad de continuar la medida. De este modo, la
conservacion del material perdera su fundamento procesal en cuanto ese
objetivo haya sido alcanzado.

8 https://www.law.cornell.edu/uscode/text/18/2518
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Sin perjuicio de ello, creemos conveniente adicionar como corolario de
esta recomendacion particular que ante la ausencia de documentacion o
certificacién técnica que permita acreditar la destrucciéon de la informacion
obtenida, esto impedira tener por cumplida la orden de destruccion y obstara
a cualquier invocacion posterior de dicho material como elemento de prueba.

-+ SUPERVISION: INFORME ANUAL DE IMPLEMENTACION Y CONTROL

El 6rgano responsable de la supervision del Reglamento o Protocolo General
de Uso debera elaborar, con periodicidad anual, un informe consolidado
sobre la utilizacion de herramientas de spyware en las distintas jurisdicciones
alcanzadas por el régimen. Dicho informe debera contener, como minimo,
informacién agregada relativa a la cantidad de medidas solicitadas,
autorizadas, rechazadas, prorrogadas y finalizadas; la duracion promedio
de las intervenciones; la cantidad de incidentes o desvios detectados
durante su implementacion; los resultados de las actividades de supervision
realizadas; y las recomendaciones normativas, técnicas u operativas que
resulten pertinentes para mejorar el funcionamiento del sistema. En ningun
caso la informacion publicada podra permitir la identificacion de causas,
personas investigadas o datos protegidos por reserva legal.

La finalidad de este mecanismo no consiste uUnicamente en dotar de
publicidad a la utilizacién de estas herramientas, sino también en generar
informacién que permita evaluar su funcionamiento, identificar problemas
recurrentes de implementacion, detectar asimetrias entre jurisdicciones y
promover la actualizacién continua de los estandares de control aplicables.
Las facultades estatales de investigacibn mas intrusivas requieren
mecanismos de rendicion de cuentas que permitan conocer su utilizacion
de manera agregada y sistematica. La opacidad técnica inherente a este tipo
de tecnologias no debe traducirse en opacidad institucional respecto de su
empleo, alcance y frecuencia de utilizacién. En tal sentido, la elaboracion
periodica de informacion consolidada constituye una herramienta
indispensable para dotar de visibilidad al funcionamiento general del
sistema, fortalecer los mecanismos de supervision existentes y facilitar el
debate informado sobre su utilizacion.
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Un antecedente relevante de este tipo de mecanismos puede encontrarse
en los Wiretap Reports® elaborados anualmente por la Administrative
Office of the United States Courts en cumplimiento de 18 U.S.C. § 2519.
Estos informes consolidan informacion estadistica sobre las ordenes de
interceptacion de comunicaciones autorizadas por tribunales federales y
estaduales, incluyendo cantidad de medidas, duracion, delitos investigados
y resultados obtenidos. Si bien se trata de una herramienta concebida
para supervisar interceptaciones de comunicaciones y no medidas de
spyware, su experiencia demuestra la viabilidad de producir informacion
publica agregada sobre facultades estatales especialmente intrusivas sin
comprometer la reserva de investigaciones concretas.

9 https://www.uscourts.gov/data-news/reports/statistical-reports/wiretap-reports
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CONGLUSIONES




CONCLUSIONES

A lo largo de este trabajo se ha procurado demostrar que el spyware no
constituye simplemente una herramienta tecnoldgica mas en el repertorio
investigativo estatal, sino que instituye una categoria juridica y politica
radicalmente nueva que desafia los presupuestos sobre los que se ha
asentado la regulacion procesal tradicional. El analisis desarrollado permite
afirmar que la capacidad de intrusion que estas herramientas confieren
al Estado no es comparable —ni gradualmente ni por analogia— con las
técnicas de interceptacion que el derecho conoce y que ha procurado
regular desde el constitucionalismo moderno. En este sentido, la diferencia
no es meramente cuantitativa, ya que no se trata de que el spyware permita
acceder a mas informacion que una interceptacion telefénica, sino de que
accede a una dimension cualitativamente distinta de la vida privada de una
persona. Este acceso integral a su entorno digital, de forma subrepticia y
persistente, acaba por redefinir estructuralmente la relacion entre el poder
estatal y los derechos fundamentales sometidos a su alcance.

En definitiva, esta constataciéon impone una consecuencia metodoldgica
ineludible, en tanto las garantias actuales existentes en el ordenamiento
procesal no pueden trasladarse a este nuevo ambito mediante una mera
aplicacién analdgica. Los estandares de autorizacion disefiados para la
interceptaciéon de comunicaciones, pensados tradicionalmente para una
intervencionacotada, pasivaytemporalmente definida, noresultan suficientes
frente a una herramienta cuya naturaleza técnica es activa, potencialmente
ilimitada y estructuralmente opaca. Aplicarlos de manera directa no implica
extender las garantias al nuevo contexto, sino paradojicamente vaciarlas de
contenido al intentar imponerlas a una realidad para la que no fueron
concebidas. En este sentido, el desafio regulatorio que plantea el spyware
no es el de adaptar normas existentes, sino el de construir un nuevo marco
propio que parta del reconocimiento de su singularidad técnica y de sus
consecuencias juridicas especificas.

Por otra parte, se expuso claramente que los riesgos del spyware no se
agotan en la dimension técnica de la herramienta ni en las condiciones bajo
las cuales puede ser autorizada judicialmente, sino que estos se proyectan
sobre la totalidad del ciclo de vida del software. Este ciclo se compone
partiendo de las decisiones que determinan qué capacidades incorpora el
Estado, pasando por los criterios que habilitan su despliegue en un proceso
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particular, y llegando hasta los protocolos que regulan su ejecucion efectiva
y el destino final de la informacion obtenida. La fragmentacion de este ciclo
en instancias separadas, gobernadas por actores distintos bajo légicas
institucionales descoordinadas, representa el factor principal a través del
cual los riesgos inherentes a estas herramientas se materializan y amplifican.
Sin articulacion entre niveles, los marcos normativos mas exigentes tienden
a operar como garantias formales desprovistas de eficacia sustantiva.

Asimismo, esta problematica adquiere una dimensién adicional en contextos
federales. La distribucion de competencias entre el nivel nacional y los niveles
subnacionales termina siendo una variable que contribuye y acrecienta el
problema regulatorio. En un sistema como el argentino, donde la potestad
procesal es predominantemente provincial y donde los regimenes de
contratacion, las estructuras de seguridad y las capacidades técnicas se
distribuyen de maneradispar entre jurisdicciones, laausencia de mecanismos
de coordinacion y estandares comunes termina produciendo condiciones
estructurales que favorecen los desvios de uso, la fragmentacién del control
y laconcentracion de capacidades de vigilancia al margen de los mecanismos
institucionales de supervision. En este contexto, el federalismo debe ser un
elemento a incorporar en el diseno mismo del mecanismo de gobernanza
integral postulado.

En suma, las recomendaciones especificas desarrolladas en la parte final
de este trabajo intentan traducir estos principios de gobernanza integral
en exigencias institucionales concretas, organizadas justamente en torno
al ciclo completo de vida del spyware. Propuestas como la acreditacion de
condiciones técnicas de auditabilidad como criterio de admisibilidad en la
contratacion, la validacion técnica previa a la ejecucion como complemento
indispensable de la autorizacion judicial, el tratamiento diferenciado del
material amparado por secreto profesional, los mecanismos de destruccion
documentalmente verificables y la obligacion de publicar informes periodicos
de implementacion no constituyen recomendaciones aisladas, sino
componentes de un sistema cuya racionalidad se asienta en la articulacion
mutua. La experiencia comparada en andamiajes juridicos como el de
los Paises Bajos o el Reino Unido demuestra que estos mecanismos son
viables institucional y juridicamente, y que su adopcién no compromete en
forma alguna la eficacia investigativa estatal. De hecho, lejos de arriesgarla,
acaba por enmarcarla en condiciones de legitimidad democratica que en el
ordenamiento argentino actual se encuentran pendientes de construccion.
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Finalmente, sostenemos que la incorporacion de herramientas de alta
intrusién como el spyware al aparato investigativo estatal no representa
un fendmeno reversible. Por el contrario, las capacidades que el Estado
adquiere raramente son abandonadas de manera voluntaria, y si a esto se
le suma la presion por mantener efectividad frente a entornos tecnolégicos
crecientemente complejos se torna improbable cualquier retroceso
orientado mas a una prohibicion o restriccién de uso. El debate, por tanto,
no puede plantearse en términos de si el Estado debe o no disponer de estas
herramientas, sino en términos de bajo qué condiciones institucionales, con
qué limites normativos y a través de qué mecanismos de control y rendicién
de cuentas puede hacerlo de manera compatible con los compromisos
fundamentales del Estado de Derecho. Responder seriamente a esa pregunta
es la tarea que este trabajo ha procurado iniciar, con la conviccion de que
la construccion de un marco regulatorio integral adecuado para el spyware
constituye una exigencia ineludible para mantener la plena vigencia del
orden constitucional y las garantias sobre las que se sustenta la totalidad de
nuestro ordenamiento juridico nacional.
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