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En el marco de los recientes debates sobre una actualizacién de la legislacién de proteccidon de datos
personales para Argentina, desde Fundacién Via Libre entendemos prioritarios al menos dos temas que
tienen que ver con la actuacidn y el modelo de negocios del sector privado asi como con la
responsabilidad y |as acciones del sector publico.

Un cambio de paradigma en proteccion de datos supone una legislacion que apunte a proteger
los derechos de las personas en relacion a sus datos y no el dato en si como objeto especifico. En esa
Iinea, consideramos indispensable que cualquier actualizacién de la norma de proteccién de datos preste
especial atencidon a dos temas: los derechos de las personas sobre los datos inferidos v la sequridad de la
informacion en manos del Estado. A esos dos asuntos damos prioridad en el presente articulo.

> La urgente necesidad de velar por los derechos
de las personas sobre los datos inferidos

Hoy los datos no sdlo se recolectan y almacenan, también se infieren. En un mundo donde los
modelos econdmicos de Internet se basan en la recoleccion, procesamiento y generacién de grandes
volimenes de datos, deviene fundamental pensar en la proteccion de las personas en el marco de
esos procesos, especialmente si consideramos que el procesamiento suele ser masivo, continuo,
automatizado y cada vez mas complejo y opaco.

Decisiones de actores publicos y privados que nos afectan ya no se basan exclusivamente en
datos personales que brindamos sino también que se construyen mediante modelos inferenciales
-aunque generalmente no lo sepamos y por lo tanto no podamos discutirlo- y afectan un gran
abanico de derechos humanos, desde la privacidad hasta la autonomia y potencialmente la
integridad fisica y mental.

Asi, cuando hablamos de datos inferidos, nos referimos a aquellos que refieren a un individuo
identificado o identificable pero que no son provistos por el titular (ni pasiva ni activamente),
quien de hecho generalmente no conoce siquiera su existencia’. En cambio, esta informacién es
creada por el responsable del tratamiento o por terceros a través del andlisis de grandes volumenes
de datos (big data analytics): no se desprenden de la mera observacion, sino que se producen a
través de alguna “operacion intelectual”, como la deduccién, comparacién, razonamiento -entre
otras- que generalmente se implementa de forma automatizada y se utilizan luego para construir
perfiles y predecir comportamientos.

En este contexto, es indispensable brindar proteccion juridica y mecanismos de salvaguarda
no sélo a los datos que cedemos sino -y especialmente- a aquellos que se construyen sobre
nosotros sin nuestro consentimiento ni, en muchos casos, siquiera conocimiento.

"La doctrina y la jurisprudencia internacionales no brindan una definicién univoca. La que presentamos aqui es referida por
Wachter, S. and Mittelstadt, B. “A right to reasonable inferences: Re-thinking data protection law in the age of big data and Al”, en
Columbia Business Law Review (2019), p. 23; y por Holder, A. E., “What We Don't Know They Know: What To Do About Inferences
in European and California Data Protection Law”, 2020, p. 5. Tanto para un tratamiento mas extenso del concepto de “datos
inferidos” como para una profundizacién general sobre los temas abordados en este articulo, nos remitimos al informe “Proteccion
legal de datos personales inferidos” publicado por la Fundacién Via Libre en mayo de 2023, disponible en el siguiente link


https://www.vialibre.org.ar/wp-content/uploads/2023/07/ViaLibre2023_Proteccion-legal-datos-personales-inferidos_versionliviana.pdf

> Algunos problemas propios de la produccion
y el uso de datos inferidos

Los datos inferidos tienen, por su propia naturaleza y forma de produccidn, una serie de aspectos
problematicos que deben ser tenidos en cuenta y abordados a la hora de legislar. En primer lugar,
son producidos sin consentimiento adecuado y generalmente sin conocimiento de los
titulares. A su vez, en estas mismas condiciones, son agrupados por determinadas caracteristicas.
En base a esa pertenencia se inferirdn nuevos datos. Asi, indefectiblemente por su propia naturaleza
y forma de produccién, los datos inferidos son informacién subjetiva (no observada) y no verificable
(estimaciones probabilisticas), aunque las decisiones que fundamentan tienen efecto certero. La
construccion suele hacerse en base a correlaciones poco intuitivas y no necesariamente causales
-especialmente cuando se hace de forma automatizada sin razonamiento humano-, por lo que suele
resultar sesgada, inexacta, discriminatoria. Ademas, se almacenan en registros persistentes que el
titular no conoce ni tiene cémo discutir su veracidad.

Este escenario empeora cuando consideramos que hoy en dia los procesos de construccion de estos
datos no estan regulados de forma clara: no hay obligaciones para los responsables del tratamiento
de justificar el andlisis que se hace ni de transparentar las técnicas que se aplican para obtener
informacion que sera luego la base de decisiones esenciales para la vida de las personas, con
impacto directo en términos de derechos humanos.

Los datos inferidos son datos personales, en tanto tratan a sujetos identificados o identificables
y se usan para tomar decisiones sobre ellos.

> Sobre |a urgente necesidad de regularlos.
Algunos puntos minimos para una nueva legislacion.

Asi, en funcién de los riesgos que presenta su construccién y su uso en términos de derechos
humanos, se vuelve indispensable dotarlos de un conjunto de derechos y garantias suficientes- que
hoy no existen.

En nuestro pais, la ley actual estd desactualizada y resulta incompleta frente al avance de las
tecnologias, en particular teniendo en cuenta la reciente ratificacion del Convenio 108+, cuya
entrada en vigor implica la obligacién para Argentina de adecuar su normativa interna.

Para garantizar una proteccién suficiente y adecuada, es fundamental recordar que los datos
inferidos son un tipo de datos personales, vy por lo tanto deben ser contemplados juridicamente
como tales: refieren directamente a individuos identificados/identificables y las decisiones
basadas en ellos pueden afectar gravemente sus derechos basicos. Suelen ser escuchados en contra
de esta categorizaciéon algunos argumentos tales como que no son cedidos por su titular o que no
refieren a informacion confirmada. Sin embargo, estas condiciones no hacen mas que reafirmar la
urgencia de protegerlos juridicamente. También es frecuente la afirmacién de que una regulacién de
este tipo seria contraria al secreto comercial que reviste al algoritmo que se utiliza para producirlos.
En este punto vale aclarar, por un lado, que proteger los datos y establecer mecanismos de
rendicion de cuentas no implica exponer secretos industriales, y, por otro, que en cualquier caso
los derechos personalisimos (e]. privacidad, autodeterminacion) priman sobre los patrimoniales



(propiedad intelectual), por lo que de ninguna forma deberia ser ébice para su proteccion.

De hecho, los marcos regulatorios de otras regiones avanzan en ese sentido: a modo de ejemplo,
California y Australia los contemplan como datos personales expresamente, mientras que Chinay la
Unién Europea no los excluyen. De hecho, son cada vez mas las interpretaciones protectorias en
este sentido”

De esta manera, sobre la base de la necesidad urgente de brindarles un marco de proteccién juridica
con perspectiva de derechos humanos, proponemos tres puntos basicos que deben ser tenidos en
cuenta a la hora de legislar.

1. Explicitar que los datos inferidos son datos personales, es decir que les cabe el
mismo paraguas de proteccion juridica. Esto incluye, de minima, los derechos
clasicos conocidos como ARCO (acceso, rectificacion, cancelacidn, oposicion) y las
condiciones para su ejercicio, como por ejemplo establecer mecanismos de rendicién de
cuentas, clarificar las reglas del consentimiento y la carga de la prueba, entre otras.

2. En funcion de esta proteccion, limitar el proceso de construccion y el uso de los
datos inferidos, mas alla del resultado inmediato en términos de perjuicios o dano que
generen. Esto incluye, por ejemplo, prohibir aquellas producidas mediante procesos
que no puedan ser explicados acabada y suficientemente,

3. Contemplar y promover una autoridad de aplicacion fuerte, con autonomia
funcional y presupuesto suficiente. Este punto es particularmente relevante por dos
cuestiones: por un lado, en tanto la produccion y uso de estos datos es la base de un
modelo de negocios y de politicas estatales; por otro, por la dimensién colectiva de la
privacidad que implica la masividad con la que se producen y el hecho de que muchas
veces se deriven de la supuesta pertenencia a grupos con caracteristicas determinadas.
En esos casos los derechos individuales se vuelven mas difusos y la acumulacion de
demandas individuales no tiene el mismo efecto.

> La seguridad de la informacion como
deber inalienable del Estado

El Estado no es una entidad univoca. No sélo existen diversos poderes del Estado, sino Estados de
distinto nivel, desde la Nacién hasta el Ultimo de los municipios. Todos estos diversos rostros del
Estado dialogan con la ciudadania de formas propias y cada uno recolecta y administra datos de la
ciudadania a todo nivel.

Desde el sistema de registro nacional de las personas representado por el RENAPER hasta la Justicia
que se ocupa de dirimir conflictos en todos los ambitos, desde civil a penal, pasando por una disputa
familiar por alimentos hasta la persecuciéon penal por un delito. Pero también el municipio cuenta
con datos catastrales vy registros de nuestra vida cotidiana, cdmaras de vigilancia del espacio publico
o registros escolares. La cantidad y calidad de los datos que recopila el Estado es notable, y en
muchos casos incluye datos filiatorios, familiares, de salud, patrimoniales, datos de nuestra

2 Para més informacion sobre los marcos normativos de otras regiones o paises y sus respectivas interpretaciones judiciales, ver el
cap. 4 del informe antes citado.



intimidad, y una larguisima sumatoria de momentos en los cuales el Estado captura y almacena
informacion. Vale una mencién especial al hecho de que no tenemos opciones frente a la entrega de
datos al Estado. En la mayoria de los casos, esta lejos de ser opcional, libre o planificada.

Aun asi, deberian regir fuertes limites en la legalidad de la recoleccion y tratamiento de esa
informacion, partiendo del consentimiento informado e incluyendo las reglas para ser compartidos
entre dependencias del mismo Estado. Sin embargo, la legislacion vigente es endeble y presenta
lagunas en estos puntos, como iremos viendo.

Llegados a este punto y sabiendo que muchos de los temas vinculados al consentimiento vy la cesidn
de datos al interior del Estado no son temas resueltos ni pacificos, elegimos aqui dedicar unas
palabras a uno de los deberes fundamentales en torno a la garantia del derecho a la privacidad de
las personas: nos referimos a la seguridad de la informacién que el Estado legitimamente puede
poseer y tratar.

A la fecha, la ley 25.326 plantea una obligacién al respecto: por un lado, su art. 9 obliga al
responsable o usuario del archivo de datos a “adoptar las medidas técnicas y organizativas que
resulten necesarias para garantizar la sequridad y confidencialidad de los datos personales, de modo
de evitar su adulteracion, pérdida, consulta o tratamiento no autorizado, y que permitan detectar
desviaciones, intencionales o no, de informacién, ya sea que los riesgos provengan de la accién
humana o del medio técnico utilizado”, a la vez que prohibe registrar datos personales en registros
que no retnan las condiciones técnicas minimas de integridad y seguridad.

Seguidamente establece el secreto profesional de quienes intervengan en cualquier fase del
tratamiento de datos personales sobre éstos -incluso una vez terminada su relacién laboral-, que
sélo podra ser relevado por resolucion judicial o cuando existan razones fundadas vinculadas con “la
seguridad publica, la defensa nacional o la salud publica” (art. 10).

La cuestidn de las medidas adoptadas para la seguridad es tan importante que incluso es parte de la
informacidn que se debe aportar al inscribir un registro, archivo, base o banco de datos, sea publico
o privado (art. 21). Sin embargo, la ley en su formulacién actual no contempla los incidentes de
seguridad de los datos ni como proceder ante ellos, cuestién sumamente relevante en contexto de
avance tecnoldgico permanente en el que vivimos®.

Es fundamental entender el escenario: los incidentes de sequridad, tales como “data breaches”
(fugas de informacién) crecieron en los Ultimos anos, en parte como respuesta a “multiples factores
propios de la industria de procesamiento de datos: la capacidad técnica para procesar datos de
manera ilegitima evoluciona con la misma potencia de la capacidad de procesamiento legitimo™.

A este aumento objetivo se le suma la frecuente subestimaciéon a nivel general. Es que
socialmente suele ser dificil la comprension de lo que pueden significar estos incidentes en términos
de derechos y vulneracién a la privacidad. Explica la doctrina que “el foco de dicha actividad son por
lo general datos calificados como criticos o sensibles e informacion calificada para la organizacion
victima del incidente. La pérdida de esos datos por lo general conduce a su utilizacién para llevar

3 Sj bien no ahondaremos en este informe en las vulnerabilidades en si mismas, remitimos en este punto al informe especifico
elaborado en 2022 por la Fundacién Via Libre junto con Democracia en Red y O.D.L.A., “Panorama general sobre la seguridad de la
informacion, las vulnerabilidades y los incidentes en Argentina” donde nos referimos los distintos tipos de vulnerabilidades, como y
qué derechos afectan, y |a situacion de los reportes. Esta disponible para su descarga en https://datosenfuga.org.

“Faliero, J. C., La proteccidn de datos personales, Ed. Ad-Hoc, Buenos Aires, 2019, p. 171


https://datosenfuga.org/

adelante actividades delictivas, tales como fraude financiero, robo de identidad, afectaciones a la
propiedad intelectual, espionaje e inteligencia, extorsion, etcétera. Dada la cotidianidad de la
ocurrencia de este fendmeno, los individuos se han vuelto progresivamente indiferentes a su
existencia (...) Esta progresiva indiferencia a la severidad y trascendencia que poseen los incidentes
de seguridad se debe en parte a la pérdida progresiva y relajamiento en la nocién y percepcion de la
privacidad e intimidad personal™.

La responsabilidad del Estado debe ir mucho mas alld de esta incomprension en la que no puede
amparar ningun acto negligente. Si contemplamos que ademas la ley no prevé cursos de accién
frente a los incidentes, el escenario es alin mas complejo.

La legislacion comparada (el RGPD, por ejemplo) obliga, en caso de vulneracion, a un informe que dé
cuenta del hecho a la autoridad de control y, en algunos supuestos, a los titulares de los datos. En
este sentido, en parte subsanando las lagunas legales, la Direccién Nacional de Proteccién de Datos
Personales y la Agencia de Acceso a la Informacion Publica emitieron diversas disposiciones sobre el
tratamiento y conservacién de datos personales y las respectivas medidas de seguridad. En
particular, la AAIP establecié mediante su resolucion 471 del 2019 las “Medidas de seguridad
recomendadas para el tratamiento y conservacion de los datos personales en medios
informatizados". Si bien se trata Unicamente de disposiciones enunciativas (“recomendaciones”),
establece pautas para a) la recoleccién de datos, b) el control de acceso, c) el control de cambios, d)
el respaldo y la recuperacion, e) la gestién de vulnerabilidades, f) la destruccién de la informacion, g)
los incidentes de seguridad -donde corresponde elaborar un informe y enviar la notificacién
correspondiente a la autoridad de aplicacion-, y h) para la definicién de los entornos de desarrollo de
los sistemas de informacion. Aln asi, en estas acciones meramente declarativas no existen los
recursos apropiados para la mitigacion de esos incidentes.

Las filtraciones de datos personales de la ciudadania que sufrieron diversas reparticiones del Estado
en el Ultimo tiempo nos permiten asegurar que sus sistemas son vulnerables. Dado el uso
abusivo de las excepciones que permite la ley en estos asuntos hasta el punto de desnaturalizarla, y
la pobreza de las respuestas estatales -incluyendo las judiciales, hasta el momento- a los incidentes
graves reportados en los Ultimos anos, se torna urgente integrar un capitulo riguroso que exija
medidas de seguridad efectivas y actualizadas, asi como mecanismos apropiados de reparacion de
potenciales danos. Para ello debe dotar a la autoridad de aplicacion de capacidades técnicas y
legales para hacer cumplir a todos los estamentos del Estado su obligacidn de respeto y proteccién
a ultranza de los derechos fundamentales de la ciudadania.

> Faliero, ). C., Op. Cit. p. 168.



