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INTRODUCCION

Quienes se dedican a la investigacion de la seguridad digital son los héroes no reconocidos de la
ciberseguridad. Su trabajo de identificacion y denuncia de vulnerabilidades y debilidades en
infraestructuras digitales, como el internet, el codigo de software y los sistemas informaticos, nos
benefician gracias a que logran que estos sistemas sean mas seguros. A pesar del evidente valor de su
trabajo, los Gobiernos de todo el mundo no solo menosprecian a estas personas, sino que también las
persiguen por encontrar e informar vulnerabilidades. Este informe apunta a crear mas consciencia
sobre el trato perjudicial de los Gobiernos en relacion con investigadores(as) de seguridad digital, tanto
en la ley como en la practica. Se centra, particularmente, en la respuesta de los Gobiernos a
investigaciones de seguridad digital en cuatro paises latinoamericanos: Argentina, Colombia, Ecuadory
México.

Al usar el término “investigadores(as) de seguridad digital”, nos referimos a investigadores(as),
desarrolladores(as) de software, especialistas del ambito técnico y demas actores de la comunidad de
la seguridad de la informacidn que, entre sus tantas otras actividades, identifican y denuncian
vulnerabilidades en los sistemas digitales para beneficiar al publico en general. A esta comunidad se la
conoce también como la comunidad “infosec”, o de seguridad informatica. A menudo, las figuras
politicas y demas agentes gubernamentales carecen de un entendimiento técnico de lo que implica la
investigacion sobre seguridad digital, y la presentan como “hackeo” malicioso y perpetian
publicamente la narrativa dafiina de que la investigacion sobre seguridad digital debe ser penalizada.
Quienes se dedican al “hacking ético” o son hackers para el bien general representan un pilar esencial
de la comunidad de infosec. Sin la investigacion pionera sobre seguridad digital, la ciberseguridad
mundial estaria en peligro y usuarios y usuarias correrian un riesgo mayor. Al localizar, analizary
exponer vulnerabilidades de infosec, la investigacion sobre seguridad digital hace que internety los
sistemas informaticos sean mas seguros: los fortalece contra violaciones de datos y otros ataques a la
ciberseguridad. Ademas, la investigacion de seguridad digital, a menudo, promueve los derechos
humanos, como la libertad de expresiony el derecho a la privacidad, revelando y denunciando dafios
ocasionados por entes publicos y privados a través de la tecnologia, como el uso de spyware o malware
contra ciertos grupos sociales.

Con “perseguir”, nos referimos, en general, a cualquier actividad llevada a cabo por un Gobierno o ente
que actuie en conjunto con el Gobierno con el fin de castigar, sancionar, acosar o intimidar a quienes
investigan sobre seguridad digital. Las persecuciones se pueden dar de muchas formas: procesamiento
penal, acciones judiciales civiles, sanciones regulatorias o administrativas, acoso fisico, vigilancia, y
otros medios de intimidacion extralegal. Las motivaciones que impulsan dichas persecuciones no
siempre son claras. En ocasiones, un Gobierno puede desear mantener la vulnerabilidad oculta de la
atencion publica para evitar el escrutinio y, por consiguiente, intenta silenciar al mensajero; es decir, a
la persona que, investigando, descubrid la falla. En otros casos, la persecucion puede ser el resultado
de una insuficiente atencion en la elaboracién o actualizacion de marcos legales. Durante los Ultimos
afnos, muchos paises promulgaron leyes en materia de ciberdelincuencia que no eximen explicitamente
a investigadores(as) de seguridad digital de su alcance, lo que crea gran incertidumbre juridica 'y
supone un riesgo para estas personas.
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En cada pais que se aborda en este informe (Argentina, Colombia, Ecuador y México), primero
identificamos el marco legal relevante y destacamos algunas leyes federales del pais que podrian
usarse para imponer responsabilidad legal penal o civil a investigadores(as) de seguridad digital a
escala nacional. Luego, damos ejemplos de persecucion de investigadores(as) en dichos paises,
ilustrados mediante casos de estudio que identifican a personas investigadoras de la seguridad digital
que han sido perseguidas recientemente por sus trabajos de investigacion de vulnerabilidades o por su
asociacion con la comunidad de infosec. Nuestra conclusion incluye una serie de recomendaciones
para aumentar, de ahora en adelante, el apoyo y la proteccion de las personas que se dedican a este
tipo de investigacion en América Latina.

I. ARGENTINA

MARCO LEGAL Y ANALISIS

En Argentina, existen varias leyes que podrian usarse para sancionar a quienes informen
vulnerabilidades en infraestructuras IT, incluidas mdltiples disposiciones del Cédigo Penal de la
Nacion Argentina. Ciertas disposiciones del régimen de propiedad intelectual de Argentina
también podrian imponer responsabilidades legales civiles y penales a investigadores(as) de
seguridad digital, en casos en los que sus revelaciones reproducen —y, por lo tanto, infringen—
secciones de codigo protegido por derechos de autor. En este documento identificamos y
analizamos algunas de las disposiciones clave de la legislacion argentina que, probablemente, se
usen para justificar acciones legales contra personas que investiguen la seguridad digital.

En el pasado, la fuerza publica argentina ha recurrido a las leyes de ciberdelincuencia para usarlas
contra personas que investigan la seguridad digital y llevan a cabo investigaciones sobre
vulnerabilidades. Por ejemplo, el articulo 183 del Cédigo Penal se utilizd para cuestionar las
actividades del desarrollador de software Joaquin Sorianello en el 2015.! En virtud del articulo
183, “[s]era reprimido con prision de [hasta] un afio [...] el que alterare, destruyere o inutilizare
datos, documentos, programas o sistemas informaticos”? Si bien “alterar” puede interpretarse de
manera mas amplia, “destruir” e “inutilizar” sugieren que debe haber algin tipo de dafio para que

! Consulte “Sobreseyeron al programador que revel6 fallas en el sistema de voto por Boleta Unica Electrénica”, La Nacién, 2
de agosto del 2016. Disponible en
https://www.lanacion.com.ar/tecnologia/sobreseyeron-al-programador-que-revelo-fallas-en-el-
sistema-de-boleta-unica-electronica-nid1924088/

2 Cédigo Penal, art. 183: “Sera reprimido con prisidn de quince dias a un afio, el que destruyere, inutilizare, hiciere
desaparecer o de cualquier modo dafiare una cosa mueble o inmueble o un animal, total o parcialmente ajeno, siempre que
el hecho no constituya otro delito mas severamente penado. En la misma pena incurrira el que alterare, destruyere o
inutilizare datos, documentos, programas o sistemas informaticos; o vendiere, distribuyere, hiciere circular o introdujere en
un sistema informatico, cualquier programa destinado a causar dafios”.



https://www.lanacion.com.ar/tecnologia/sobreseyeron-al-programador-que-revelo-fallas-en-el-sistema-de-boleta-unica-electronica-nid1924088/
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ocurra la violacién del articulo.?

Otro articulo que también podria usarse para penalizar el trabajo de investigacion sobre seguridad
digital es el articulo 157 bis del Codigo Penal. Esta disposicion (en la parte relevante para este
documento) sanciona a quien “a sabiendas e ilegitimamente, o violando sistemas de
confidencialidad y seguridad de datos, accediere, de cualquier forma, a un banco de datos
personales” o a quien “ilegitimamente proporcionare o revelare a otro informacion registrada en
un archivo o en un banco de datos personales cuyo secreto estuviere obligado a preservar por
disposicion de la ley”*

Seglin como se interpreten los términos “a sabiendas” e “ilegitimamente” utilizados en el art. 157
bis, es probable que quienes se dediquen a la investigacion de la seguridad digital puedan ser
sancionados. Segln los significados basicos de dichos términos, estas personas son conscientes
de que, en la mayoria de los casos, su acceso es “ilegitimo”. Por ejemplo, puede decirse que, si
un(a) investigador(a) de seguridad digital ve una vulnerabilidad en la base de datos de una
empresa y hackea el sistema para encontrar el cddigo responsable de tal vulnerabilidad a fin de
informarla a la empresa, esta persona sabria que su acceso fue ilegitimo.

El art. 153 bis del Codigo Penal también usa lenguaje poco especifico que podria interpretarse
para penalizar a investigadores(as) de seguridad digital. Dicho articulo sanciona a quien “a
sabiendas accediere por cualquier medio, sin la debida autorizacién o excediendo la que posea, a
un sistema o dato informatico de acceso restringido”’

Una vez mas, el requisito de intencionalidad del articulo 153 bis, “a sabiendas”, es lo
suficientemente general como para ser usado para procesar las actividades de investigacion de
vulnerabilidades. Podria decirse que las personas que investigan la seguridad digital siempre
tienen consciencia de que acceden a sistemas sin autorizacion. El estatuto no reconoce que, a
pesar de que cuentan con el conocimiento necesario, quienes investigan la seguridad digital
generalmente tienen la intencion especifica de beneficiar a la sociedad exponiendo
vulnerabilidades y mejorando los sistemas de seguridad, en lugar de malas intenciones para
cometer delitos. Al reducir la intencionalidad al mero conocimiento, el estatuto no reconoce esta
distincion. El uso de lenguaje poco preciso en el art. 153 bis también plantea la pregunta de qué

3 Supra n. 1. La interpretacién judicial de este articulo en el caso de Joaquin Sorianello determiné que Sorianello no habia
violado esta ley, debido a que no habia causado dafio alguno en el sistema informatico que estaba investigando. La jueza
observé que, si bien Sorianello habia accedido a los sistemas, no los habia dafiado, sino que habia encontrado
vulnerabilidades y las habia informado a la empresa con el objetivo de mejorar los sistemas. Esta interpretacion reconoce la
utilidad social de la investigacion sobre seguridad digital.

* Codigo Penal, art. 157 bis: “Sera reprimido con la pena de prisién de un (1) mes a dos (2) afios el que: 1. A sabiendas e
ilegitimamente, o violando sistemas de confidencialidad y seguridad de datos, accediere, de cualquier forma, a un banco de
datos personales; 2. llegitimamente proporcionare o revelare a otro informacion registrada en un archivo o en un banco de
datos personales cuyo secreto estuviere obligado a preservar por disposicion de la ley. 3. llegitimamente insertare o hiciere
insertar datos en un archivo de datos personales. Cuando el autor sea funcionario publico sufrira, ademas, pena de
inhabilitacion especial de uno (1) a cuatro (4) afios”.

5> Codigo Penal, art. 153 bis: “Sera reprimido con prision de quince (15) dias a seis (6) meses, si no resultare un delito mas
severamente penado, el que a sabiendas accediere por cualquier medio, sin la debida autorizacién o excediendo la que
posea, a un sistema o dato informatico de acceso restringido. La pena sera de un (1) mes a un (1) afio de prision cuando el
acceso fuese en perjuicio de un sistema o dato informatico de un organismo publico estatal o de un proveedor de servicios
publicos o de servicios financieros”.
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constituye una autorizacion y quién da autorizacion para el acceso licito a tales sistemas.

Ademas del derecho penal, ciertas disposiciones de las leyes de propiedad intelectual de
Argentina podrian usarse para sancionar a las personas que investigan la seguridad digital. Segln
el régimen de propiedad intelectual argentino, las protecciones de derechos de autor se extienden
al cédigo informatico y al cédigo objeto, asi como a la compilacidon de datos en una base de datos.®
Quienes investigan la seguridad digital podrian, por ende, infringir los derechos de autor si sus
revelaciones exigieran la reproduccion de parte de un codigo de software. El titular de los
derechos de autor del cddigo de software podria iniciar acciones civiles por violaciéon contra una
persona que investigue la seguridad digital.

Asimismo, la violacion de derechos de autor en Argentina también se puede castigar mediante
sanciones penales. Segun el art. 71 del régimen de propiedad intelectual, “[s]era reprimido con la
pena establecida por el articulo 172 del Codigo Penal, el que defraude los derechos de propiedad
intelectual”, lo que puede incluir hasta seis afios de prision.” El amplio alcance de lo que podria
constituir defraudar derechos de propiedad intelectual implica que este articulo brinda otra via
para que funcionarios, empresas y demas actores argentinos califiquen como delitos las
actividades legitimas de quienes investigan la seguridad digital.?

Caso de estudio

En el dltimo tiempo, han ocurrido varios casos de persecucién, penal o de otra indole, a
investigadores(as) de seguridad digital en Argentina. En este informe, nos centramos en dos de los
casos mas recientes que identificamos en nuestra investigacion: los casos de Javier Smaldoney
Gaspar Ortmann.’

® Régimen Legal de La Propiedad Intelectual, Ley 11.723, art. 1: “A los efectos de la presente Ley, las obras cientificas,
literarias y artisticas comprenden los escritos de toda naturaleza y extension, entre ellos los programas de computacion
fuente y objeto; las compilaciones de datos o de otros materiales; (...)”

"Régimen Legal de la Propiedad Intelectual, Ley 11.723, art. 71: “Serd reprimido con la pena establecida por el articulo 172
del Cédigo Penal, el que de cualquier manera y en cualquier forma defraude los derechos de propiedad intelectual que
reconoce esta Ley”. Codigo Penal, art. 172: “Sera reprimido con prisién de un mes a seis afios, el que defraudare a otro con
nombre supuesto, calidad simulada, falsos titulos, influencia mentida, abuso de confianza o aparentando bienes, crédito,
comisién, empresa o negociacion o valiéndose de cualquier otro ardid o engafio”.

8 Practical Law de Westlaw, “Copyright litigation in Argentina: overview, Practical Law Country Q&A w-010-2109” indica que
“en principio, cualquier tipo de violacién intencional de los derechos de autor estd sujeta a las sanciones provistas en el
articulo 71 del Régimen de la Propiedad Intelectual”.

® Como mencionamos previamente, el desarrollador de software Joaquin Sorianello también estuvo involucrado en un caso
prominente en el 2016, que luego fue desestimado. Este informe no analizara su caso en profundidad.
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Javier Smaldone es investigador de seguridad digital y un reconocido experto informatico en la
comunidad de infosec de Argentina. En el pasado, Smaldone ha llevado a cabo investigaciones de
seguridad en el uso de maquinas de voto electronico en Argentina, y ha declarado ante el Senado
argentino para compartir su conocimiento experto sobre el tema y desaconsejar el uso de tales
dispositivos. Smaldone tiene un blog personal en el que, a menudo, critica las practicas de
ciberseguridad del Gobierno, y también es muy activo en su cuenta personal de Twitter en relacion
con estos temas.*°

En octubre del 2019, la policia argentina detuvo a Smaldone para interrogarlo por sospecha de
hackeo y filtracion de datos de sistemas del Gobierno, un escandalo que luego fue conocido como
“La Gorra Leaks 2.0”.!" La policia detuvo a Smaldone durante 12 horas antes de devolverle la
libertad. Las autoridades también allanaron su casa, e incautaron y revisaron varios de sus
teléfonos, computadoras y pen drives.

Dias después de su arresto, Smaldone, conociendo su propia inocencia, solicitd los documentos
de los tribunales que la policia habia presentado para obtener la orden de arresto. Le sorprendid
descubrir que la principal “prueba” que habia usado la policia para obtener la orden habian sido
sus tuits en los que hablaba y hacia un analisis de la filtracion de datos “La Gorra Leaks 2.0”.

Ademas, Smaldone se percatd de que la policia habia estado llevando a cabo una investigacion en
su contra durante algunos meses. Su investigacion incluia: el “ciberpatrullaje” de la cuenta de
Twitter de Smaldone y sus cuentas de otras redes sociales; la solicitud de los registros telefonicos
de su celular personal a su proveedor de servicios méviles para obtener la ubicacion de su
teléfono y sus registros de llamadas entrantes y salientes; la solicitud a la empresa WhatsApp de la
informacidn de su cuenta, incluidas las direcciones IP utilizadas en conexidn durante los meses
anteriores a la investigacion; la solicitud de registros de su uso de la tarjeta de transporte publico
“Sube” durante el afio anterior a la investigacion; la vigilancia de Smaldone en lugares publicos y
la toma de fotografias de su persona; la colocacion de camaras de vigilancia fuera de la casa de los
hijos de Smaldone." Este escandaloso nivel de vigilancia por si solo deberia considerarse
persecucion, especialmente teniendo en cuenta que la policia no contaba con pruebas fehacientes
de la participacion de Smaldone en las filtraciones de datos antes de comenzar con la
investigacion.

Aunque nunca se lo acusé oficialmente conforme al Cédigo Penal, el caso de Smaldone ejemplifica
como alguien con conocimiento técnico de los sistemas IT y asociado a la comunidad de infosec
puede ser perseguido sin causa justa. Basicamente, la policia argentina perfilé a Smaldone como
un hacker criminal debido a su conocimiento técnico y por su rol vocero en la denunciay el
analisis de hackeos mediante su cuenta de Twitter, y quizas también debido a sus opiniones

'9El blog de Smaldone esta disponible en: https://blog.smaldone.com.ar/. Su cuenta de Twitter es @mis2centavos
(https://twitter.com/mis2centavos?lang=en)

" Para ver més informacién sobre el caso, visite:
https://www.eff.org/es/deeplinks/2019/11/raid-javier-smaldone-argentinian-authorities-have-restarted-their-harassment-e
12 Smaldone analiza toda esta informacidn en su posteo de blog “Allanado y detenido por tuitear”, de su autoria, que publicd

el 25 de enero del 2020. https://blog.smaldone.com.ar/2020/01/25/allanado-y-detenido-por-tuitear/



https://blog.smaldone.com.ar/2020/01/25/allanado-y-detenido-por-tuitear/
https://www.eff.org/es/deeplinks/2019/11/raid-javier-smaldone-argentinian-authorities-have-restarted-their-harassment-e
https://blog.smaldone.com.ar/
https://twitter.com/mis2centavos?lang=en
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criticas sobre cdmo el Gobierno ha manejado estos asuntos en el pasado. Como resultado, fue
sujeto de intimidacidn e invasion de la privacidad.

El caso de Smaldone ejemplifica cdmo la narrativa en torno a los hackeos puede perjudicar a
quienes investigan la seguridad digital de manera legitima o a quienes son meramente miembros
conocidos de la comunidad de infosec. Quienes ocupan posiciones de poder a menudo perpetian
esta narrativa dafiina debido a sus propias motivaciones politicas o su falta de conocimiento
técnico de estos conceptos, 0 ambos. Segln expresa en su blog, Smaldone considera que este caso
es nada mas y nada menos que una persecucion politica, y ahora le preocupa qué mas puede
sucederle a él o a otras personas que trabajen en el espacio de infosec en Argentina en el futuro.

Gaspar Ariel Ortmann es gerente de ingenieria en la empresa de viajes Despegar® y disfruta
buscar vulnerabilidades en infraestructuras IT en su tiempo libre para ayudar a fortalecer estas
tecnologias. En el 2019, Ortmann descubrié una vulnerabilidad en el sistema de Home Banking del
Banco Nacion que permitia a los usuarios modificar el precio del délar estadounidense sin que el
sistema de seguridad del banco verificara el precio. Como resultado, los usuarios podian comprar
délares por menos y venderlos por mas de su valor de cambio real. Ortmann llev a cabo multiples
transacciones él mismo para demostrar la vulnerabilidad.™

Luego, Ortmann intentd revelar esta vulnerabilidad a los funcionarios de seguridad del banco,
comunicandose por correo electrénico, LinkedIn, y WhatsApp. Tras no recibir respuestas, escribid
una carta con capturas de pantalla de las transacciones que habia llevado a cabo que demostraban
la vulnerabilidad y, luego, la entregd personalmente en una sucursal del banco.

A pesar de haber informado la vulnerabilidad de buena fe y haber tomado los pasos necesarios para
devolver las ganancias de las transacciones que hizo como parte de la investigacion, Ortmann fue
procesado penalmente de todos modos." Hace poco, en diciembre del 2020, el juez a cargo del caso
Ortmann decidid desestimar el asunto. El juez explicé que Ortmann no habia accedido de manera
indebida al sistema informatico, debido a que, como cliente del banco, tenia acceso al sistema de
Home Banking. El juez también sefiald la utilidad publica de la revelacion de Ortmann.

El resultado del caso Ortmann establece un precedente a favor de la investigacion de seguridad y la
revelacion de vulnerabilidades que, con suerte, sera recordado por las fuerzas plblicas argentinas y
el Poder Judicial en el futuro. Sin embargo, este caso también es prueba de que, sin los mecanismos
necesarios para la revelacion de vulnerabilidades, quienes investigan la seguridad digital ain
arriesgan sus reputaciones y corren el riesgo de verse involucrados en procedimientos legales al
informar las vulnerabilidades que encuentran.

B Despegar es una “empresa de viajes lider en América Latina... que opera en 20 paises”. Investor.desgapar.com, “Company
Profile”. Disponible en https://investor.despegar.com/home/default.aspx

' Sebastian Gamen, “Caso Gaspar Ariel Ortmann, otra sentencia a favor del hacking ético”. Perfil. 11 de diciembre del 2020.
Disponible en https://www.perfil.com/noticias/opinion/sebastian-gamen-caso-gaspar-ariel-ortmann-otra-sentencia
-a-favor-del-hacking-etico.phtml

2 bid.



https://www.perfil.com/noticias/opinion/sebastian-gamen-caso-gaspar-ariel-ortmann-otra-sentencia-a-favor-del-hacking-etico.phtml
https://www.perfil.com/noticias/opinion/sebastian-gamen-caso-gaspar-ariel-ortmann-otra-sentencia-a-favor-del-hacking-etico.phtml
https://investor.despegar.com/home/default.aspx
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Il. COLOMBIA

MARCO LEGAL Y ANALISIS

Colombia cuenta con una serie de leyes penales, incluidos el Cédigo Penal y la Ley de Delitos
Informaticos, que podrian usarse para sancionar a las personas que investigan la seguridad
informatica por varias razones, entre las que se incluyen el acceso a sistemas informaticos, la
interceptacion y revelacion de datos informaticos, y la violacion de datos personales. Ademas,
Colombia cuenta con leyes de derechos de autor y de propiedad intelectual (Ley sobre Derechos de
Autor), asi como también regulaciones de proteccion de datos personales (Ley de Proteccion de Datos
Personales)'® que podrian utilizarse para imponer multas y otras sanciones. En los siguientes parrafos,
mencionamos detalladamente las disposiciones que podrian ser empleadas por el Gobierno en contra
de investigadores e investigadoras de seguridad informatica.

En el 2009, se promulgd la Ley de Delitos Informaticos 1273 como parte del Codigo Penal.'” Esta ley

incorpord nuevos delitos penales en base al Convenio de Budapest sobre Ciberdelincuencia.®®
Entre las disposiciones que podrian utilizarse en contra de las personas que investigan la
seguridad digital, se encuentra el art. 269A, que aborda el acceso abusivo a sistemas informaticos.
El articulo sefiala que:

“El que, sin autorizacion o por fuera de lo acordado, acceda en todo o en parte a un sistema
informatico protegido o no con una medida de seguridad, o se mantenga dentro del mismo en
contra de la voluntad de quien tenga el legitimo derecho a excluirlo, incurrira en pena de prision
de cuarentay ocho (48) a noventa y seis (96) meses y en multa de 100 a 1000 salarios minimos
legales mensuales vigentes”."”

Un problema recurrente en el marco penal colombiano sobre la ciberdelincuencia es la ausencia
de intencionalidad de causar dafios o de obtener un beneficio econdmico como parte del delito.?
Una persona investigadora de la seguridad informatica podria ser responsable penalmente de
acceder a un sistema informatico “no protegido”, independientemente de su intencion. Para

16 En general, las regulaciones de proteccidn de datos personales tienden a apoyar los derechos humanos, en particular la
privacidad, en la esfera digital, y esta referencia no pretende desalentar su adopcion o aplicacidn. Sin embargo, en casos
individuales, es posible que estas leyes se empleen en contra de miembros de la comunidad de infosec, por ejemplo, cuando
su trabajo expone la deficiencia de la seguridad de datos sensibles que los lleva a acceder a tales datos.

7 La Ley de Delitos Informaticos del 2009 pasé a formar parte de los capitulos | y Il, titulo VIl bis de la Proteccién de la
Informacién y de los Datos del Cédigo Penal.

18 Colombia ratificé plenamente el Convenio de Budapest sobre Ciberdelincuencia en el 2020. Consulte: Consejo de Europa;
“Columbia joined the Budapest Convention on Cybercrime”, (2020), disponible en
https://www.coe.int/en/web/cybercrime/-/colombia-joined-the-budapest-convention-on-cybercrime

9 Articulo 269A. ACCESO ABUSIVO A UN SISTEMA INFORMATICO. El que, sin autorizacién o por fuera de lo acordado, acceda
en todo o en parte a un sistema informatico protegido o no con una medida de seguridad, o se mantenga dentro del mismo
en contra de la voluntad de quien tenga el legitimo derecho a excluirlo, incurrira en pena de prisidn de cuarentay ocho (48) a
noventa y seis (96) meses y en multa de 100 a 1000 salarios minimos legales mensuales vigentes.

** Fundacién Karisma, Rutas de Divulgacion, (2019), p. 22. Disponible en:
https://web.karisma.org.co/wp-content/uploads/download-manager-files/RutasDeDivulgacion.pdf
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agravar las razones de preocupacion, si una persona descubre que un sistema tiene una
vulnerabilidad y la informa, esta persona puede ser declarada responsable en lo penal, aunque no
haya causado ningln dafio o perjuicio.

Asimismo, este tipo de conducta se define como “abusiva”, aunque la Gnica razén aparente para
calificarla de esta manera es la ausencia de autorizacion para el acceso a un sistema informatico.
Si una persona accede por accidente a un sistema no protegido, podria ser sancionada en virtud
del articulo 269A.

Otra disposicion clave es el art. 296C, que sanciona la interceptacion de datos informaticos. El
articulo sefala que:

“El que, sin orden judicial previa intercepte datos informaticos en su origen, destino o en el interior
de un sistema informatico, o las emisiones electromagnéticas provenientes de un sistema
informatico que los transporte incurrird en pena de prision de treinta y seis (36) a setenta y dos

(72) meses”*

En este articulo, no queda claro si la interceptacion puede ser el resultado de un acceso a un
sistema informatico mientras se buscan vulnerabilidades. Al igual que con el art. 269A, no se hace
referencia a la intencidon de causar dafios, lo que abre la posibilidad de que el articulo tenga una
cantidad mayor de aplicaciones.

Ademas, el art. 269D, que sanciona el dafio informatico, también podria ser problematico. Este
articulo responsabiliza “[a]l que, sin estar facultado para ello, destruya, dafie, borre, deteriore,
altere o suprima datos informaticos, o un sistema de tratamiento de informacion o sus partes o
componentes légicos”*

La “alteracion” de datos informaticos, software o un sistema de procesamiento informatico, en
contraposicion con las demas conductas detalladas en la ley, no necesariamente implica un dafio
al sistema o a los datos. Ademas, existe el riesgo de que, al acceder un sistema con
vulnerabilidades que la persona investigadora no conoce a la perfeccion, se causen alteraciones o
dafios, por los que podria responsabilizarse a tal persona.”

El art. 269H también incluye algunas situaciones en las que las penas aumentan entre un 50 %y
un 75 %. Estos agravantes incluyen:

“(1) Si la conducta se cometiere sobre redes o sistemas informaticos o de comunicaciones
estatales u oficiales. (...)

(4) Revelando o dando a conocer el contenido de la informacién en perjuicio de otro. (...)

2 Articulo 269C. INTERCEPTACION DE DATOS INFORMATICOS. El que, sin orden judicial previa intercepte datos informéaticos
en su origen, destino o en el interior de un sistema informatico, o las emisiones electromagnéticas provenientes de un
sistema informatico que los transporte incurrira en pena de prision de treinta y seis (36) a setenta y dos (72) meses.

2 Articulo 269D: DANO INFORMATICO. El que, sin estar facultado para ello, destruya, dafie, borre, deteriore, altere o suprima
datos informaticos, o un sistema de tratamiento de informacion o sus partes o componentes légicos.

» Fundacién Karisma, Rutas de Divulgacion, (2019), p. 22. Disponible en:
https://web.karisma.org.co/wp-content/uploads/download-manager-files/RutasDeDivulgacion.pdf
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(5) Obteniendo provecho para si o para un tercero”*

Este articulo aumenta el riesgo que corren investigadores(as) de seguridad digital que identifiquen
vulnerabilidades en sistemas o redes gubernamentales. Segln el art. 269H (1), no es necesario
demostrar la intencidn o el motivo: la pena se puede aumentar por la mera razén de que el sistema
pertenezca al Gobierno. El parrafo (4) también es ambiguo y potencialmente peligroso para la
investigacion de seguridad, ya que informar una vulnerabilidad se puede interpretar como
revelacion de informacion. Finalmente, el parrafo (5) si incluye un elemento que deberia ser parte
de todos los delitos cibernéticos: la intencidon de obtener un beneficio. Idealmente, la quinta
condicidn deberia estar incluida, junto con la provocacion de dafios, en todas las situaciones que
presenta la Ley 1273.

Colombia también sanciona las violaciones a los derechos de autor mediante el Cédigo Penaly la
Ley sobre Derechos de Autor N° 23 de 1982. De conformidad con la ley colombiana, las personas
que investigan la seguridad informatica pueden ser procesadas por infraccion de derechos de
autor. En este sentido, el software es una obra literaria y puede ser registrado segun los articulos 1,
2,4y 7% del Decreto 1360 de 1989, que regula el registro de software en el Registro Nacional del
Derecho de Autor. El reconocimiento y la proteccion del software también se recogen en los
articulos 3,7 4,7y 23?® de la Decision 351 del Acuerdo de Cartagena de 1993.

El Codigo Penal incluye tres delitos penales de violacion a derechos de autor que son penados con

2 Articulo 269H: Circunstancias de agravacion punitiva: Las penas imponibles, de acuerdo con los articulos descritos

en este titulo, se aumentaran de la mitad a las tres cuartas partes si la conducta se cometiere: 1. Sobre redes o sistemas
informaticos o de comunicaciones estatales u oficiales o del sector financiero, nacionales o extranjeros. 2. Por servidor
publico en ejercicio de sus funciones. 3. Aprovechando la confianza depositada por el poseedor de la informacidn o

por quien tuviere un vinculo contractual con este. 4. Revelando o dando a conocer el contenido de la informacién en
perjuicio de otro. 5. Obteniendo provecho para si o para un tercero. 6. Con fines terroristas o generando riesgo para la
seguridad o defensa nacional. 7. Utilizando como instrumento a un tercero de buena fe. 8. Si quien incurre en estas
conductas es el responsable de la administracion, manejo o control de dicha informacion, ademas se le impondra

hasta por tres afios, la pena de inhabilitacion para el ejercicio de profesidn relacionada con sistemas de informacion
procesada con equipos computacionales.

* Articulo 1 De conformidad con lo previsto en la ley 23 de 1982 sobre Derechos de Autor, el soporte l6gico (software) se
considera como una creacion propia del dominio literario. Articulo 2 El soporte logico (software) comprende uno o varios de
los siguientes elementos: el programa de computador, la descripcidn de programa y el material auxiliar. Articulo 4 El soporte
l6gico (software), sera considerado como obra inédita, salvo manifestacion en contrario hecha por el titular de los derechos
de autor. Articulo 7 La proteccion que otorga el derecho de autor al soporte légico (software), no excluye otras formas de
proteccion por el derecho comdn.

26 Articulo 3 (...) “Programa de ordenador (Software): Expresidn de un conjunto de instrucciones mediante palabras, cédigos,
planes o en cualquier otra forma que, al ser incorporadas en un dispositivo de lectura automatizada, es capaz de hacer que
un ordenador -un aparato electrénico o similar capaz de elaborar informaciones- ejecute determinada tarea u obtenga
determinado resultado. El programa de ordenador comprende también la documentacion técnicay los manuales de uso”.

7 Articulo 4 La proteccién reconocida por la presente Decisién recae sobre todas las obras literarias, artisticas y cientificas
que puedan reproducirse o divulgarse por cualquier forma o medio conocido o por conocer, y que incluye, entre otras, las
siguientes: (...) l) Los programas de ordenador.

%8 Articulo 23 Los programas de ordenador se protegen en los mismos términos que las obras literarias. Dicha proteccién se
extiende tanto a los programas operativos como a los programas aplicativos, ya sea en forma de codigo fuente o cdigo
objeto. En estos casos, sera de aplicacién lo dispuesto en el articulo 6 bis del Convenio de Berna para la Proteccidn de las
Obras Literarias y Artisticas, referente a los derechos morales. Sin perjuicio de ello, los autores o titulares de los programas de
ordenador podran autorizar las modificaciones necesarias para la correcta utilizacion de los programas.
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prision: violacion a los derechos morales de autor (articulo 270),” defraudacion a los derechos
patrimoniales de autor (articulo 271),*° y violacién a los mecanismos de proteccion de los
derechos patrimoniales de autor (articulo 272).*' La violacion a los derechos morales incluye la
mutilacion o transformacion de una obra literaria, mientras que la violacién a los derechos
patrimoniales incluye la reproduccién y distribucién de obras literarias, entre otras cosas.
Especificamente, el art. 271 indica que la reproduccion de estas obras mediante el uso de medios
informaticos sera sancionada cuando el autor esté motivado por la obtencién de un beneficio
econdmico, ya sea directo o indirecto. Dado que puede interpretarse que la investigacion de
vulnerabilidades puede generar un beneficio econémico indirecto para quien la lleve a cabo, como
la mejora de su reputacion, esos delitos podrian usarse para perseguir a estas personas. Identificar
vulnerabilidades y acceder a sistemas informaticos puede implicar acceder a cddigo e
instrucciones de programacion que, cuando se replican (aunque sea incidentalmente) o se

2 Articulo 270. Violacién a los derechos morales de autor. Incurrird en prisién de treinta y dos (32) a noventa (90) meses y
multa de veintiséis punto sesenta y seis (26.66) a trescientos (300) salarios minimos legales mensuales vigentes quien: (...)

3. Por cualquier medio o procedimiento compendie, mutile o transforme, sin autorizacion previa o expresa de su titular, una
obra de caracter literario, artistico, cientifico, audiovisual o fonograma, programa de ordenador o soporte logico.
PARAGRAFO. Si en el soporte material, cartula o presentacién de una obra de caracter literario, artistico, cientifico,
fonograma, videograma, programa de ordenador o soporte légico, u obra cinematografica se emplea el nombre, razén social,
logotipo o distintivo del titular legitimo del derecho, en los casos de cambio, supresion, alteracién, modificacién o mutilacion
del titulo o del texto de la obra, las penas anteriores se aumentaran hasta en la mitad.

0 Articulo 271. Violacidn a los derechos patrimoniales de autor y derechos conexos. Incurrird en prisidn de cuatro (4) a ocho
(8) afios y multa de veintiséis punto sesenta y seis (26.66) a mil (1.000) salarios minimos legales mensuales vigentes quien,
salvo las excepciones previstas en la ley, sin autorizacion previa y expresa del titular de los derechos correspondientes:

1. Por cualquier medio o procedimiento, reproduzca una obra de caracter literario, cientifico, artistico o cinematografico,
fonograma, videograma, soporte ldgico o programa de ordenador, o, quien transporte, almacene, conserve, distribuya,
importe, venda, ofrezca, adquiera para la venta o distribucion, o suministre a cualquier titulo dichas reproducciones. (...)

3. Alquile o, de cualquier otro modo, comercialice fonogramas, videogramas, programas de ordenador o soportes logicos u
obras cinematograficas. (...) 5. Disponga, realice o utilice, por cualquier medio o procedimiento, la comunicacidn, fijacion,
ejecucion, exhibicion, comercializacién, difusion o distribucién y representacion de una obra de las protegidas en este titulo.
(...) PARAGRAFO. La reproduccién por medios informéticos de las obras contenidas en el presente articulo sera punible
cuando el autor lo realice con el animo de obtener un beneficio econdmico directo o indirecto, o lo haga a escala comercial.
3! Articulo 272. Violacidn a los mecanismos de proteccién de derecho de autor y derechos conexos, y otras defraudaciones.
Incurrira en prision de cuatro (4) a ocho (8) afios y multa de veintiséis punto sesenta y seis (26.66) a mil (1.000) salarios
minimos legales mensuales vigentes, quien: 1. Supere o eluda las medidas tecnoldgicas adoptadas para restringir los usos no
autorizados. 2. Suprima o altere la informacidn esencial para la gestion electrénica de derechos, o importe, distribuya o
comunique ejemplares con la informacidn suprimida o alterada. 3. Fabrique, importe, venda, arriende o de cualquier forma
distribuya al pablico un dispositivo o sistema que permita descifrar una sefial de satélite cifrada portadora de programas, sin
autorizacion del distribuidor legitimo de esa sefial; o, de cualquier forma, eluda, evada, inutilice o suprima un dispositivo o
sistema, que permita a los titulares del derecho controlar la utilizacion de sus obras o fonogramas, o les posibilite impedir o
restringir cualquier uso no autorizado de estos. 4. Presente declaraciones o informaciones destinadas directa o
indirectamente al pago, recaudacion, liquidacion o distribucion de derechos econémicos de autor o derechos conexos,
alterando o falseando, por cualquier medio o procedimiento, los datos necesarios para estos efectos.
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transforman, pueden resultar en la violacion de derechos de autor.*® Asimismo, las actividades de
investigacion digital pueden procesarse segln el parrafo 3 del art. 272, que sanciona a cualquier
persona que elimine o evada un sistema “que permita a los titulares del derecho controlar la
utilizacidn de sus obras o producciones, o impedir o restringir cualquier uso no autorizado de
estos”. Obtener acceso a un sistema puede equivaler a evadirlo o tomar el control del cédigo y,
consecuentemente, las personas que lo hagan podrian ser consideradas responsables.

La Ley sobre Derechos de Autor sanciona las violaciones a los derechos de autor con
encarcelamiento (art 232) y multas (art. 233). Al igual que el Codigo Penal, el art. 232 enumera una
serie de conductas ilicitas que pueden resultar en tres y hasta seis meses de prision. Estas
conductas incluyen la reproduccién y modificacion de una obra, pero las penas son
considerablemente menores que las de los delitos analizados previamente.

Por otra parte, el articulo 12** de la Ley 1915 del 12 de julio del 2018 (que modifica la Ley sobre
Derechos de Autor y establece nuevas disposiciones) impone penas civiles ante ciertas conductas,
que incluyen la evasidn no autorizada de medidas tecnoldgicas para controlar el acceso a una
obra. Existen algunas excepciones a la responsabilidad legal, que incluyen la ingenieria inversa de
buena fe. Sobre todo, la ley exime de responsabilidad legal si las acciones fueron realizadas con la
Unica intencion de identificar y analizar las fallas y vulnerabilidades de las tecnologias que
codifican y decodifican informacidn. Para aprovechar esta exencion, sin embargo, se debe obtener
legalmente una copia de la obra 0 una muestra del trabajo y hacer un esfuerzo de buena fe por
conseguir la autorizacion,* lo cual podria ser todo un desafio debido a la hostilidad de muchas
instituciones hacia investigadores e investigadoras.

* En el 2014, Diego Gomez, estudiante de Biologia, fue procesado por haber subido la tesis doctoral de otra persona a Scribd
para que otros estudiantes la consulten. La pena variaba entre cuatro y ocho afios. El 24 de mayo del 2017, fue declarado
inocente debido a que no habia divulgado la obra, porque ya era publica, ni habia buscado obtener rédito, y su conducta
habia tenido un propésito educativo. Sin embargo, esta resolucidn fue apelada. El 4 de diciembre del 2017, el fallo inicial fue
confirmado y Gomez fue declarado inocente.

Aunque este caso no involucra a un investigador de seguridad digital, se incorpord en este informe para mostrar que la
legislacion actual colombiana en materia de derechos de autor puede representar una amenaza a la comunidad y otras
personas que usen internet. Ademas, ayuda a enfatizar la falta de proporcionalidad de la sancién por violacién de derechos
de autor en relacidn con el uso justo. Consulte: Fundacién Karisma “Campafia de crowdfunding busca ayudar a bidlogo
acusado penalmente por compartir una investigacion académica en linea”, Fundacioén Karisma, 12 de junio del 2017.
Disponible en: https://web.karisma.org.co/campana-de-crowdfunding-busca-ayudar-a-biologo-acusado
-penalmente-por-compartir-una-investigacion-academica-en-linea/; Fundacién Karisma, “El caso de Diego Gémez termina”,
15 de diciembre del 2017. Disponible en: https://web.karisma.org.co/compartir-no-es-delito-sharing-is-not-a-crime/

% Articulo 12. Medidas tecnoldgicas e informacién sobre gestién de derechos. Independientemente de que concurra una
infraccion al derecho de autor o a los derechos conexos, incurrira en responsabilidad civil quien realice cualquiera de las
siguientes conductas: a) Sin autorizacion eluda las medidas tecnoldgicas efectivas impuestas para controlar el acceso a una
obra, interpretacion o ejecucion o fonograma protegidos, o que protegen cualquier derecho de autor o cualquier derecho
conexo al derecho de autor frente a usos no autorizados (...)

3 Articulo 13. Excepciones a la responsabilidad por la elusién de las medidas tecnolégicas. Las excepciones a la
responsabilidad consagrada en los literales a) y b) del articulo anterior son las siguientes, las cuales seran aplicadas en
consonancia con los paragrafos de este articulo. a) Actividades de buena fe no infractoras de ingenieria inversa realizadas a la
copia de un programa de computacion obtenida legalmente, siempre que los elementos particulares de dicho programa no
hubiesen estado a disposicion inmediata de la persona involucrada en dichas actividades, con el (inico propdsito de lograr la
interoperabilidad de un programa de computacidn creado independientemente con otros programas. b) Actividades de
buena fe no infractoras, realizadas por un investigador que haya obtenido legalmente una copia, interpretacion o ejecucion
no fijada o muestra de una obra, interpretacion o ejecucién o fonograma, y que haya hecho un esfuerzo de buena fe por
obtener autorizacion para realizar dichas actividades, en la medida necesaria, y con el Ginico propésito de identificary
analizar fallas y vulnerabilidades de las tecnologias para codificar y decodificar la informacion.
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Caso de estudio

Juliana Pefa es ingeniera en software, colombiana, y recibié atencién mediatica y del
Gobierno cuando identificé un problema de seguridad en el censo digital colombiano. El eCenso
empezo a estar disponible al piblico el 9 de enero del 2018 bajo la gestion del Departamento
Administrativo Nacional de Estadistica, también conocido como el DANE. Juliana informé que el
sitio web no lograba brindar la seguridad adecuada para quienes lo usaban, ya que guardaba
sus contrasefias sin cifrado efectivo. Seglin explicé Pefia, al completar ella misma el censo, “la
pagina me mostré mi contrasefia en la pantalla cuando terminé mi registro. Esto me dio la
sospecha de que la pagina almacena la contrasefia en texto plano. Lo pude confirmar usando la
opcion de ‘Olvidé mi contrasefia’, la cual me envié por email mi contrasefia en texto”*

Ademas, luego de navegar la pagina del censo, no habia manera de cambiar la contrasefia. Si el
DANE almacenaba las contrasefias sin medidas de seguridad, podia poner en riesgo cuentas de
usuarios en diferentes paginas web en las que hubieran usado la misma contrasefia. Pefia
denuncid la falta de seguridad como un error terrible del Gobierno.*

Unos dias después, Pefia aclard que, aunque las contrasefias no se almacenaban en texto plano,
el sistema utilizaba cifrado simétrico (el cual es reversible) y que la clave estaba disponible al
publico para cualquiera que quisiera verla. En cambio, sugiri6 usar un hash-salt no reversible.*

El DANE declaré que la informacidn que daba Pefia era falsa. El Departamento emitioé una
declaracion por escrito en la que explicaba que la herramienta se atenia a estrictos parametros
de seguridad. Cuando una persona se registra, segin el DANE, su contrasefia solo se envia de
manera personal y exclusiva si la persona la olvida. Segun el DANE, Pefia carecia de la
experiencia y el conocimiento suficientes para emitir tales declaraciones, las cuales, segun el
Departamento, no tenian respaldo factico.*®

Aunque el DANE recalcé que su sistema funcionaba con parametros de alta seguridad, otras
personas, como Julian Alarcdn y Mauricio Duque, también criticaron la plataforma.®® Carolina
Botero, de Fundacién Karisma, indicé que Pefia no podria haber alertado al DANE antes de hacer

* La W, “La pagina del eCenso almacena mal tu contrasefia, no la uses”. Juliana Pefia, WRadio, 15 de enero del 2018.
Disponible

en: https://www.wradio.com.co/noticias/actualidad/la-pagina-del-ecenso-almacena-mal-tu-contrasena-no-la-uses-juliana-
€na/20180115/nota/3689816.aspx

* La W, “La pagina del eCenso almacena mal tu contrasefia, no la uses”. Juliana Pefia, WRadio, 15 de enero del 2018.
Disponible

en: https://www.wradio.com.co/noticias/actualidad/la-pagina-del-ecenso-almacena-mal-tu-contrasena-no-la-uses-juliana-
€na/20180115/nota/3689816.aspx

* Juliana Pefia, “Actualizacidn: Las contrasefias del eCenso no estan precisamente guardadas en texto plano, pero sigue
siendo muy feo el asunto”, 13 de enero del 2018. Disponible en: https://julip.co/2018/01/actualizacion-contrasenas-censo

* DANE, “E|l DANE responde a afirmaciones falsas sobre la seguridad del eCenso”, 2018 Dlsponlble en:

para- el censo-172244

% Carolina Botero Cabrera, “Leccién 1 del e-censo: no matar a la mensajera”, El Espectador, 18 de enero del 2018. Disponible
en: https://www.elespectador.com/opinion/leccion-1-del-e-censo-no-matar-la-mensajera-columna-734171
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publicas sus declaraciones porque el Gobierno colombiano carece de mecanismos o canales de
comunicacién mediante los cuales las personas puedan informar problemas de seguridad
digital.”

Como consecuencia de la reaccion del DANE y la falta de reconocimiento de su error, Pefia paso
a ser el blanco de los medios.* Un grupo de desarrolladores y desarrolladoras de Colombiay
Fundacién Karisma defendieron a Pefia.* El 19 de enero del 2018, enviaron un correo
electrénico al Gobierno en el que solicitaron una reunion para hablar de las posibilidades de
colaboracion en asuntos de seguridad informatica y de la reivindicacion de Pefia.*®

La reunion tuvo lugar el 24 de enero y culminé en una resolucion amistosa.* El Gobierno indicd
que habia creado un Puesto de Mando Unificado (PMU) para monitorear permanentemente la
plataforma del eCenso. Las autoridades también reconocieron las “valiosas contribuciones de la
comunidad de desarrolladores, ciudadanos y Juliana Pefia para mejorar la plataforma del
eCenso”. El DANE indicé que “no hay dudas de las buenas intenciones de Juliana Pefia y de su
ética profesional respecto de sus comentarios”.* Colombia.Dev y Fundacion Karisma hicieron de
mediadores entre el Gobierno colombiano y Pefia para evitar que ella sufriera otras
consecuencias negativas. El DANE también se comprometi6 a analizar las sugerencias de la
comunidad de la seguridad informatica y a tener abiertas sus puertas para recibir informes
sobre el funcionamiento del sistema o cualquier recomendacion.*

El caso de Juliana Pefia expuso los pocos o inexistentes medios para informar vulnerabilidades,
fallas en la seguridad, y violaciones de datos en el Gobierno colombiano. Durante afios, las
cuatro entidades a cargo de solucionar problemas de seguridad informatica eran parte del
Ministerio de Defensa. Recientemente, otras autoridades han tomado un rol activo, como el
Ministerio de las Tecnologias de la Informacion y las Comunicaciones, también conocido como

“° Carolina Botero Cabrera, “Leccién 1 del e-censo: no matar a la mensajera”, El Espectador, 18 de enero del 2018. Disponible
en: https://www.elespectador.com/opinion/leccion-1-del-e-censo-no-matar-la-mensajera-columna-734171

! Redaccién El Espectador, “Afirmaciones de bloguera Juliana Pefia son falsas, irresponsables y apresuradas”. DANE, 18 de
enero del 2018. Disponible en: https://www.elespectador.com/economia/afirmaciones-de-bloguera-juliana-pena
-son-falsas-irresponsables-y-apresuradas-dane-article-733982/

42 Consulte: “Carta abierta al DANE”, 19 de enero del 2018. Disponible en: https://github.com/colombia-dev/carta

Consulte también: Johann Echavarria, “Resumen sobre el censo virtual del DANE; Los hallazgos de seguridad de Juliana Pefia
y las respuestas del DANE y Colombia Dev”, 21 de enero del 2018. Disponible en:
https://medium.com/@abrupto/resumen-sobre-el-censo-virtual-del-dane-los-hallazgos-de-seguridad-de-juliana-pe%C3%B
la-y-las-db42040132e5

3 Consulte: correo electrénico de Colombia.Dev enviado a una figura del Gobierno:
https://github.com/colombia-dev/carta/blob/master/contacto dane.md

Consulte también: DANE, “El DANE ratifica que el eCenso es seguro”, 2018. Disponible en:
https://www.dane.gov.co/index.php/actualidad-dane/4459-el-dane-ratifica-que-el-ecenso-es-seguro

* Consulte: Johann Echavarria, “Segunda parte sobre el censo del DANE, Juliana Pefia, la seguridad y Colombia Dev”, 30 de
enero del 2018. Disponible en:
https://medium.com/@abrupto/segunda-parte-sobre-el-censo-del-dane-juliana-pe%C3%B1la-la
-seguridad-y-colombia-dev-49f5114223e5
45 Comunicado de prensa del DANE, PMU y desarrolladores(as) de software sobre el eCenso 2018, 29 de enero del 2018.
Disponible en: https://github.com/colombia-dev/carta/blob/master/comunicado.pdf

%6 Comunicado de prensa del DANE, PMU y desarrolladores(as) de software sobre el eCenso 2018, 29 de enero del 2018.

Disponible en: https://github.com/colombia-dev/carta/blob/master/comunicado.pdf
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el MinTIC.*" Los obstaculos a los que se enfrenta el pueblo colombiano al encontrar una
vulnerabilidad son: (i) el miedo a una reaccion hostil o a sanciones legales; (ii) barreras legales o
falta de marco legal para su proteccion; (iii) falta de medios para comunicarse con el Gobiernoy
falta de politicas bien definidas; y (iv) ausencia o insuficiencia de coordinacion entre el Gobierno
y las partes involucradas.*” La comunidad de investigacion de seguridad informaticay las
organizaciones sin fines de lucro, como Fundacién Karisma, se han esforzado para construir
canales de comunicacion con las autoridades gubernamentales para mejorar la situacion.

I1l. ECUADOR

MARCO LEGAL Y ANALISIS

En Ecuador podrian usarse multiples leyes para sancionar a investigadores(as) por informar
vulnerabilidades en sistemas informaticos, que incluyen distintos articulos del cédigo penal
ecuatoriano: el Codigo Organico Integral Penal. Asimismo, el Céddigo Organico de la Economia
Social de los Conocimientos, Creatividad e Innovacion —la ley de propiedad intelectual de
Ecuador— podria usarse también para imponer sanciones administrativas, responsabilidad legal
civil o, en casos poco frecuentes, responsabilidad penal, a la comunidad de infosec, si la
divulgacién viola un cédigo con derechos de autor u otros materiales con derechos de autor.” En
este documento, identificamos y analizamos algunas de las disposiciones clave que ya han sido
usadas o probablemente se usen en acciones legales contra personas que investiguen la seguridad
digital en Ecuador.

Como punto de partida, el cddigo penal de Ecuador incluye leyes en materia de ciberdelincuencia
que ya se han utilizado para procesar la investigacion de seguridad digital. Por ejemplo, Ola Bini,
investigador de seguridad cuya prominente situacion se detalla en el caso de estudio de mas
abajo, esta actualmente procesado segtin el art. 234 del c6digo penal. Dicho articulo penaliza el
acceso no autorizado a un sistema informatico con la intencidn, entre otras cosas, de “explotar

" Fundacidn Karisma, Rutas de Divulgacidn, (2019), p. 8. Disponible en:
https://web.karisma.org.co/wp-content/uploads/download-manager-files/RutasDeDivulgacion.pdf

“*8 Fundacién Karisma, Rutas de Divulgacidn, (2019), p. 16. Disponible en:
https://web.karisma.org.co/wp-content/uploads/download-manager-files/RutasDeDivulgacion.pdf

4 El art. 131 del estatuto extiende la proteccion de los derechos de autor al software como obra literaria, e incluye al software
expresado como cddigo fuente o cddigo objeto. Sin embargo, el art. 134 enumera las actividades relacionadas con el
software que estan permitidas sin autorizacion, incluidas las actividades llevadas a cabo en una copia del software obtenida
legitimamente con el Unico propdsito de comprobar, investigar o corregir su funcionamiento o su seguridad en el mismo u
otros programas. Art. 134(4). Por lo tanto, es probable que quienes investigan la seguridad digital recurran a este articulo
como un puerto seguro ante las acusaciones de violacion de derechos de autor que se originen a partir de la investigacion
llevada a cabo en software.
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ilegitimamente” tal acceso.” El lenguaje del estatuto es lo suficientemente amplio en alcance
como para cubrir la investigacion de vulnerabilidades. En el estatuto, no se especifica qué
constituye un acceso no autorizado, quién debe autorizar el acceso, qué constituye una
autorizacién, ni qué tipo de acceso se permite una vez obtenida la autorizacion.

El art. 234 es alin mas problematico porque no contempla adecuadamente la intencion de la
persona que accede al sistema. Sin mayor claridad sobre qué constituye una intencién de
explotacion ilegitima del acceso no autorizado a un sistema informatico, el acceso a un sistema
con la intencién de encontrar e informar vulnerabilidades podria considerarse una forma de
explotacion ilegitima segun el estatuto.

Otra disposicion sobre ciberdelincuencia del cddigo penal ecuatoriano que podria penalizar la
investigacion de seguridad digital es el art. 232, que sanciona los ataques a la integridad de los
sistemas informaticos.”! El estatuto enumera diversas acciones prohibidas, que incluyen alterar la
infraestructura tecnoldgica de un sistema sin el consentimiento de su propietario.® A pesar de que
el uso del término “alterar” probablemente implique alguna accién adicional al mero acceso al
sistema, no esta claro cuando un sistema ha sido lo suficientemente alterado como para generar
una responsabilidad legal. Dependiendo del sistema, quizas el mero acceso a este resulte en
alguna forma de alteracion. Por lo tanto, el uso de verbos tan generales como “alterar” podria ser
expansivo y alcanzar para penalizar la investigacion de infosec.

Las disposiciones destinadas a proteger la privacidad también podrian usarse para atacar a
investigadores(as) de seguridad digital. Por ejemplo, los articulos 229y 230 del codigo penal de
Ecuador sancionan la divulgacion ilegal de una base de datos y la interceptacion ilegal de datos,

0 Cddigo Organico Integral Penal, art. 234: “Acceso no consentido a un sistema informatico, telematico o de
telecomunicaciones.- La persona que sin autorizacion acceda en todo o en parte a un sistema informatico o sistema
telematico o de telecomunicaciones o se mantenga dentro del mismo en contra de la voluntad de quien tenga el legitimo
derecho, para explotar ilegitimamente el acceso logrado, modificar un portal web, desviar o redireccionar de trafico de datos
o0 voz u ofrecer servicios que estos sistemas proveen a terceros, sin pagarlos a los proveedores de servicios legitimos, sera
sancionada con la pena privativa de la libertad de tres a cinco afos”.

*! Inicialmente, Ola Bini fue acusado de conformidad con este articulo, como explicamos en mayor profundidad en el caso de
estudio de la seccién de mas abajo.

52 C4digo Organico Integral Penal, art. 232: “Ataque a la integridad de sistemas informaticos. La persona que destruya, dafie,
borre, deteriore, altere, suspenda, trabe, cause mal funcionamiento, comportamiento no deseado o suprima datos
informaticos, mensajes de correo electrénico, de sistemas de tratamiento de informacion, telematico o de
telecomunicaciones a todo o partes de sus componentes logicos que lo rigen, sera sancionada con pena privativa de libertad
de tres a cinco afios. Con igual pena serd sancionada la persona que: 1. Disefie, desarrolle, programe, adquiera, envie,
introduzca, ejecute, venda o distribuya de cualquier manera, dispositivos o programas informaticos maliciosos o programas
destinados a causar los efectos sefialados en el primer inciso de este articulo. 2. Destruya o altere sin la autorizacién de su
titular, la infraestructura tecnoldgica necesaria para la transmision, recepcidn o procesamiento de informacion en general. Si
la infraccidn se comete sobre bienes informaticos destinados a la prestacion de un servicio publico o vinculado con la
seguridad ciudadana, la pena sera de cinco a siete afios de privacién de libertad”.
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respectivamente.® Si bien ambos articulos mencionan conductas que la mayoria de las personas
investigadoras de seguridad digital llevarian a cabo, también remarcan los requisitos de
intencionalidad que pueden evitar su aplicacion a cierta investigacion de seguridad digital. Por
ejemplo, una revelacion ilegal segln el art. 229 exige la violacion voluntaria e intencional del
secreto, la intimidad y la privacidad de las personas. Es poco probable que las personas que
investigan la seguridad digital tengan esta intencidn al informar una vulnerabilidad. Sin embargo,
debido a que el Gobierno a menudo califica la investigacion de seguridad digital como hackeo
malicioso, podria argiir que quienes llevan a cabo estas investigaciones satisfacen el requisito de
intencionalidad en ciertos casos.

El art. 230(1) también exige que una interceptacion ilegal de datos incluya que quien los intercepta
actue en provecho personal o en el de un tercero. Si bien “provecho” y “tercero” tienen un alcance
tan amplio que podrian incluir la investigacion de seguridad digital en esta disposicion, el
requisito de intencionalidad agravada, al menos, sugiere que existen casos en los que la
interceptacion de datos no sera penalizada en virtud del estatuto; la investigacion de seguridad
que beneficia al pablico en general podria ser uno de esos casos.

Otros articulos mas generales del codigo penal de Ecuador podrian, previsiblemente, utilizarse
para penalizar la investigacion de seguridad digital y otras actividades relacionadas. A modo de
ejemplo, el art. 195 prohibe que las personas posean infraestructura, programas, equipos o bases
de datos que permitan reprogramar, modificar o alterar la informacién de identificacion de un
equipo terminal movil.> El lenguaje de este estatuto es tan amplio que puede ser usado para
penalizar a quienes tengan en su posesion tecnologias de doble uso de manera mas general, a
pesar de que tan amplia interpretacion del articulo pareceria ir mas alla de lo pretendido por
quienes lo formularon.

Otro ejemplo de una disposicion mas general que se podria aplicar a un caso de investigacion de
seguridad es el art. 178, que ampliamente sanciona las violaciones a la privacidad, que incluyen
acceder, examinar, reproducir, diseminar, entre otras cosas, los datos personales de otro individuo

%3 Cédigo Organico Integral Penal, art. 229: “Revelacién ilegal de base de datos.- La persona que, en provecho propio o de un
tercero, revele informacidn registrada, contenida en ficheros, archivos, bases de datos o medios semejantes, a través o dirigidas
a un sistema electrénico, informatico, telematico o de telecomunicaciones; materializando voluntaria e intencionalmente la
violacién del secreto, la intimidad y la privacidad de las personas, sera sancionada con pena privativa de libertad de uno a tres
afios. Si esta conducta se comete por una o un servidor publico, empleadas o empleados bancarios internos o de instituciones
de la economia populary solidaria que realicen intermediacion financiera o contratistas, sera sancionada con pena privativa de
libertad de tres a cinco afios”. Art. 230: “Interceptacion ilegal de datos. Sera sancionada con pena privativa de libertad de tres a
cinco afios: 1. La persona que sin orden judicial previa, en provecho propio o de un tercero, intercepte, escuche, desvie, grabe u
observe, en cualquier forma un dato informatico en su origen, destino o en el interior de un sistema informatico, una sefial o
una transmision de datos o sefiales con la finalidad de obtener informacion registrada o disponible. (...)”

% Cédigo Organico Integral Penal, art. 195: “Infraestructura ilicita. La persona que posea infraestructura, programas, equipos,
bases de datos o etiquetas que permitan reprogramar, modificar o alterar la informacién de identificacién de un equipo
terminal moévil, serd sancionada con pena privativa de libertad de uno a tres afios. No constituye delito, la apertura de bandas
para operacion de los equipos terminales moviles”.
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sin su consentimiento o autorizacion legal.”® Sin ningln tipo de puerto seguro para la investigacion

y denuncia de vulnerabilidades, quienes investigan la seguridad digital en Ecuador podrian
facilmente violar esta disposicion del codigo penal en repetidas ocasiones; por ejemplo, cualquier
investigacion de seguridad que acceda a una base de datos con datos personales de otras
personas representaria una violacion de esta disposicion.

Caso de estudio

Ola Bini: un ejemplo ilustre de la persecucidon de la investigacion de seguridad digital por parte
del Gobierno ecuatoriano es el caso de Ola Bini. El caso de Bini se ha vuelto paradigmatico
respecto de cuan grave puede ser la persecucion. En este informe, resumimos los procesos
penales contra Bini y damos detalles sobre otras formas de persecucién que se han utilizado
para amenazarlo y acosarlo a ély a quienes lo rodean, durante los ultimos dos afios.

Ola Bini es un desarrollador de software sueco que reside en Ecuador desde el 2013. Muchos lo
consideran uno de los mejores programadores y expertos en seguridad digital del mundo. Ha
trabajado en varios proyectos de software de codigo abierto para mejorar la seguridad y la
privacidad de quienes usan internet. Cuando llegd a Ecuador en el 2013, estaba trabajando en
software de codigo abierto para la firma de consultoria tecnoldgica global ThoughtWorks. En el
2017, Bini y otros colegas de ThoughtWorks decidieron abandonar la empresa para crear Centro
de Autonomia Digital (CAD), una organizacion sin fines de lucro con sede en Quito que se centra
en el desarrollo de software de cddigo abierto y en la mejora de la privacidad de software.
Actualmente, Bini ocupa el puesto de director técnico en CAD.

En abril del 2019, las autoridades ecuatorianas arrestaron a Bini.>® No habia acusaciones
formales en su contra en el momento de su arresto, aunque parece que la causa tuvo que ver
con la revocacion del asilo de Julian Assange, arrestado unas pocas horas antes que Bini. Segun
una entrevista con el abogado de Bini, Carlos Soria, Ola habia entablado una amistad con
Assange durante su asilo en Ecuador y lo visitd en la embajada ecuatoriana aproximadamente
una docena de veces en el transcurso de varios afios. Cuando Bini fue arrestado, no habia
pruebas de que hubiera quebrantado alguna ley. Su orden de arresto se referia a él como un
“hacker ruso”, a pesar de que él no es de Rusia y que ser hacker no es un delito.

Tras su arresto, Bini fue privado de libertad sin tener acceso a un abogado ni a un traductor. Las
autoridades tampoco se comunicaron con la embajada sueca, omision que se considera una
violacion del derecho internacional que rige el acceso y la notificacion consulares. Soria tiene la

5 Codigo Organico Integral Penal, art. 178: “Violacion a la intimidad. La persona que, sin contar con el consentimiento o la
autorizacion legal, acceda, intercepte, examine, retenga, grabe, reproduzca, difunda o publique datos personales, mensajes
de datos, voz, audio y video, objetos postales, informacién contenida en soportes informaticos, comunicaciones privadas o
reservadas de otra persona por cualquier medio, serd sancionada con pena privativa de libertad de uno a tres afios. No son
aplicables estas normas para la persona que divulgue grabaciones de audio y video en las que interviene personalmente, ni
cuando se trata de informacidn publica de acuerdo con lo previsto en la ley”.

*pPara ver mas informacion sobre el caso, visite:

https://www.amnesty.org/download/Documents/AMR2808712019SPANISH.pdf
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hipdtesis de que las autoridades no sabian por qué mantenian bajo su custodia a Bini, ya que no
habia pruebas que lo vincularan a ninguin delito, y que el Gobierno probablemente estaba
intentando decidir qué queria hacer con él durante ese tiempo. Bini estuvo privado de libertad
durante 70 dias mientras la fiscalia incautaba y examinaba sus dispositivos tecnoldgicos
personales y sus comunicaciones privadas para intentar encontrar pruebas en su contra.

Finalmente, Bini fue acusado de violar el art. 232 del cddigo penal por un presunto ataque a la
integridad de sistemas informaticos. Desde la fecha de su acusacion inicial, la fiscalia tuvo 90
dias para llevar a cabo una investigacion formal y recopilar pruebas del supuesto ataque de Bini
al sistema informatico. Al terminar esos 90 dias, la fiscalia decidi6 acusar a otra persona como
complice de Bini, lo que Soria describe como una maniobra legal para ganar 30 dias mas para
buscar evidencia en contra de Bini.

Al pasar 28 de esos 30 dias, la fiscalia decidié enmendar las acusaciones iniciales contra Bini
para alegar que, en cambio, él habia violado el art. 234 del cddigo penal por acceso no
autorizado a un sistema informatico. Esta movida le dio al equipo legal defensor de Bini solo dos
dias antes de su siguiente audiencia para formular una estrategia legal completamente nueva
para defenderlo contra esa nueva acusacion. Las pruebas presentadas por la fiscalia para
respaldar la nueva acusacién era una Unica captura de pantalla extraida del teléfono de Bini,
que mostraba una pantalla de inicio de sesion de Telnet, aunque no habia pruebas de que Bini
hubiera intentado acceder mas alla de la interfaz de inicio de sesidn que se mostraba en la foto.

Ahora, a casi dos afios de la fecha de su arresto, el caso de Bini estd acercandose lentamente a un
juicio.’” A pesar de que su equipo defensor esta ansioso por probar su inocencia en el juicio, su
caso se ha pospuesto muchas veces. En su audiencia previa al juicio en diciembre del 2020, la
jueza rechaz6 desestimar el caso de Bini, a pesar de que su equipo legal habia presentado durante
mas de cinco horas las mas de 120 violaciones civiles y procesales que sus abogados habian
documentado a lo largo del caso; violaciones que, seglin Soria, deberian dejar sin efecto el caso
en su totalidad. La jueza, en cambio, pospuso la audiencia previa al juicio, la cual finalmente
programaria el juicio de Bini, para marzo del 2021. Sin embargo, fue recién el 22 de junio del 2021
que dicha audiencia tuvo lugar. La jueza, basandose en pruebas y argumentos escasos, decidid
proceder e ir ajuicio.

Ademas de lo que Bini ha estado sufriendo en el sistema juridico, también ha sido victima de
muchas formas extralegales de acoso durante todo su caso. Por ejemplo, ha sido objeto de
vigilancia constante desde que fue liberado por la policia. Lo han seguido, le han tomado fotos y
drones han seguido su automovil como parte de dicha vigilancia. Consecuentemente, Bini ha
tenido que contratar un guardaespaldas para mayor proteccion.

Aunque no cuentan con pruebas concluyentes, Biniy su equipo de defensa sospechan que el
Gobierno es el responsable de estas actividades de vigilancia. Por este motivo, Bini interpuso

57Para ver mas |nforma<:|on sobre el caso, V|S|te
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una demanda de habeas data® contra varias instituciones gubernamentales con la esperanza
de descubrir si el Gobierno ecuatoriano ha dado a las autoridades la orden oficial de vigilarlo y
rastrearlo y, de ser asi, de hacer publica toda la informacidn que las autoridades hayan
recopilado sobre él como producto de esa vigilancia ordenada. Su audiencia de habeas data,
que inicialmente debia tener lugar en octubre del 2020, se reprogramo para el 12 de marzo de
2021. Sin embargo, esa instancia también se pospuso. En la audiencia, el Gobierno envié nueva
representacion legal para esos procedimientos, sin notificar por anticipado al tribunal acerca
del cambio. Como resultado, se pospusieron nuevamente los procesos y se le dio al Gobierno
mas tiempo para presentar ante el tribunal el cambio de representacion legal®. El equipo de
Bini, sin embargo, piensa que esto no es mas que otra maniobra procesal del Gobierno para
continuar demorando el proceso.

Centro de Autonomia Digital también ha sufrido acoso significativo durante el caso de Bini por
su afiliacion con él. Por ejemplo, algo tan simple y esencial como las operaciones comerciales
diarias de abrir y mantener una cuenta bancaria se volvieron tarea dificil para CAD. Mdltiples
bancos cerraron sus cuentas sin causa ni explicacion, lo que, segln la organizacion, son
esfuerzos para bloquear sus operaciones. Ademas, las oficinas de CAD también fueron
asaltadas. Durante la entradera, algunos equipos informaticos de CAD fueron sustraidos®, lo
que suscitd la sospecha de CAD de que la accidn habia sido perpetrada por la policia.

Asumiendo que Bini tendra un juicio justo tarde o temprano, su abogado, Carlos Soria, espera
que el juicio no solo pruebe la inocencia de su cliente, sino que establezca un precedente para
garantizar que quienes se dedican a la investigacion de seguridad digital y al desarrollo técnico
de software no sean penalizados por su trabajo en el futuro. Soria confia en que el caso de Bini
provocara un mayor entendimiento publico del trabajo de la comunidad de infosec y, quizas, un
aumento en el escrutinio de los actores gubernamentales que han estado abusando de su poder
para perseguir a investigadores(as) por el trabajo que ellos mismos claramente no comprenden.

%8 Consulte: OEA, “Relation between Privacy Protection, Data Protection and Habeas Data”. Disponible en:
http://www.oas.org/dil/data protection privacy habeas data.htm

%9 para ver méas informacién sobre el caso, visite: https://twitter.com/ODJEcuador/status/1374801302396542979
€ para ver mas informacidn sobre el caso, visite:

https://www.elpais.cr/2019/08/01 /fiscalia-ecuatoriana-vincula-a-una-persona-mas-al-caso-del-programador-sueco-ola-bini
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IV. MEXICO

MARCO LEGAL Y ANALISIS

México cuenta con una considerable legislacion penal, que incluye el Coédigo Penal Federal y otras
leyes penales especializadas, que podrian ser utilizadas para sancionar a la comunidad de
investigacion de seguridad informatica. También cuenta con otras leyes en materia de propiedad
intelectual (Ley Federal del Derecho de Autor) que podrian emplearse para imponer multas y otras
sanciones administrativas. En esta seccion, destacaremos algunas de las disposiciones a las que el
Gobierno podria recurrir para usarlas en contra de investigadores(as) de seguridad informatica.
Adicionalmente, considerando que el Poder Legislativo ha estado muy activo en el asunto,
analizamos cuatro proyectos de ley recientes.

En primer lugar, el art. 211 bis 1,°* del Cédigo Penal Federal penaliza el acceso no autorizado a
sistemas informaticos y a dispositivos informaticos que resulte en la modificacién, eliminacién o
supresion de informacion almacenada en tales sistemas o dispositivos protegidos por un
mecanismo de seguridad. Las personas pueden ser sancionadas con penas de prision de entre seis
meses y dos afios, y multas. Ademas, visualizar o copiar esa informacion conlleva la sancién de
tres meses a un afio de prision.

Asimismo, el articulo 211 bis 2°? penaliza el acceso no autorizado a sistemas y dispositivos
informaticos de propiedad estatal o relacionados con la seguridad publica, si tal acceso resulta en
la modificacidn, eliminacion o supresidn de informacion. Las sanciones varian de uno a cuatro
afos en prision para sistemas y dispositivos del Estado y de cuatro a 10 afios en el caso de
sistemas y dispositivos relacionados con la seguridad publica. El articulo 211 bis 4% contempla

& (ADICIONADO, D.O.F. 17 DE MAYO DE 1999)

ARTICULO 211 bis 1. Al que sin autorizacién modifique, destruya o provoque pérdida de informacién contenida en sistemas o
equipos de informética protegidos por algin mecanismo de seguridad, se le impondran de seis meses a dos afios de prisiony
de cien a trescientos dias multa.

Al que sin autorizacidn conozca o copie informacion contenida en sistemas o equipos de informatica protegidos por algin
mecanismo de seguridad, se le impondran de tres meses a un afio de prisién y de cincuenta a ciento cincuenta dias multa.

62 Articulo 211 BIS 2. Al que sin autorizacion modifique, destruya o provoque pérdida de informacién contenida en sistemas o
equipos de informatica del Estado, protegidos por alglin mecanismo de seguridad, se le impondran de uno a cuatro afios de
prision y de doscientos a seiscientos dias multa.

Al que sin autorizacidn conozca o copie informacién contenida en sistemas o equipos de informatica del Estado, protegidos
por algiin mecanismo de seguridad, se le impondran de seis meses a dos afios de prision y de cien a trescientos dias multa.
A quien sin autorizacién conozca, obtenga, copie o utilice informacion contenida en cualquier sistema, equipo o medio de
almacenamiento informaticos de seguridad publica, protegido por algiin medio de seguridad, se le impondra pena de cuatro
a diez afios de prision y multa de quinientos a mil dias de salario minimo general vigente en el Distrito Federal. Si el
responsable es o hubiera sido servidor publico en una institucion de seguridad publica, se impondra ademas, destitucion e
inhabilitacion de cuatro a diez afios para desempefiarse en otro empleo, puesto, cargo o comision publica.

Las sanciones anteriores se duplicaran cuando la conducta obstruya, entorpezca, obstaculice, limite o imposibilite la
procuracién o imparticion de justicia, o recaiga sobre los registros relacionados con un procedimiento penal resguardados
por las autoridades competentes.

83 Articulo 211 bis 4. Al que sin autorizacién modifique, destruya o provoque pérdida de informacién contenida en sistemas o
equipos de informatica de las instituciones que integran el sistema financiero, protegidos por algin mecanismo de
seguridad, se le impondran de seis meses a cuatro afios de prision y de cien a seiscientos dias multa.

Al que sin autorizacidn conozca o copie informacidn contenida en sistemas o equipos de informatica de las instituciones que
integran el sistema financiero, protegidos por algin mecanismo de seguridad, se le impondran de tres meses a dos afios de
prisidn y de cincuenta a trescientos dias multa.
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penas similares para la modificacion, eliminacidon o supresion sin autorizacién de informacion
almacenada en computadoras que pertenezcan a instituciones financieras, si estan protegidas por
un mecanismo de seguridad. En este caso, la pena es de seis meses a cuatro afios de prision. Si la
informacion se “conoce” o copia, la persona puede ser encarcelada de tres meses a dos afios.

A diferencia de lo que sucede en otros paises, estos tres articulos mencionan que los sistemas
informaticos o las computadoras deben contar con la proteccién de un mecanismo de seguridad.
Sin embargo, aligual que en los otros paises que hemos analizado, la ley no exige la intencion de
causar dafios. Acceder a un sistema informatico y ver la informacién que contiene podria ser
suficiente para que el Gobierno utilice este articulo para sancionar a una persona que investigue la
seguridad informatica en busca de vulnerabilidades.

El Cédigo Penal Federal también incluye el articulo 424 bis*, relacionado con la produccion,
distribucion y venta ilegal de copias de obras, fonogramas, videogramas o libros protegidos por la
Ley Federal del Derecho de Autor. La responsabilidad legal penal solo se puede imponer en virtud
de esta disposicion si el perpetrador actué intencionalmente con el propédsito de obtener un
beneficio econdmico. Por lo tanto, es menos probable que investigadores(as) de seguridad digital
de México estén bajo amenazas de sanciones penales por derechos de autor.

El articulo 426% podria usarse contra la comunidad de investigacion de seguridad informatica, ya
que sanciona las interferencias a transmisiones satelitales y de cable. Especificamente, la ley
establece que las siguientes conductas seran sancionadas con prision entre seis meses y cuatro
afios y entre 300 a 3000 dias multa:

“I. A quien fabrique, modifique, importe, distribuya, venda o arriende un dispositivo o
sistema para descifrar una sefial de satélite cifrada, portadora de programas, sin
autorizacion del distribuidor legitimo de dicha sefial; (...)

1. A quien fabrique o distribuya equipo destinado a la recepcion de una sefial de cable
encriptada portadora de programas, sin autorizacion del distribuidor legitimo de dicha

& Articulo 424 bis. Se impondra prisién de tres a diez afios y de dos mil a veinte mil dias multa:

I. A quien produzca, reproduzca, introduzca al pais, almacene, transporte, distribuya, venda o arriende copias de obras,
fonogramas, videogramas o libros, protegidos por la Ley Federal del Derecho de Autor, en forma dolosa, con fin de
especulacion comercial y sin la autorizacidn que en los términos de la citada Ley deba otorgar el titular de los derechos de
autor o de los derechos conexos. Igual pena se impondra a quienes, a sabiendas, aporten o provean de cualquier forma,
materias primas o insumos destinados a la produccién o reproduccién de obras, fonogramas, videogramas o libros a que se
refiere el parrafo anterior; II. A quien fabrique con fin de lucro un dispositivo o sistema cuya finalidad sea desactivar los
dispositivos electronicos de proteccion de un programa de computacion, o lll. A quien grabe, transmita o realice una copia
total o parcial de una obra cinematografica protegida, exhibida en una sala de cine o lugares que hagan sus veces, sin la
autorizacion del titular del derecho de autor o derechos conexos.

% Articulo 426. Se impondra prisién de seis meses a cuatro afios y de trescientos a tres mil dias multa, en los casos siguientes:
I. A quien fabrique, modifique, importe, distribuya, venda o arriende un dispositivo o sistema para descifrar una sefial de
satélite cifrada, portadora de programas, sin autorizacién del distribuidor legitimo de dicha sefial;

II. A quien realice con fines de lucro cualquier acto con la finalidad de descifrar una sefial de satélite cifrada, portadora de
programas, sin autorizacién del distribuidor legitimo de dicha sefial;

I1l. A quien fabrique o distribuya equipo destinado a la recepcidn de una sefial de cable encriptada portadora de programas,
sin autorizacion del distribuidor legitimo de dicha sefial, o

IV. A quien reciba o asista a otro a recibir una sefial de cable encriptada portadora de programas sin la autorizacion del
distribuidor legitimo de dicha sefial.
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sefal;

IV. A quien reciba o asista a otro a recibir una sefial de cable encriptada portadora de
programas sin la autorizacion del distribuidor legitimo de dicha sefial”.

Una persona que investigue la seguridad y haya creado un dispositivo capaz de decodificar una
sefial cifrada podria ser penalizada por la mera accion de la “fabricacion”. No existe requisito de
probar que el dispositivo haya sido utilizado y con qué intencidén, como causar dafios, ni con qué
resultado, como haber provocado algin dafio.

La Ley de Instituciones de Crédito también incluye algunas sanciones penales que podrian ser
usadas contra investigadores(as) de seguridad informatica. El articulo 112 QUATER® indica que
cualquiera que cometa los siguientes actos sin “causa legitima” o sin consentimiento sera
encarcelado entre tres y nueve afios y se le impondra una multa:

“l. Acceda a los equipos o medios electrdnicos, dpticos o de cualquier otra tecnologia del
sistema bancario mexicano, para obtener recursos econémicos, informacion
confidencial o reservada;

II. Altere o modifique el mecanismo de funcionamiento de los equipos o medios
electronicos, 6pticos o de cualquier otra tecnologia para la disposicion de efectivo de los
usuarios del sistema bancario mexicano, para obtener recursos econémicos,
informacion confidencial o reservada”.

Ademas de la falta de intencién maliciosa, no queda claro qué es una “causa legitima”. Esto
plantea la preocupante pregunta de que el mero acceso a cualquiera de estos dispositivos o
tecnologias y la visualizacion de la informacion bastarian para imponer una sancién. Sobre la base
de una interpretacion literal del articulo, solo se necesita que el motivo de la persona que accede
sea “obtener” informacion confidencial. Sin un requisito de que la intencién sea también usar la
informacion para explotarla o causar dafios, la disposicion resulta peligrosamente amplia.
Ademas, no esta claro si es necesario que la informacion solo sea visualizada o sea descargada o
copiada.

El articulo 112 SEXTUS® penaliza el uso de credenciales indebidas para acceder a informacién.
Especificamente, cualquiera que use un medio tecnoldgico para “suplantar la identidad” de una

% Articulo 112 QUATER. Se sancionara con prisién de tres a nueve afios y de treinta mil a trescientos mil dias multa, al que sin
causa legitima o sin consentimiento de quien esté facultado para ello:

I. Acceda a los equipos o medios electronicos, pticos o de cualquier otra tecnologia del sistema bancario mexicano, para
obtener recursos econdmicos, informacion confidencial o reservada, o

II. Altere o modifique el mecanismo de funcionamiento de los equipos o medios electrdnicos, dpticos o de cualquier otra
tecnologia para la disposicion de efectivo de los usuarios del sistema bancario mexicano, para obtener recursos econémicos,
informacidn confidencial o reservada.

67 Articulo 112 SEXTUS. Se sancionara con prisién de tres a nueve afios y multa de treinta mil a trescientas mil Unidades de
Medida y Actualizacion, a quien valiéndose de cualquier medio fisico, documental, electrdnico, dptico, magnético, sonoro,
audiovisual o de cualquier otra clase de tecnologia, suplante la identidad, representacion o personalidad de una autoridad
financiera o de alguna de sus areas o de alguno de los sujetos a que se refiere el articulo 3 de esta Ley, o de un servidor
publico, directivo, consejero, empleado, funcionario, o dependiente de éstas, en los términos establecidos por el articulo 116
bis 1 de la presente Ley.
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autoridad financiera o un funcionario publico, director, concejal o empleado, sera sancionado con
prision de tres a nueve afios y multado. Al igual que otros articulos mencionados, este tampoco
requiere una intencion maliciosa ni la intencién de obtener rédito, ni la provocacion de un dafio en
particular que resulte del accionar. No menciona situacion alguna sobre las consecuencias de la
suplantacion, como la obtencion de rédito o el beneficio personal. Esto conlleva a la posibilidad
concreta de que se sancione a una persona investigadora que use las credenciales de alguien mas
para probar un sistema.

El Tratado entre México, Estados Unidos y Canada (USMCA) condujo a una serie de reformas de
leyes mexicanas, incluida la legislacion en materia de derechos de autor y propiedad intelectual.
La Ley Federal del Derecho de Autor reconoce al software como obra protegida en virtud del
articulo 13, mientras que el articulo 101 recoge su definicion. El articulo 112 prohibe la
importacion, fabricacion, distribucion y el uso de dispositivos o la prestacion de servicios
destinados a eliminar protecciones técnicas de software o programas informaticos, y
transmisiones a través del espectro electromagnético, entre otros.®® El capitulo V, sobre las
medidas de proteccion tecnoldgica y los proveedores de servicios de internet, contiene los
articulos 114 bis a 114 OCTIES.® Las violaciones a las medidas de proteccidn técnica contienen
una serie de excepciones descriptas en el articulo 114 QUATER. Por ejemplo, la seccién Il del
articulo 114 QUATER exime las actividades llevadas a cabo por alguien con buena fe y con la
autorizacién del propietario del dispositivo, sistema o red, con el Ginico propdsito de probar,
investigar o corregir sus medidas de seguridad.” La persona que hace la prueba o investigacion
debe tener el consentimiento del propietario; de lo contrario, la excepcion no aplica. La Ley
Federal del Derecho de Autor contiene sanciones administrativas basadas en los derechos de
autor (articulos 229 y 230) y razones comerciales (articulos 231 al 236).™ En virtud del articulo 232
bis, se le impondran multas a quien produzca, reproduzca, fabrique, distribuya, importe,
comercialice, arriende, almacene, transporte, ofrezca o ponga a disposicion del publico
dispositivos, mecanismos, productos o sistemas para evadir medidas de proteccion tecnoldgica.™
Como se explica anteriormente, el alcance de esta conducta es amplio, abarca numerosos

8 Articulo 112. Queda prohibida la importacién, fabricacién, distribucién y utilizacién de aparatos o la prestacién de servicios
destinados a eliminar la proteccién técnica de los programas de computo, de las transmisiones a través del espectro
electromagnético y de redes de telecomunicaciones y de los programas de elementos electrénicos sefialados en el articulo
anterior.

% El articulo 114 OCTIES es casi una reproduccidn de la seccién 230 de la Ley de Decencia en las Comunicaciones de los
Estados Unidos. Incorporé un sistema de notificacidn y baja que no funcionaba previamente en la jurisdiccién mexicana.

™ Articulo 114 QUATER. No se consideraran como violacién de la presente Ley aquellas acciones de elusién o evasién de una
medida tecnoldgica de proteccidn efectiva que controle el acceso a una obra, interpretacion o ejecucion, o fonograma
protegidos por esta Ley, cuando: (...) lll. Las actividades realizadas por una persona de buena fe con la autorizacion del
propietario de una computadora, sistema o red de computo, realizadas con el Ginico propdsito de probar, investigar o corregir
la seguridad de esa computadora, sistema o red de computo.

™ Las sanciones basadas en razones comerciales se incorporaron como resultado del USMCA.

™ Articulo 232 bis. Se impondra multa de mil hasta veinte mil veces el valor diario de la Unidad de Medida y Actualizacién a
quien produzca, reproduzca, fabrique, distribuya, importe, comercialice, arriende, almacene, transporte, ofrezca o ponga a
disposicidn del publico, ofrezca al plblico o proporcione servicios o realice cualquier otro acto que permita tener
dispositivos, mecanismos, productos, componentes o sistemas que:

I. Sean promocionados, publicados o comercializados con el propésito de eludir una medida tecnoldgica de proteccidn
efectiva; Il. Sean utilizados preponderantemente para eludir cualquier medida tecnoldgica de proteccion efectiva, o

I1l. Sean disefiados, producidos o ejecutados con el propdsito de eludir cualquier medida tecnoldgica de proteccion efectiva.
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dispositivos y podria aplicarse de igual manera a personas que causan un dafio real, como el robo
de informacién o dinero, mientras que quienes investigan la seguridad informatica justamente
desean prevenir este tipo de problemas.

Por ultimo, México aun no ha adoptado el Convenio de Budapest y mantiene un rol de observador.
Sin embargo, a finales del 2020, el Poder Legislativo solicit a la Secretaria de Relaciones
Exteriores continuar con el trabajo de adhesidon al Convenio.”

Proyectos de ley en materia de ciberseguridad

Desde el 2018, legisladores y legisladoras federales de México han presentado 11 proyectos de ley
que se centran en la ciberseguridad.” Cuatro de ellos se analizan brevemente en este documento
con el fin de destacar su preocupante contenido. En abril del 2021, la senadora Lucia Trasvifia
presentd un proyecto de ley en el que proponia crear una Ley General de Ciberseguridad y
eliminar algunos articulos del Cédigo Penal Federal (articulos del 211 bis al 211 bis 7).” Algunas
disposiciones penales propuestas incluyen el acceso ilicito a sistemas informaticos (articulo 24); la
interceptacion de datos no autorizada (articulo 26); y la fabricacion, el uso o la comercializacion de
software y dispositivos empleados para modificar, eliminar o suprimir datos almacenados en
sistemas o dispositivos informaticos (articulo 28). Para este Gltimo delito penal, que tiene un
alcance amplio, las penas podrian ser desproporcionadas: no establece la conexidn entre estos
dispositivos y software ni explica cdmo podrian ser empleados.

En septiembre del 2020, el diputado Javier Salinas presenté un proyecto de ley para reformar la
fraccion XXIX-M del articulo 73 de la Constitucion de México.™ A principios del 2021, el cuerpo
legislativo organizo una reunion parlamentaria abierta para debatir el proyecto de ley.” Se

™ Consulte: Senado de la Repliblica, “Urgen a la SRE concluir la adhesién al Convenio sobre Ciberdelincuencia”, Senado de la
Republlca 20 de d|C|embre del 2020. Dlsponlble en:

io- sobre uberdelmcuenaa html

™ Senador José Ramén Enriquez Herrera:

http://sil.gobernacion.gob.mx/Archivos/Documentos/2020/11/asun 4102523 20201104 1601648158.pdf; diputada Maria

Eugenia Hernandez Pérez: http://sil.gobernacion.gob.mx/Archivos/Documentos/2020/01/asun 3986616 20200108
1578514711.pdfy http://sil.gobernacion.gob.mx/Archivos/Documentos/2020/08/asun 4059385 20200812

1597257570.pdf; senadora Alejandra Lagunes Soto Ruiz: http://sil.gobernacion.gob.mx/Archivos/Documentos/2018/10/

asun 3760770 20181023 1540294391.pdf; diputado Carlos Ivan Ayala Bobadilla: http://sil.gobernacion.gob.mx/Archivos

/Documentos/ 2020/08/asun_4059591 20200812 1597257015.pdf; diputado José Salvador Rosas Quintanilla:

http://sil.gobernacion.gob.mx/Archivos/Documentos/2021/03/asun 4144555 20210302 1614965083.pdf; senador Gustavo

Madero Mufioz: http://sil.gobernacion.gob.mx/Archivos/Documentos/2021/03/asun_ 4161702 20210325 1613504011.pdf

"Disponible en: https://infosen.senado.gob.mx/sgsp/gaceta/64/3/2021-04-06-1/assets/documentos/Inic_Morena

Sen Trasvina Ciberseguridad Penal.pdf

" Consulte: CAmara de Diputados, “Promueve Javier Salinas facultar a Congreso de la Unién para legislar en materia de

ciberseguridad”. Disponible en: http://www5.diputados.gob.mx/index.php/esl/Comunicacion/Agencia-de-Noticias

2020/Septiembre/28/6500-Promueve-Javier-Salinas-facultar-a-Congreso-de-la-Union-para-legislar-en-materia-de-cibersegur

idad. Consulte también: CAmara de Diputados, “Impulsa Javier Salinas iniciativa de reforma a la Constitucién, para facultar al

Congreso a fin de que pueda legislar en materia de ciberseguridad”. Disponible en:

http://wwwb5.diputados.gob.mx/index.ph

/esl/Comunicacion/Agencia-de-Noticias/2020/Febrero/04/4232-Impulsa-Javier-Salinas-iniciativa-de-reforma-a-la-Constitucio

n-para-facultar-al-Congreso-a-fin-de-que-pueda-legislar-en-materia-de-ciberseguridad

" Camara de Diputados, “Analisis de la reforma a la Constitucion Politica de los Estados Unidos Mexicanos en materia de
Ciberseguridad”, YouTube, 26 de febrero del 2020. Disponible en: https://www.youtube.com/watch?v=gCJerA-wm2M

26


https://www.youtube.com/watch?v=qCJerA-wm2M
http://www5.diputados.gob.mx/index.php/esl/Comunicacion/Agencia-de-Noticias/2020/Septiembre/28/6500-Promueve-Javier-Salinas-facultar-a-Congreso-de-la-Union-para-legislar-en-materia-de-ciberseguridad
http://www5.diputados.gob.mx/index.php/esl/Comunicacion/Agencia-de-Noticias/2020/Septiembre/28/6500-Promueve-Javier-Salinas-facultar-a-Congreso-de-la-Union-para-legislar-en-materia-de-ciberseguridad
http://www5.diputados.gob.mx/index.php/esl/Comunicacion/Agencia-de-Noticias/2020/Septiembre/28/6500-Promueve-Javier-Salinas-facultar-a-Congreso-de-la-Union-para-legislar-en-materia-de-ciberseguridad
http://www5.diputados.gob.mx/index.php/esl/Comunicacion/Agencia-de-Noticias/2020/Febrero/04/4232-Impulsa-Javier-Salinas-iniciativa-de-reforma-a-la-Constitucion-para-facultar-al-Congreso-a-fin-de-que-pueda-legislar-en-materia-de-ciberseguridad
http://www5.diputados.gob.mx/index.php/esl/Comunicacion/Agencia-de-Noticias/2020/Febrero/04/4232-Impulsa-Javier-Salinas-iniciativa-de-reforma-a-la-Constitucion-para-facultar-al-Congreso-a-fin-de-que-pueda-legislar-en-materia-de-ciberseguridad
http://www5.diputados.gob.mx/index.php/esl/Comunicacion/Agencia-de-Noticias/2020/Febrero/04/4232-Impulsa-Javier-Salinas-iniciativa-de-reforma-a-la-Constitucion-para-facultar-al-Congreso-a-fin-de-que-pueda-legislar-en-materia-de-ciberseguridad
https://infosen.senado.gob.mx/sgsp/gaceta/64/3/2021-04-06-1/assets/documentos/Inic_Morena_Sen_Trasvina_Ciberseguridad_Penal.pdf
https://infosen.senado.gob.mx/sgsp/gaceta/64/3/2021-04-06-1/assets/documentos/Inic_Morena_Sen_Trasvina_Ciberseguridad_Penal.pdf
http://sil.gobernacion.gob.mx/Archivos/Documentos/2020/11/asun_4102523_20201104_1601648158.pdf
http://sil.gobernacion.gob.mx/Archivos/Documentos/2020/01/asun_3986616_20200108_1578514711.pdf
http://sil.gobernacion.gob.mx/Archivos/Documentos/2020/01/asun_3986616_20200108_1578514711.pdf
http://sil.gobernacion.gob.mx/Archivos/Documentos/2020/08/asun_4059385_20200812_1597257570.pdf
http://sil.gobernacion.gob.mx/Archivos/Documentos/2020/08/asun_4059385_20200812_1597257570.pdf
http://sil.gobernacion.gob.mx/Archivos/Documentos/2018/10/asun_3760770_20181023_1540294391.pdf
http://sil.gobernacion.gob.mx/Archivos/Documentos/2018/10/asun_3760770_20181023_1540294391.pdf
http://sil.gobernacion.gob.mx/Archivos/Documentos/2020/08/asun_4059591_20200812_1597257015.pdf
http://sil.gobernacion.gob.mx/Archivos/Documentos/2020/08/asun_4059591_20200812_1597257015.pdf
http://sil.gobernacion.gob.mx/Archivos/Documentos/2021/03/asun_4144555_20210302_1614965083.pdf
http://sil.gobernacion.gob.mx/Archivos/Documentos/2021/03/asun_4161702_20210325_1613504011.pdf
http://comunicacion.senado.gob.mx/index.php/informacion/boletines/50022-urgen-a-la-sre-concluir-la-adhesion-al-convenio-sobre-ciberdelincuencia.html
http://comunicacion.senado.gob.mx/index.php/informacion/boletines/50022-urgen-a-la-sre-concluir-la-adhesion-al-convenio-sobre-ciberdelincuencia.html

Y
b
La persecucion de la comunidad de la seguridad informatica en América Latina @’ﬂ accessnow

propone darle al Congreso las facultades para legislar sobre “seguridad nacional, que incluye la
ciberseguridad y la proteccion de los derechos humanos digitales”™. La exposicion de los motivos
es ambigua y hace referencia a los ciberataques, el ciberespionaje, las noticias falsas, la
desinformacion, y el sexting, entre otros. Muchos de los términos se usan incorrectamente, como
el robo de identidad y la suplantacidn de identidad. Segin ARTICULO 19, el proyecto no hace una
distincion entre la conductay el uso de la tecnologia.” Ademas, no queda claro cémo algunos
temas, como el sexting, se relacionan con la seguridad nacional. No caben dudas de que esta es
una de las principales razones por las que la sociedad civil ha instado a abrir el debate y escuchar
a las partes interesadas.

Anteriormente, la senadora Lucia Trasvifia® y el senador Miguel Mancera® habian presentado dos
proyectos. Ambas propuestas son muy generales e incorporan delitos penales poco precisos que
sancionan actividades tecnoldgicas legitimas y cotidianas,® en contra de la investigacion de
seguridad informatica. El proyecto de Trasvifia proponia incluir delitos que describian acciones
que pueden darse cuando investigadores(as) digitales identifican problemas de seguridad. Como
destacamos en otras secciones de este documento, utilizan términos como “acceso ilegitimo” o
“no autorizado”. Las acciones de acceder o interferir equivaldran automaticamente a una sancién
sin dejar espacio para informar estas vulnerabilidades. El proyecto de Mancera es igualmente
preocupante. Muchos de los delitos propuestos podrian representar una amenaza para quienes
investigan la seguridad digital. Por ejemplo, el articulo 55 de la propuesta de ley sobre
ciberseguridad sancionaria la bisqueda de vulnerabilidades si no se tiene una autorizacion para
hacerlo. Este articulo también es confuso, debido a que indica que la conducta sera penalizada ya
sea que se haya llevado a cabo con o sin permiso. Ademas, algunas de las actividades prohibidas,
como acceder a una cuenta de servicios provistos a través de internet, no deberian considerarse
un asunto de ciberseguridad nacional y podrian ser reguladas en otros tipos de leyes a escala
local, seglin el sistema penal mexicano.

78 Proyecto de ley del diputado Javier Salinas. Disponible en:
http://sil.gobernacion.gob.mx/Archivos/Documentos/2019/10/asun 3953044 20191029 1569348687.pdf

™ Articulo 19, Reforma constitucional en materia de Ciberseguridad podria explotarse para censurar y arremeter contra
manifestaciones legitimas de la sociedad”, 10 de febrero del 2021. Disponible en:
https://articulo19.org/reforma-constitucional-en-materia-de-ciberseguridad-podria-explotarse-para-censurar-y-arremeter-c
ontra-manifestaciones-legitimas-de-la-sociedad/

% proyecto de ley de la senadora Lucia Trasvifia. Disponible en:
https://infosen.senado.gob.mx/sgsp/gaceta/64/1/2019-03-19-1/assets/

documentos/Inic MORENA Seguridad Informatica.pdf

8 proyecto de ley del senador Miguel Mancera. Disponible en:
http://sil.gobernacion.gob.mx/Archivos/Documentos/2020/09/asun 4064516 20200902 1599062884.pdf

8 R3D, “Urgente, Parlamento Abierto y Respeto a Derechos Humanos en Legislacién sobre Ciberseguridad”, R3D, 22 de
septiembre del 2021. Disponible en:
https://r3d.mx/2020/09/22/urgente-parlamento-abierto-y-respeto-a-derechos-humanos-en-legislacion

-sobre-ciberseguridad/
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Caso de estudio

Chris Vickery: el 14 de abril del 2016, Chris Vickery, investigador de seguridad informatica y
ciudadano de EE. UU., encontrd una base de datos de 132 GB que contenia 93,4 millones de
datos personales de mexicanos en la nube de Amazon (Amazon Web Services).® Vickery verificd
que era accesible publicamente y, mediante capturas de pantalla, explicé como se podia
acceder a la base de datos.® “No se requeria ninguna contrasefia ni autenticacion, de ningln
tipo. Estaba configurada completamente para el acceso publico. ;Por qué? No tengo idea”®
Informé sobre sus hallazgos al Instituto Nacional Electoral, también conocido como el INE.
Dicho instituto verificd la informacion y determind que pertenecia a la base de datos otorgada a
Movimiento Ciudadano, un partido politico; por lo tanto, el INE sancioné al partido. La base de
datos de datos se dio de baja de la nube de Amazon el 22 de abril.*®

Movimiento Ciudadano admitié que habia subido y almacenado la informacién con el propédsito
de revisarla. Sin embargo, también intentd echarle la culpa al investigador de seguridad. Alegd
que un tercero habia hackeado su cuenta de Amazon Web Services: “[p]ara hacer publica la
informacion que estaba salvaguardada en los servidores de Amazon Web Services fue necesario
violar las medidas de seguridad a través de métodos altamente especializados, caracteristicos
de hackers profesionales”.®’ El partido afirmé que Amazon les habia notificado sobre el acceso
ilegal a su cuenta. Movimiento Ciudadano inicié una denuncia penal en contra de “los hackers”
ante la autoridad a cargo de los delitos electorales.®

Amazon Web Services declaré que, cuando la empresa “fue notificada de que una base de datos
no segura que contenia informacion sensible estaba alojada en la nube de AWS y era accesible
publicamente a través de internet, siguié sus protocolos de seguridad estandary confirmé que
dicha base de datos ya no era accesible piblicamente”.® Ademas, el gerente de relaciones

8 DataBreaches, “Personal info of 93.4 million Mexicans exposed on Amazon (UPDATED),” DataBreaches, 22 de abril del 2016.
Disponible en: https://www.databreaches.net/personal-info-o0f-93-4-million-mexicans-exposed-on-amazon

8 Aristegui Noticias, “Subimos lista nominal de electores a Amazon y hubo “asalto cibernético”: Movimiento Ciudadano”,
Aristegui Noticias, 27 de abril del 2016. Disponible en:
https://aristeguinoticias.com/undefined/mexico/subimos-lista-nominal-de-electores-a-amazon-y-hubo-asalto-cibernetico-m

ovimiento-ciudadano/; DataBreaches, “Movimiento Ciudadano admits it was their copy of the Mexican voter list on AWS, tries
to deflect blame to researcher”, DataBreaches, 27 de abril del 2016. Disponible en:
https://www.databreaches.net/movimiento-ciudadano-admits-responsibility-for-mexican-voter-data-leak-on-amazon/

% QOlga Sushko, “BREAKING: Massive Breach of Mexican Voter Data”, MacKeeper, 22 de abril del 2016. Disponible en:
https://mackeeper.com/blog/breaking-massive-data-breach-of-mexican-voter-data/

8 Aristegui Noticias, “Subimos lista nominal de electores a Amazon y hubo “asalto cibernético”: Movimiento Ciudadano”, Aristegui
Not|C|as 27 de abril del 2016. D|spon|ble en: https: //arlstegumotlaas com/undefmed/meX|co/sub|mos lista

i ; DataBreaches, “Movimiento Ciudadano
admits it was their copy of the Mexican voter list on AWS, tries to deflect blame to researcher” DataBreaches, 27 de abril del 2016.
Disponible en:
https://www.databreaches.net/movimiento-ciudadano-admits-responsibility-for-mexican-voter-data-leak-on-amazon/

8" Movimiento Ciudadano, “No hubo filtracién, fue hackeo y ya fue denunciado ante la FEPADE: Movimiento Ciudadano”,
Movimiento Ciudadano, abril del 2016. Disponible en:
https://movimientociudadano.mx/federal/boletines/no-hubo-filtracion-
fue-hackeo-denunciado-ante-fepade-movimiento-ciudadano

% jdem.

¥ DataBreaches, “Amazon denies Movimiento Ciudadano’s claim that they were “hacked”, DataBreaches, 28 de abril del 2016.
Disponible en: https://www.databreaches.net/amazon-denies-movimiento-cuidadanos-claim-that-they-were-hacked
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publicas de Amazon en México afirmé que la informacidn no estaba almacenada de manera
segura, ya que no requeria una contrasefia y era visible en internet.” Movimiento Ciudadano no
habia usado medidas de seguridad para la base de datos.”* Afortunadamente, el INE estuvo de
acuerdo con esto y desestimé los argumentos de Movimiento Ciudadano, responsabilizando de
la filtracion al partido politico.

El Tribunal Electoral ratificé la sancidon del INE impuesta a Movimiento Ciudadano con una multa
de USD 1,7 millones (MXN 34 158 411). Este Tribunal determiné que el partido politico utilizaba
el padrén de votantes de 2014-2015 para llevar a cabo actividades fuera del marco legal, como
reproducir, almacenary exponer la informacion en linea. La exposicion de los datos fue grave,
ya que la lista incluia datos sensibles de los y las votantes y otros datos personales, como la
edad, la direccién, la fecha de nacimiento, la CURP (Clave Unica de Registro de Poblacién), la
firma, los datos biométricos, y fotografias.”

Este caso de estudio difiere de algunos otros en el sentido de que el Gobierno rechazé la
oportunidad de culpar de la violacidn al investigador, eligiendo responsabilizar al partido
politico. Al dia de hoy, no hay casos en curso contra investigadores(as) de seguridad informatica
en México. No obstante, la comunidad de personas que se dedican a esto se sienten
amenazadas y en un constante estado de temor de ser sancionadas por el Gobierno por sus
actividades. Se protegen mediante el anonimato y son muy selectivas con la informacién que
comparten a fin de no comprometer su trabajo.

RECOMENDACIONES PARA MEJORAR EL ECOSISTEMA DE LA INVESTIGACION
DE SEGURIDAD DIGITAL

La persecucion de investigadores, investigadoras y aprendices de seguridad digital es un grave
problema en todo el mundo. No es tarea sencilla construir un entorno en el que puedan realizar sus
tareas sin temor a ser procesados penalmente, y requiere de muchos cambios en los marcos legales,
las politicas publicas, las narrativas oficiales, la cobertura mediatica, entre otras areas. Las siguientes
recomendaciones son un pantallazo inicial de como deberia abordarse la proteccion de estas
personas.

RECOMENDACIONES PARA REFORMAS DE LA LEGISLACION:

Muchas de las leyes relevantes para la investigacion de la seguridad digital que hemos mencionado en
este informe incluyen términos y frases muy generales y mal definidas, como “acceso no autorizado o

% Aurora Zepeda, “4Qué creen? jnos hackearon!: Dante Delgado; rechaza venta del padrdn”, Excelsior, 28 de abril del 2016.
Disponible en: https://www.excelsior.com.mx/nacional/2016/04/28/1089350

°! DataBreaches, “Movimiento Ciudadano admits it was their copy of the Mexican voter list on AWS, tries to deflect blame to
researcher”, DataBreaches, 27 de abril del 2016. Disponible en:
https://www.databreaches.net/movimiento-ciudadano-admits-responsibility-for-mexican-voter-data-leak-on-amazon/

%2 Consulte: Tribunal Electoral, “Confirma TEPJF multa en contra de MC por publicacién del listado nominal de electores en

internet”, TEPJF, 20 de septiembre del 2018. Disponible en: https://www.te.gob.mx/front3/bulletins/detail/3408/0
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ilegitimo”, “alteracion”, “modificacion” de los mecanismos de funcionamiento, que no consideran
adecuadamente la intencion del actor y si el acceso realmente resulta en algin tipo de dafio o
perjuicio. Si bien muchos delitos penales no incorporan la intencionalidad, a las personas que
investigan la seguridad podria resultarles complicado demostrar este elemento. A menudo, no tienen
un proposito real al investigar. Acceder a un sistema podria llevar a que descubran nuevas redes,
accedan a una institucion tras otra e identifiquen nuevas estructuras. Para abordar estos problemas,
recomendamos que quienes formulan las leyes consideren las siguientes recomendaciones, como
minimo, al analizar propuestas o leyes existentes a escala federal en el pais que afecten a
investigadores(as) de seguridad:

1. Modificar las leyes existentes que podrian ser usadas para sancionar a investigadores e
investigadoras de seguridad digital para que definan claramente qué actividades
constituyen el “acceso ilegitimo” o “no autorizado” a un sistema informatico o, en su lugar,
definan ciertos tipos de acceso no autorizado “legitimo” que no serian penalizados por ley.
Este tipo de acceso no autorizado legitimo deberia incluir la investigacion de seguridad
digital llevada a cabo para el beneficio publico.

2. Identificar y modificar las leyes existentes que penalizan actos definidos en términos
muy generales, como el “acceso a sistemas informaticos” y la “evasion de mecanismos de
seguridad”.

3. Incorporar un enfoque de buena fe a la revelacion de vulnerabilidades o, en su lugar,
crear una defensa afirmativa para la investigacion de seguridad digital con el fin de
garantizar la proteccion de las personas que informen vulnerabilidades y amenazas a
autoridades o entidades privadas.

4. Modificar las leyes existentes para que exijan un requisito de intencionalidad agravada,
que vaya mas alla del mero conocimiento en los casos de acceso no autorizado a sistemas
informaticos o bases de datos.

5. Revisar las disposiciones existentes en materia de ciberdelincuencia para garantizar
que el costo de las medidas de seguridad razonables no se utilice para responsabilizar
legalmente a las personas investigadoras que revelen la ausencia de dichas medidas
recurriendo a practicas responsables de denuncia de vulnerabilidades.
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RECOMENDACIONES PARA REFORMAS DE POLITICAS PUBLICAS Y ADMINISTRATIVAS:

1. Los Gobiernos deben buscar promover la revelacion de vulnerabilidades en el sector publico y
en el privado como objetivo clave en las politicas de ciberseguridad. Deben implementar un
proceso de equidad de vulnerabilidades para sus propias operaciones, asi como también
politicas de denuncia de vulnerabilidades para servicios provistos por el Gobierno y sus propias
instituciones. Los Gobiernos deben promover y apoyar el desarrollo de politicas coordinadas en
materia de vulnerabilidades para todas las entidades que operen en sus jurisdicciones,
asegurandose de que promuevan y protejan la cultura de la investigacion de ciberseguridad y la
cooperacion de la comunidad. No solo deben contar con un proceso de revelacion de
vulnerabilidades para cuando se encuentran o descubren fallas tecnolégicas en los sistemas del
Gobierno, sino también asegurarse de que todas las ramas del Gobierno faciliten la revelacion
coordinada de vulnerabilidades (CVD) para la industria.

2. Los Gobiernos deben trabajar en colaboracion con la comunidad de infosec y desarrollar un
mecanismo de transparencia para revelar las diversas sugerencias o recomendaciones en
torno a las vulnerabilidades de seguridad en los sistemas del sector publico que se proponen
cada afio, junto con el tipo de informe, y si la recomendacion fue implementada o no.

3. Las autoridades no deben crear entornos hostiles para aquellos que expresan sus
preocupaciones acerca de la seguridad informatica; especificamente, deben abstenerse de
perseguir, desacreditar o difamar a personas que comunican sus preocupaciones acerca de los
sistemas informaticos, los mecanismos de seguridad, las bases de datos y otras herramientas
similares.

4. Las autoridades de Gobierno, mediante el uso de mecanismos adecuados a su estructura
constitucional internay su tradicién juridica, deberian emitir directrices dirigidas a las fiscalias
en torno a casos de seguridad informatica que desalienten el procesamiento o brinden un
margen de libertad de procesamiento para evitar perseguir, acosar y penalizar a quienes lleven a
cabo investigaciones de seguridad.

5. Asegurar que la formulacién de politicas y los procesos legislativos estén abiertos a personas
del ambito académico, de la investigacion de la seguridad informatica, entidades del sector social y
el publico en general para que puedan participar activamente y expresar sus opiniones.

Para obtener mas informacidn, péngase en

contacto con nosotros: accessnow

Gaspar Pisanu

(gaspar@accessnow.org) Access Now (https://www.accessnow.org) defiende y extiende
los derechos digitales de los usuarios en riesgo alrededor del

Raman Jit Singh Chima mundo. Mediante la combinacién de apoyo técnico directo,

(raman@accessnow.org) campafias globales, el analisis integral de politicas publicas, el

financiamiento a grupos locales emergentes, intervenciones
juridicas y eventos como RightsCon, luchamos por los derechos
humanos en la era digital.
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