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VER EL NEWSLETTER COMPLETO

Con la asuncién del nuevo gobierno argentino, el pa-
norama para este ano se plantea todavia abierto en
cuestion de prioridades de agenda de temas y activi-
dades. Sin embargo, es fundamental destacar uno de
los apartados del discurso inaugural del Presidente
Alberto Ferndndez sobre la reforma judicial y los ser-
vicios de inteligencia en Argentina.

Como integrantes de la Iniciativa Ciudadana para el
Control de los Servicios de Inteligencia (ICCSI), desde
2012 venimos trabajando para poner limites a lo que
el Presidente denomind “los sétanos de la democra-
cia’. El sistema democratico no puede tolerar ese tipo
de ejercicio del poder basado en el oscurantismo, la
extorsion y el manejo a discrecion de uno de los po-
deres de la Republica como es el Poder Judicial, es-
pecificamente el fuero federal. En este sentido, desde
la Fundacioén Via Libre tenemos enormes expectati-
vas y vamos a seguir de cerca las nuevas estrategias
para resolver un problema que ningln gobierno de la
democracia ha podido solucionar hasta la fecha.
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Desde Via libre le damos la bienvenida a la Dra. Cris-
tina Caamano a cargo de la intervencion de la AFI.
Conocemos a la funcionaria porque mantuvimos di-
versas reuniones con ella mientras estuvo a cargo de
la oficina de escuchas. Durante su gestion visitamos
y recorrimos las oficinas de la ex OJOTA (Oficina de
escuchas judiciales) y tuvimos acceso a buena parte
del complejo diagndstico de situacion en ese espacio.
La tarea que Caamano tiene a cargo hoy en dia es
todavia mas compleja que aquella que llevé adelante
en la oficina de escuchas y le deseamos el mayor de
los éxitos en la mision de sanear los servicios de inte-
ligencia para que cumplan con los principios funda-
mentales que deben cumplir en el marco del sistema
democratico. Estaremos aqui para aportar en la me-
dida de nuestras posibilidades y para criticar cuando
sea necesario.

Entendemos que la reforma integral de los servicios
de inteligencia requiere tiempo y una estrategia
apropiada. Sin embargo, hay cuestiones urgentes que

ya se pueden poner en practicay que desde ICCSI de-
mandamos como una primera medida: prohibir la in-
tervencion de la AFl en investigacion criminal.

Sobre finales del gobierno de Cristina Ferndndez de
Kirchner, cuando por ley se reformaron los servicios de
inteligencia y se cred la Agencia Federal de Inteligen-
cia (AFl), cuestionamos lo mismo que cuestionamos
hoy: la llave que permitié en estos anos mantener la
connivencia de los servicios de inteligencia y la justi-
cia. Advertimos sobre el problema serio que conlleva
que la ley vigente no marque este limite con una clara
y estricta separaciéon funcional. Es ahi donde vemos
hoy por hoy el primer punto de urgente resoluciény
por eso enviamos una nota a las nuevas autoridades
para que tomen cartas inmediatas en este asunto.

Este no serd el Unico asunto que nos mantenga ocu-
pados durante este 2020. Diversos temas de agenda
Nnos convocan y vamos a seguir trabajando en ellos
durante este ano.

Vemos con preocupacion algunas ideas vinculadas a
la reforma de la ley de propiedad intelectual en Ar-
gentina, factor que entendemos esencial para el de-
sarrollo del pais, por lo que vamos a sostener nuestro
trabajo en promover un debate cada vez mas amplio
sobre regulaciones de propiedad intelectual desde
una perspectiva progresista, que privilegie el acceso
y participacion en la cultura y ponga el foco en los
incentivos apropiados para la creatividad. Vamos a
fortalecer nuestras alianzas con el movimiento de
bibliotecarios, archivistas y museos con quienes pla-
neamos una agenda intensa de trabajo a fin de lograr
una legislaciéon que facilite y promueva el acceso y
preservacion de la cultura.

También se abren diversas agendas vinculadas con
las regulaciones de la economia de las plataformas o
la ‘GIG economy'. Con la entrada en vigencia de las re-
gulaciones laborales en California como ejemplo, en-
tendemos inminente y urgente un debate que con-
tenga y promueva los derechos laborales de aquellos
gue trabajan a través de empresas montadas casi ex-
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clusivamente en las aplicaciones. Los temas imposi-
tivos, de regulacion laboral y de derechos no nos son
ajenos en absoluto y seguiremos de cerca las inicia-
tivas que esta abriendo la nueva administracion na-
cional. Se suma a todo esto el impacto cada vez mas
evidente del desarrollo de sistemas de inteligencia
artificial sobre los cuales hemos estado y seguiremos
trabajando.

Lo propio haremos con aquellas regulaciones vincu-
ladas a libertad de expresion en la red y las iniciativas
sobre discurso de odio, discriminacién y autoregula-
cion de las plataformas. Es cada vez mas preocupante
la restriccion del discurso regulado por términos de
uso y en definitiva sin las garantias de libertad de ex-
presion plena, pero a su vez es critico desarrollar un
marco regulatorio para un sistema complejo donde
se cruzan tensiones evidentes entre la regulacion pri-
vada, la violencia en linea, la demanda de soluciones
por parte de gobiernos y organizaciones de sociedad
civil y la falta de respuestas satisfactorias frente a pro-
blemas complejos y colectivos como la
discriminacion y la violencia.

Finalmente, pero no menos importante, esperamos
gue en este ano podamos trabajar en dotar a Argen-
tinay la regién de un marco juridico de proteccion de
datos personales efectivo y apropiado para los tiem-
pos que corren.

El 2020 es un ano muy especial para la Fundacion
Via Libre: es el ano de nuestro cumpleanos numero
20. Es un hito para nuestra Fundaciéon haber llegado
hasta acé con una agenda compleja, diversay en fran-
co crecimiento desde hace anos, haber respondido
a una demanda publica de posicionamiento sobre
temas conflictivos muchas veces, dificiles siempre y
desafiantes por lo novedoso y complejo de los esce-
narios en los que nos toca no sélo actuar, sino incidir
y formar opinion.

iPor eso, en este 2020 mas que nunca, les deseamos
un excelente ano y agradecemos infinitamente a
quienes nos han ayudado a llegar hasta aqui!
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En las ultimas semanas, la empresa Twitter anuncid
nuevas reglas para la convivencia en ese espacio de
debate que, a pesar de ser una plataforma privada,
es una de las esferas mas intensas del debate publi-
co. Digo intensas por no usar otros adjetivos, aunque
bien podriamos hablar de que Twitter es la red donde
el debate politico es mas rispido, donde abundan las
agresiones y las opiniones de todo color y tono, inclu-
yendo las mas indeseables e incémodas. La comuni-
dad de usuarios de Twitter le ha dado esa impronta
por razones que yo misma desconozco, pero que le
han dado un perfil a esa red social. Es también, el lu-
gar donde vemos ironias volar de un lado al otro, hu-
mor, sarcasmo y muchas otras practicas del discurso
humano (demasiado humano).

En su afédn por “controlar el cumplimiento de nues-
tras reglas y garantizar la calidad y la seguridad de
las conversaciones en Twitter” expresa la empresa en
su comunicacion sobre las nuevas reglas, la empresa
amenaza romper ese clima de debate intenso que
caracteriza ese espacio y pone en jaque algunos prin-
cipios fundamentales de la libertad de expresion.

Dice Twitter: “Esta prohibido compartir, con la inten-
cién de enganar, contenido multimedia falso o alte-
rado que pueda dar lugar a danos graves. Asimismo,
es posible que etiquetemos los Tweets que incluyen
contenido multimedia falso y alterado para ayudar
a los usuarios a comprender su autenticidad y para
ofrecer mas contexto.”

Desde Via Libre vemos con maxima preocupacion
esta tendencia, de la cual Twitter forma parte, de
construir espacios seguros de debate sin definicién
claray concreta de quéy como se construye esa men-
tada seguridad.

Las reglas que se plantean son por demas ambiguasy
dejan lugar a arbitrariedades de todo tipo:

—> Que el contenido audiovisual haya sido manipu-
lado con intenciéon de enganar.

—> Que el contenido se comparta de manera enga-
nosa.

—> Que el contenido tenga impacto en la seguridad
publica o provoque danos graves.
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Las debidas explicaciones sobre cada uno de los fac-
tores a considerar dejan mas dudas que certezas, ya
gue mantienen rasgos de ambigledad problemati-
cos a la hora de dirimir la calidad de un discurso. En
este sentido, otro factor de preocupacion es que para
que el contenido sea etiquetado y/o eliminado, no
hace falta que reuna las tres condiciones sino que con
una sola alcanza para recibir el Ilamado de atencién.

;Qué pasa con un contenido etiquetado? ;Quién toma
la decision de etiquetarlo ;Estan en condiciones de
aplicar mecanismos automatizados para identificar
estos contenidos? y finalmente la gran pregunta: ;Por
gué consideramos indeseables estos contenidos?

Como ciudadanos, hemos tenido grandes dificultades
para defender un derecho esencial como la libertad
de expresion. Las sociedades no maduran ni prospe-
ran escondiendo lo que no les gusta o consolidando
un discurso unico. No podemos caer en la trampa del
consenso. Una voz, una sola disidente tiene derecho a
existiry a ser protegida. La libertad siempre es la liber-
tad de los que no piensan como nosotros.

Esta en la madurez de nuestra sociedad lidiar con
discursos abominables, enganosos o simplemente
falsos. Esconderlos no soluciona los problemas, los
magnifica y al final sabemos que la censura (publica
o privada de contenidos) jamas ha sido solucién a los
problemas de la sociedad.

Para la empresa Twitter esto parece ser una decision
clave para no quedarse afuera de una tendencia que
avanza tanto por parte de los Estados como de las
grandes corporaciones de Internet. Para los ciudada-
nos, es un claro retroceso en una materia indispensa-
ble como la libertad de expresion en la red.
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Entre los anuncios realizados este
1 de marzo en el inicio de las se-
siones ordinarias del Congreso Na-
cional se destaca una linea breve
pero contundente pronunciada
por el Presidente Fernandez: la in-
minente firma de un Decreto de
Necesidad y Urgencia para resol-
ver uno de los temas mas criticos
y complejos en relacién a los servi-
cios de inteligencia.

Se trata de la modificacion del ar-
ticulo 4 inciso 1 de la ley 25.520
gue expresa lo siguiente:

“ARTICULO 4° — Ningun organis-
mo de inteligencia podra:

1. Realizar tareas represivas, po-
seer facultades compulsivas, cum-
plir, por si, funciones policiales ni
de investigacién criminal, salvo
ante requerimiento especifico rea-
lizado por autoridad judicial com-
petente en el marco de una causa
concreta sometida a su jurisdic-
cidn, o que se encuentre, para ello,
autorizado por ley.”

El anuncio del Presidente indica
que, a partir de esta semana, serad
eliminada la excepcion que habilita
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Desde Via Libre
celebramos los anuncios
del Presidente Alberto

Fernandez sobre la
reforma de los servicios
de inteligencia.
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el requerimiento judicial, poniendo
fin a una practica histérica que ha
marcado un rumbo equivocado de
los servicios de inteligencia.

Dijo Fernandez en la sesién que a
partir de ahora quedara prohibido
para los servicios de inteligencia
“realizar tareas represivas, poseer
facultades compulsivas, cumplir
funciones policiales ni de inves-
tigacion criminal” y punto, sin ex-
cepcidn ni mandato judicial de
ningun tipo.

Esta es una vieja demanda de
nuestra Iniciativa Ciudadana para
el Control del Sistema de Inteli-
gencia (ICCSI). Es una pauta que
estd alli desde que se modificd la
ley vigente durante el ultimo ano
de la Presidencia de la Dra. Cris-
tina Fernandez de Kirchner y que
criticamos enfaticamente en el
momento de aquella reforma que
dio origen a la AFI.

Los servicios de inteligencia no
tienen que mantener relaciones
con el poder judicial, no deben
responder a éste ni deben interve-
nir en ningun tipo de tarea vincu-
lada con la investigacion criminal.

Ese no es el rol de los servicios de
inteligencia en una democracia.
Para investigar delitos complejos y
realizar ese tipo de investigaciones
ajustadas a derecho se debe con-
tar con una policia de investigacio-
nes que trabaje bajo la orbita de
un juez de garantias que asegure
los principios fundamentales del
debido proceso judicial.

Celebramos en su momento los
anuncios hechos por el Presiden-
te Fernandez en la asuncién de su
mandato y entendemos que este
anuNncio No es un pPaso Mmenor en
ese camino, sino un avance indis-
pensable para anticipar una refor-
ma integral del sistema de inteli-
gencia que ponga fin a practicas
renidas con el sistema democratico.

En este sentido, desde la Funda-
cion Via Libre acompanamos y ce-
lebramos la decisién de modificar
el articulo 4, inciso 1 de la Ley de
Inteligencia anunciado en el inicio
de las sesiones ordinarias.

Abril
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En estos dias de aislamiento fisico
obligatorio, desde Via Libre veni-
mos haciendo diversas activida-
des que tienen que ver con nues-
tra agenda propia, pero que hoy
esta totalmente trastocada por la
crisis global de Covid-19. No pode-
mos estar ajenos a lo que ocurre
en nuestro pais, nuestra region y
el mundo entero. En este senti-
do, identificamos al menos dos
temas que tocan de cerca nuestro
trabajo de los ultimos 20 anos: la
proteccion del derecho a la pri-
vacidad de las personas y los as-
pectos vinculados a la propiedad
intelectual.

En ambos casos, hemos estado
trabajando con instituciones ami-
gas para contribuir con informa-
cion y ampliar el debate sobre la
coyuntura que nos toca transitar.
Lo seguiremos haciendo, asi que
sigan nuestras cuentas de redes
sociales para enterarse de las
proximas actividades.

En relacidon a los aspectos vincu-
lados a la propiedad intelectual,
nos satisface ver que son muchas
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las instituciones y gobiernos que
estan entendiendo la necesidad
de poner los derechos funda-
mentales en materia de acceso a
la salud por encima de la agenda
de comercio y las regulaciones de
propiedad intelectual vigentes. Asi
lo indican las principales declara-
cionesy lineamientos de derechos
humanos e incluso la Organiza-
cion Mundial de Comercio que,
desde la ‘Declaracion de Doha
sobre propiedad Intelectual y Sa-
lud Publica’ reconoce con claridad
la potestad de los Estados para
establecer licencias obligatorias,
importaciones paralelas y toda
medida que sea necesaria para la
atencién de una emergencia sani-
taria como la que atravesamos.

En ese sentido, es destacable in-
formar que Argentina ya cuenta
con este tema en su agenda. En la
Ley de Solidaridad Social y Reacti-
vacion Productiva en el marco de
la emergencia publica, aprobada
sobre finales del 2019, lejos aun de
la coyuntura actual de emergencia
sanitaria, queda establecido que:

“Articulo 70.- Facultase al Minis-
terio de Salud para establecer un
mecanismo de monitoreo de pre-
cios de medicamentos e insumos
del sector salud y de alternativas
de importacion directa y licencias
compulsivas u obligatorias, frente
a posibles problemas de disponi-
bilidad o alzas injustificadas o irra-
zonables que afecten el acceso de
la poblacién a los mismos de ma-
nera que puedan poner en riesgo
su salud.

Asimismo, facultase al Ministerio
de Salud para dictar las normas
complementarias tendientes a
implementar:

a) En acuerdo con el Instituto Na-
cional de Servicios Sociales para
Jubilados y Pensionados, un lista-
do de medicamentos e insumos a
ser adquiridos por este organismo
y por la Superintendencia de Ser-
vicios de Salud;

b) Precios de referencia de insu-
mos y medicamentos esenciales
por banda terapéutica;
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c) Controles y dispositivos que pro-
muevan la plena vigencia de la ley
25.649 de Especialidades Medicina-
les-Medicamentos Genéricos, con
particular referencia a la prescripcion
y sustitucion en la dispensacion.”

Es decir, Argentina cuenta ya con los
instrumentos y la vocacion politica
de aplicarlos en caso de necesidad.

En relacion al segundo tema de
nuestra agenda que preocupa so-
bremanera, la proteccién de datos
y la privacidad de las personas, ve-
mos alli un desafio mayusculo en
una sociedad que histéricamente
poco valora este derecho contem-
plado en todos los instrumentos
de Derechos Humanos y que tiene
rango constitucional en Argentina.

Junto a una larga lista de organiza-
ciones globales, hemos acompana-
do una carta a gobiernos de todo el
mundo sobre la protecciéon de los
derechos de las personas en este
estado de excepcidon que estamos
atravesando. El monitoreo que pue-
da eventualmente realizarse sobre
personas portadoras del virus, in-
migrantes, viajeros recién arribados,
personas con sintomas de la enfer-
medad entre otros, deben ser con-
siderados justamente medidas de
excepcion, limitadas en el tiempo,
usadas solo bajo estricta necesidad,
implementadas en absoluta trans-
parencia y eliminadas ni bien pase
la razén que justificd su uso, con la
consiguiente destruccion de regis-
tros que permitan o habiliten discri-
minacion o afectacion de derechos
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de las personas. Los datos perso-
nales médicos son datos sensibles
y deben ser tramitados con total y
absoluto cuidadoy responsabilidad.

El hecho de que sociedades de
maximo nivel de vigilancia hayan
podido lidiar con la pandemia de
forma eficiente torna aun mas di-
ficil instalar la legitimidad de un
reclamo de privacidad que parece
secundario ante la emergencia sa-
nitaria. Sin embargo, plantear que
existe una dicotomia insalvable
entre el estado de derecho y la sa-
lud publica es una perversion tan
seria como aquella instalada en
2001 y aun vigente sobre seguri-
dad vs. privacidad.

No es posible pensar en ninguna
opcidn en la cual se justifique la
suspension del estado de derecho
para sortear la pandemia. Como
sociedades, es indispensable asu-
mir las responsabilidades que nos
tocan para que no se profundicen
aun mas las medidas de excep-
cion. La salud publica hoy es nues-
tra prioridad, ocupemos el lugar
que nos toca.

Seamos responsables. Quedémo-
Nnos en casa.

Un agradecimiento enorme a to-
das las personas que tienen que
salir a trabajar porque su actividad
es fundamental. Gracias y cuidense
mucho. Nuestro aplauso a ustedes!

Abrazo a la distancia!
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iAntes que nada, gracias por estar ahi leyendo! Veran
que, a partir de hoy, nuestro boletin deja de ser men-
sual para pasar a ser quincenal. Sentimos la necesidad
de mantener una comunicacion mas fluida y regular
con quienes siguen el trabajo de nuestra fundacion.
Contrariamente a otros rubros que han entrado en un
parate total con la cuarentena, el trabajo de Via Libre
se mantiene vigente y consideramos necesario incre-
mentarlo en algunas de nuestras areas especificas de
trabajo. La defensa del Estado de Derecho es, sin du-
das, una de esas areas centrales.

Y si hablamos de Estado de Derecho, no podemos obviar
un tema gue nos parece indispensable seguir y mante-
ner a la ciudadania informada sobre lo que sucede: el
“ciberpatrullaje” que sigue en marcha pese a las adver-
tencias de todos los organismos de Derechos Humanos.

El viernes 17 de abril participamos de una reunién con
la Ministra de Seguridad, Sabina Frederic. El encuentro
se centro en la presentacion de un borrador de proto-
colo para la implementacion de las tareas de “ciberpa-
trullaje” que realizan las fuerzas de seguridad federales
e incluso algunas provinciales. La Ministra nos explicd
qgue actualmente estan utilizando un protocolo que
quedd vigente desde la gestion anterior, publicado en
el ano 2018, pero que la voluntad es reemplazarlo por
uno nuevo para el cual se nos pidid colaboracion.

Nuestra posicion, como ya lo hemos dicho, es de total
rechazo a este tipo de estrategias de vigilancia masiva.
Sin el marco de una investigacion criminal puntual,
sin el control jurisdiccional apropiado y sin los limites
gue marca la ley, el ciberpatrullaje no es una practica
inocente y amigable de prevencion: el ciberpatrullaje
es inteligencia de fuente abierta y como toda forma
de inteligencia esta prohibida expresamente por ley.

La analogia que pretende emparentar el ciberpatrulla-
je al oficial de las fuerzas de seguridad que deambu-
la por el espacio publico y actia cuando ve un hecho
delictivo es absolutamente falaz. Quien hace la tarea
de monitorear las redes no sélo no deambula por ahi
inocentemente, es un oficial de las fuerzas que no se
identifica como tal (primer elemento fundamental del
accionar de las fuerzas de seguridad en cumplimiento
de su tarea), que escucha conversaciones que pueden
estar sucediendo en ese espacio semi-publico como
las redes sociales e internet y que sistematiza y analiza
la informacion que recopila. Esa definicion es la defini-
cion misma de hacer inteligencia.
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En esta semana vamos a responder a la convocato-
ria del Ministerio de Seguridad a hacer comentarios
sobre el borrador del protocolo que estamos anali-
zando y junto a nuestras organizaciones colegas de
la Iniciativa Ciudadana para el Control del Sistema de
Inteligencia (ICCSI) vamos a presentar las objeciones
que tenemos a la practica y el protocolo.

Vivimos tiempos excepcionales donde muchos ele-
mentos fundamentales del Estado de Derecho estan
en suspenso. Sin ir mas lejos, el derecho a la libre cir-
culacion esta virtualmente suspendido en favor de otro
derecho fundamental que tiene que ver con el derecho
a la salud y las politicas sanitarias para la salud publica.
Es un momento donde el Estado tiene que fortalecer
mas que nunca su relacién con la ciudadania. Es un
momento en que las garantias deben ser extremadas.

La salida punitiva a la crisis, la utilizacion de la sancion
penal ante la publicacion de opiniones, incluso opinio-
nes molestas, provocativas, y muy especialmente iré-
nicas debe ser el ultimo recurso en el marco de una
situacion social que requiere cuidar la paz social y for-
talecer la confianza en las instituciones del Estado.

Lo sucedido con Kevin Guerra, a quien se le inicid
una causa penal por haber ironizado en Twitter, es
inaceptable desde el punto de vista de la libertad de
expresion. La figura de la “intimidacion publica” apli-
cada en su caso y en otros similares ocurridos en las
ultimas horas es absolutamente exagerada, abusivay,
por lo tanto, repudiable como practica en la cual no
solo han intervenido las fuerzas de seguridad sino y
muy especialmente los fiscales y jueces que la han
aplicado, cuando su rol fundamental es garantizar el
Estado de Derecho y limitar cualquier atisbo de abu-
so policial e institucional.

Desde Via Libre vamos a seguir trabajando intensa-
mente este tema en estos dias, junto con otros que
nos convocan como la defensa del derecho a la priva-
cidad y la intimidad, y el derecho de acceso pleno al
conocimiento, la cultura y a gozar de los beneficios de
la ciencia como dictan las normas internacionales de
Derechos Humanos con rango constitucional.

iMuchas gracias por estar ahi!

iCuidense mucho! jNosotros seguimos trabajando
desde casal
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El derecho de autor ante la emergenciay el aislamiento

VER EL NEWSLETTER COMPLETO

Un grupo de Facebook de intercambio de lecturas, reco-
mendaciones, sugerencias y si, por supuesto, .pdfs. Una
comunidad de twitteras compartiendo lecturas en voz
alta de grandes obras de la literatura. Estudiantes de to-
dos los niveles pasandose capturas de paginas de libros
gue no llegaron a comprar y necesitan para sus cursadas.
Docentes pasando bibliografia digitalizada a estudiantes.

El mundo de la pandemia se parece bastante a la
peor pesadilla de aquellos que durante décadas nos
[lamaron ‘piratas’.

Si algo ha desnudado esta situacion (Ademas de las
almas humanas, al decir de Albert Camus) es la ne-
cesidad urgente de salir del closet de la copia ilegal.
Si, copiamos ilegalmente. Si, pasamos bibliografia a
nuestros estudiantes. Si, leemos en voz alta. Si, reco-
mendamos libros (y los pasamos en formato digital a
otras personas). Si, somos delincuentes.

La copia no autorizada es un delito penal en Argenti-
na. Asi lo dicen los articulos 71 y 72 de la ley de pro-
piedad intelectual vigente, la 11.723.

La Asociacion de Bibliotecarios Graduados de la Re-
publica Argentina consultd a la Direccion Nacional de
Derechos de Autor si podia, en situacion excepcional,
hacer uso de las inexistentes flexibilidades disponi-
bles para que las personas que trabajan en bibliote-
cas pudieran seguir cumpliendo su funcién central
de disponibilizar el conocimiento, la cultura, los ma-
teriales de investigacion, todo aquello que custodia y
divulga una biblioteca.

La respuesta recibida no les sorprenderd: Las flexi-
bilidades en materia de propiedad intelectual son

posibles, pero esto sélo puede ser regulado por una
ley aprobada en el Congreso. Ante la inexistencia de
esa ley, la DNDA no puede por medio de resoluciones
modificar el status quo vigente. Ante la inexistencia
de una ley (Que venimos pidiendo desde hace déca-
das), la politica publica es ir a pedir permiso a las en-
tidades que nuclean a los editores y otros titulares de
derechos. Es decir, la politica publica argentina sigue
siendo consultar al sector privado que maneja la pro-
piedad intelectual como si esto fuera efectivamente
un asunto de privados y no un derecho fundamental
que el Estado debe garantizar.

Por supuesto, como también era de esperar, la discu-
sidén en la emergencia se puso dificil y en algunos ca-
sos agresiva. Desde Via Libre repudiamos toda forma
de agresion a cualquiera de las partes de este debate.

Es indispensable entender que si un autor o autora
pide en un grupo que no se comparta su obra, insul-
tar no es la salida.

Lamentablemente, la experiencia nos dice que este
debate se juega mas en las tripas que en la evidencia
y que tristemente, el sector mas vulnerable de la ca-
dena productiva de la propiedad intelectual tiene una
perspectiva complicada. La gran mayoria (no vamos a
generalizar) se ha formado en el tema escuchando el
discurso de la industria cultural. Es facil pensar que
los responsables de que los autores no ganen un sus-
tento digno con su obra somos los que copiamos sus
libros sin permiso. Nada mas alejado de la realidad.

No hay evidencia alguna que permita afirmar que los
libros que se divulgan de manera digital no autoriza-
da perjudican las ventas de ejemplares impresos. Es

mas, suele ocurrir que aquellos libros que mas se com-
parten son efectivamente los que mas se venden. Las
ventas de libros dependen mas del estado de situa-
cidn de la economia en general que de la posibilidad o
no de reproducirlos digitalmente y compartirlos.

Los paises con industrias editoriales mas sdlidas son,
justamente, aquellos en los que hay mas y mejores
flexibilidades al derecho de autor. Sin ir mas lejos,
EEUU y Europa cuentan con un numero importante
de flexibilidades a favor de bibliotecas, estudiantes,
investigadores, personas con discapacidades e inclu-
so clausulas que habilitan ciertos usos comerciales
amparadas en el uso justo de una obra.

La sistematica negativa de las camaras del sector edi-
torial, asi como las entidades de gestién colectiva a dar
una discusion rigurosa y bien fundada sobre las tres
patas fundamentales del derecho a la cultura y su pro-
teccion por la via legal nos han traido a este momento
en el cual la ciudadania reivindica su derecho a leer, su
derecho a estudiar, su derecho a compartir.

La ley de propiedad intelectual es tan estricta en Ar-
gentina que nadie esta en condiciones ciertas de res-
petarla a rajatabla. La pandemia nos puso cara a cara
frente a esta realidad. Y los autores que demandan
gue no compartan sus obras no son personas a las
gue haya que insultar, son personas con las que antes
gue nada, tenemos que aprender a conversar. Bien-
venida/os al debate... Los que llevamos décadas tra-
tando de construir una politica publica de derechos
culturales tenemos mucho para aportar.

EDITORIALES 2020

VER EL NEWSLETTER COMPLETO

En los ultimos dias nos hemos visto desbordados
de noticias y anticipos de medidas de acciéon para
contener el avance de la pandemia de COVID-19.
Sabemos que los gobiernos de todo nivel, desde el
nacional hasta los gobiernos locales, estan traba-
jando intensamente en arbitrar las medidas mas
apropiadas para contener el avance de los casos
por un lado y flexibilizar algunas actividades por
el otro. Desde nuestro lugar, estamos cooperando
en la medida de nuestras posibilidades en todo lo
que tiene que ver con las aplicaciones de tecno-
logias, el debate sobre propiedad intelectual y la
proteccion de datos personales en todo nivel.

Es desde este lugar que queremos fijar posicidn
frente a dos medidas que se barajan en las ulti-
mas horas y que tienen que ver con el uso de la
tarjeta SUBE en el transporte publico y los turnos
para abordar los trenes interurbanos que unen la
Ciudad Autdnoma de Buenos Aires con diversos
municipios del AMBA.

Sabemos y comprendemos plenamente que uno

de los problemas centrales que hay que atacar
es el hacinamiento en el transporte publico y por
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lo tanto es indispensable reservar su uso a las tareas
esenciales. Sin embargo, consideramos despropor-
cionada la iniciativa tendiente a bloquear el uso de la
tarjeta SUBE para quienes no califiquen en ese grupo.

Desde que se habilité el uso de la tarjeta SUBE hace
casi una década, advertimos enfaticamente que la
nominacion de las tarjetas de transporte suponia una
amenaza a la privacidad y la libre circulacion de las
personas. Se nos tildé de exagerados, de paranoicos,
entre muchos otros calificativos que no nos interesa
ni recordar. Sin embargo, el tiempo nos dio la razén.
La base de datos de la tarjeta SUBE se filtré y se hizo
practicamente publica varias veces. Pero no sélo hubo
problemas de seguridad en el cuidado de los datos
personales de los usuarios. El allanamiento del domi-
cilio de Javier Smaldone en CABA nos ofrecié la opor-
tunidad de ver cbmo se arma una causa a una persona
para tratar de vincularla con un hecho delictivo con el
gue no tuvo nada que ver. En el expediente que el pro-
pio Javier hizo publico se ve a las claras como las fuer-
zas de seguridad solicitaron los registros de la tarjeta
SUBE para trazar sus movimientos. Este es sélo un caso
conocido por nosotros. No dudamos de la existencia
de otros similares, ya que parece ser una accién bas-
tante comun en este tipo de investigaciones.

Una vez mas vamos a repetir casi como un mantra la
expresion acunada por Shoshana Zuboff: ‘Toda tec-
nologia que pueda ser usada para la vigilancia, sera
usada para la vigilancia’. Nominar la SUBE es una
mala idea, es un problema de privacidad y tiene con-
secuencias sobre la libertad y los derechos de las per-
sonas. Lamentablemente, la cadena siempre se corta
por lo mas delgado y son los sectores populares, el
personal de casas particulares, las y los beneficiarios
de programas sociales, las y los ninos, ninas y adoles-
centes que usan boletos escolares, los que no pueden
darse el lujo de cuidar su privacidad y estan obligados
a nominar la tarjeta. Cuidar la privacidad es costoso y
un lujo imposible para buena parte de la ciudadania
en sociedades desiguales.

La propuesta de bloquear la tarjeta para quienes no
son personal esencial se inscribe en esta misma linea
de acciones desproporcionadas que afectan al sec-
tor mas vulnerable de nuestras sociedades: mujeres
que deban salir en busca de ayuda ante un caso de
violencia, personas que deben viajar a buscar medi-
cacion o insumos basicos, personas con problemas
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de salud que no se atienden en la emergencia de un
centro médico pero que requieren una visita médica
regular que no pueden suspender, trabajadores in-
formales, empleados de sectores no esenciales que
se vean obligados a asistir a sus trabajos sin que sus
empleadores prevean otros medios de transporte. Si,
entendemos la necesidad de descongestionar los ser-
vicios de transporte publico. Si, entendemos la urgen-
cia de tomar medidas para contener la diseminacién
de casos que ademas esta impactando severamente
en esas mismas poblaciones en situaciones extremas
de vulnerabilidad.

Lamentablemente vivimos en un momento de la his-
toria en el que ante cualquier problema la primera
solucién siempre parece ser una app O UN recurso in-
formatizado. Muchas veces este tipo de propuestas
generan mas problemas que las supuestas soluciones
gue prometeny en ese afan de ‘hacer algo’ perdemos
de vista otras potenciales soluciones mas practicas
pero menos marketineras.

En su momento, se justificd la incorporaciéon de la
SUBE afirmando que la informacién recolectada iba
a servir para mejorar todo el sistema de transporte
publico, ya que se iba a contar con muchos datos que
permitirian redisefar frecuencias, fortalecer areas cri-
ticas y mejorar el régimen de subsidios. Nada de esto
ocurrié y anos después de implementada la medida
seguimos sufriendo las mismas flaquezas del sistema.

No todos tenemos cajeros automaticos, mercados y
farmacias en cercania. No todos tenemos un auto es-
tacionado en la puerta o recursos para pagar un taxi.
No todos tenemos quién nos haga las compras o ges-
tione nuestras necesidades fundamentales en estos
dias de aislamiento social obligatorio. El colapso del
transporte publico es otro de los temas criticos indis-
pensables a resolver y que la crisis de COVID-19 no
hace mas que poner una vez mas sobre la mesa.

La nominacion de la SUBE y la captura masiva de datos
de cada persona que viaja demostroé ser ineficiente para
fortalecer y mejorar el sistema. Bloquear el uso de la tarje-
ta ante esta crisis no parece ser la excepcion a esta regla.

Junio
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Se viven dias convulsionados en los EEUU, donde el nu-
mero de victimas fatales por la pandemia de Covid 19
supera largamente las 100.000 personas con un impac-
to econdmico sin precedentes desde la crisis del 29. En
paralelo, el brutal asesinato de George Floyd despertd
una ola de protestas que, mientras compartimos esta
comunicacion, se sigue alimentando de violencia, re-
presion, amenazas y decenas de miles de personas
en las calles de las ciudades de todo el pais al grito de
#BlackLivesMatter. En paralelo, una campana electoral
con miras a las elecciones presidenciales de Noviembre.
Es en este contexto que debemos analizar el decreto
ejecutivo (Executive Order) de Donald Trump sobre re-
gulacion de contenidos en redes sociales.

En primer lugar, es importante mencionar que la Orden
Ejecutiva tiene algunos elementos valiosos en relacion a
su valor declarativo. A esta altura, ;Quién podria discutir
la afirmacién de que las regulaciones de puerto seguro
(la Seccion 230 de la CDA) no estan alli para permitir a
un punado de companias controlar los espacios vitales
del intercambio de debates o para habilitarlas a usar su
poder de censura para silenciar ciertos puntos de vista?

El documento de Trump esta plagado de afirmaciones
vinculadas a la Primera Enmienda de la Constitucion de
los EEUU y el derecho sagrado a la libertad de expresion
como fundamento de la democracia en los EEUU. Sin
embargo, no hay mucho mas que una accion declarati-
va alli donde es evidente que la misma estructura cons-
titucional de los EEUU impide al presidente la modifica-
cién o la interpretacion de una ley con este mecanismo.

El problema esta sobre la mesa y es indispensable aten-
derlo. Las plataformas ejercen cierto tipo de control so-
bre la produccién de los usuarios en diferentes niveles,
formas y con diferentes mecanismos bajo el mandato
de la CDA Seccidén 230. Vayamos por partes.

Las plataformas gozan de la proteccién (denominada
inmunidad o puerto seguro) de la Ley para la Decen-
cia en las Comunicaciones (CDA) que en su seccion 230
establece que las empresas no seran responsables por
los contenidos generados por los usuarios. Esta medida
apunta justamente a proteger el discurso publico de
cualquier incentivo a la censura que podria significar la
atribucion de responsabilidad a las empresas. Si las em-
presas son responsables por lo que hacen las personas
que las usan, la censura seria moneda corriente.

Sin embargo, bajo la clausula del ‘buen samaritano’
gue actua de buena fe, la misma seccion 230 habilita
a las empresas a ejercer cierto tipo de control sobre
discurso que se considere violento, indeseable, discri-
minatorio aun en casos en los que esté efectivamente
protegido por las garantias de libertad de expresion.
Aca es donde aparece el problema central de este
asunto: en los usos que las plataformas han hecho de
esta clausula que les permite dar de baja contenidos y
suspender usuarios que vulneren los términos de uso.

Trump protesta porque entiende que las empresas, y
en particular Twitter, han operado para invisibilizar el
discurso conservador y enfurecié cuando la platafor-
ma marcé como ‘informacién enganosa’ varias de sus
publicaciones y les dio contexto a partir de mecanis-
mos de ‘fact checking. Ademas, la empresa Twitter
marcd como ‘exaltacion de la violencia’ un mensaje
del presidente. Ese mensaje no fue borrado en fun-
cion del interés publico que supone el mensaje de un
presidente. Vale recordar que este no fue el mismo
trato propinado al Presidente Jair Bolsonaro, de Bra-
sil, a quien directamente le eliminaron algunas de sus
publicaciones por contenidos violentos.

La reaccion de Trump es tratar de retirar las inmunidades y
hacer a las plataformas directamente responsables como
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editores. Ahies donde esta el proble-
ma central de una supuesta solucion
gue solo terminara de apuntalar un
problema que es evidente.

Es importante mencionar que la
OE de Trump no tiene la capacidad
de modificar la regulacion vigente,
la Seccién 230 de la CDA. Tampoco
tiene potestades en la interpreta-
cion de la norma, atribucion exclu-
siva de los tribunales. También es
clave agregar que Trump ordena
a los érganos reguladores desarro-
llar medidas en este sentido. Esos
oérganos reguladores como la FCC
son auténomos del poder ejecuti-
Vo, por lo que Trump no tiene man-
dato para ordenarles esto. Si puede
avanzar sobre la cuestion de los
gastos que el Estado Federal rea-
liza en derivar publicidad a través
de esas plataformas y alli aparece
un tema interesante a revisar: la
pauta publicitaria y los fondos que
van del sector publico al privado en
areas de comunicacion.

Mas alld de esto, es indispensa-
ble analizar esta situacion con el
problema real sobre la mesa: En
la puja entre Twitter y Trump, na-
die estd pensando en proteger
la libertad de expresion de los
usuarios que se encuentran re-
gularmente con situaciones de
asimetria en relacién a la baja de
contenidos, advertenciasy suspen-
sion de cuentas por diversos moti-
vos (mayormente por violaciones a
otra regulacion norteamericana, la
Digital Millenium Copyright Act -
DMCA por su sigla en Inglés).

Las plataformas no son la esfera
publica. Son una esfera privada
gue se ha convertido en un espa-
cio indispensable del debate pu-
blico, que moldean en funcién del
modelo de negocios que cada una
de ellas tenga y que generalmente
se basa en la economia de la aten-
cion y la asignacion de avisos pu-
blicitarios segun perfiles.

m & Fundacién Via Libre

Desde multiples sectores se le vie-
ne pidiendo a las plataformas que
ejerzan mas y mas ese control, ya
sea para frenar el discurso violento,
la discriminacion, el acoso hacia las
mujeres o las campanas de desin-
formacion. Es en esa linea que las
plataformas usan cada vez mas las
clausulas de la CDA que las habilitan.

Atribuirles responsabilidad obje-
tiva a las plataformas y eliminar la
inmunidad de la que gozan sélo
puede servir como incentivo a mas
controles y censura privada, ya que
ninguna empresa podra sostener
un negocio en el cual deba hacerse
cargo econdmicamente cada vez
gue un usuario vulnera un derecho,
ofende a alguien o viola una regu-
lacion vigente en algun lugar del
mundo. Esa estrategia no hara mas
que profundizar un problema que
ya de por si es dificil de abordar.

Donde si se puede tratar de arbitrar
alguna medida es en la regulacién
de las pautas que habilitan a las
plataformas a dar de baja discur-
Sos, expresiones, opiniones y parti-
cipaciones de los usuarios, asegu-
rando que nada de esto se realice
sin debida notificacion, de forma
proporcional, con mecanismos de
transparencia y defensa asi como
con extremos cuidados de no eli-
minar discurso que efectivamente
esté protegido por los principios de
libertad de expresion.

Alaluz de como se ha desarrollado
el debate, esta es una tensién en
la que ni Twitter ni Trump parecen
estar pensando. En este debate
sobre las regulaciones de conteni-
dos de las plataformas de Internet
es hora de reclamar que cualquier
decision que se tome sea hecha
en funcién del eslabon mas débil
de la cadena y en proteccion de
esa esfera de comunicacion en la
que finalmente lo mas importante
SOMOos Nosotros, los usuarios.
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Como seguramente ya saben, tres integrantes de
nuestra organizacién forman parte de la lista de
mas de 500 personas fichadas en el marco de la
participaciéon en eventos internacionales como la
Ministerial de la OMC en 2017 y la reunién del G20
en 2018. Entre esas fichas aparecen nombres de
periodistas, académicos/as y miembros de organi-
zaciones de la sociedad civil que se acreditaron a
alguno de estos dos eventos.

En primer lugar, queremos agradecer el apoyo de las
personas e instituciones que manifestaron su solida-
ridad frente a la situacion vivida. Hacemos lo propio
con los y las colegas cuyas fichas aparecieron en la
AFl y que gracias a la gestion de la intervencion ya
se encuentran en poder de la justicia. En ese sentido,
planeamos darle seguimiento a la causa que instru-
ye actualmente la fiscal Paloma Ochoa y que tramita
ante el juzgado del Dr. Martinez De Giorgi.

Sin embargo, esta no es la Unica de las causas abier-
tas en las cuales queda en evidencia la actuacion de
los organismos de inteligencia. A diario vemos no-
vedades que incluyen espionaje y seguimiento de
integrantes de todas las fuerzas politicas y periodis-
tas en el ejercicio de sus funciones que han sufrido
vigilancia ilegal por parte de espias que reportaban
al poder politico. Hay todavia quienes relativizan
esta situacion con afirmaciones tales como que ‘esto
siempre fue asi’. Es posible que con mayor o menor
torpeza e impunidad, los servicios de inteligencia
hayan sido sistematicamente utilizados para interve-
nir en la vida politica del pais. También es conocida
la alianza espuria de servicios de inteligencia, tribu-
nales federales y un sector de periodismo siempre
avido de poner al aire noticias escandalosas, opera-
ciones y escuchas ilegales. Reconocer la historia no
puede jamas ser una forma de legitimarla, sino que
es la base para decir Nunca Mas.

La Iniciativa Ciudadana para el Control de los Siste-
mas de Inteligencia nacié hace muchos anos para dar
cuenta de esta problematica que impacta de lleno en
la democracia argentina. Es, sin dudas, la gran deuda
gue tenemos como pais con el Estado de Derecho.

Mas alld de la necesidad urgente de avanzar con las
causas judiciales y exponer las responsabilidades
politicas del mas alto nivel en estas operatorias cla-
ramente ilegales, es indispensable dar un debate
serio y profundo sobre los servicios de inteligencia
en Argentina.

(Para qué queremos un sistema de inteligencia?
¢(Cuales son las funciones propias de un sistema de in-
teligencia en democracia? ;Qué rol cumple cada area

EDITORIALES 2020

de los sistemas de inteligencia en el Estado? ;Coémo
se establece un sistema efectivo de control y transpa-
rencia? (Como se establece un sistema de rendicion
de cuentas apropiados? ;Como hacemos para sanear
las operaciones espurias y reconvertir estos sistemas
en algo realmente profesional y util al sistema demo-
cratico en su conjunto y no a la fuerza politica que
ocasionalmente ocupe la casa de gobierno?

Son muchas las preguntas ante una oportunidad uni-
ca en la cual Via Libre va a participar activamente. Es
hora de disefnar una reforma profunda y establecer
mecanismos solidos de control para que los sistemas
de inteligencia sirvan al pais y no sean usados para
espiar a la ciudadania.

Es clave ademas establecer pautas claras de limita-
cion del secreto. Es inadmisible que la oficina de Ac-
ceso a la Informacién Publica a cargo de la proteccion
de datos personales, la justicia ante la cual se interpu-
sieron recursos de acceso a la informacién y habeas
data y la bicameral de control de servicios de inteli-
gencia fracasaran una tras otra en establecer limites
a la AFl y en proteger los derechos de la ciudadania
ante la recopilacion ilegal de informacidén. Pautas es-
trictas de limitacién de secreto y desclasificacion de
archivos deben ser parte de una nueva legislacion
que otorgue transparencia al sistema de inteligencia.

A su vez, es urgente que se establezcan mecanismos
de control y transparencia mas alla de la AFI, a todas
las fuerzas de seguridad que tienen roles de investi-
gacion, para que se ajusten al debido proceso judicial
y al Estado de Derecho.

Si bien la AFI hizo inteligencia ilegal que incluyo da-
tos personales e informacion privada de cada una de
las personas fichadas, no hay una diferencia tan gran-
de entre el fichaje que se hizo de periodistas, acadé-
mico/as e integrantes de la sociedad civil y las pautas
de inteligencia de fuentes abiertas establecidas en
el protocolo de ciberpatrullaje vigente. Son diversas
areas de una misma tendencia que es indispensable
limitar y controlar a fin de garantizar a la ciudadania
su derecho a la intimidad, a pensar diferente, a orga-
nizarse y protestary a expresarse en absoluta libertad.
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El 1 de Julio pasado se reunidé por primera vez la Mesa
Consultiva de seguimiento de las tareas que las fuer-
zas de seguridad federales realizan en el marco del
protocolo de prevencion del delito en fuentes abier-
tas (Resolucidn 144/2020). Desde Fundacidn Via Libre,
una vez mas, queremos manifestar nuestro desacuer-
do con la implementacién de medidas de vigilancia
en fuentes abiertas y la necesidad de ajustar las tareas
al marco legal vigente.

Sin dnimo de reeditar una discusion semantica sobre
si el patrullaje de redes sociales es o no inteligencia,
son notables las caracteristicas que nos llevan a rea-
firmar que este tipo de medidas no son asimilables
a la recorrida que un oficial realiza en la esfera publi-
ca en prevencion del delito y que esto tiene mas que
ver con la posibilidad de pararse a escuchar, tomar
fotografias y hacer registros de informacion que, adn
realizados en un ambito de acceso publico constituye
una tarea de recopilacion y analisis de informacion,
es decir, una tarea de inteligencia y que por lo tanto
debe ser instruida en el marco de una investigacién
judicial con pleno control jurisdiccional.

Dicho esto, y aun frente a nuestro desacuerdo con la
medida, queremos destacar que el Ministerio de Se-
guridad conforméd la mesa de seguimiento del proto-
colo con una convocatoria a diversas organizaciones
de la Sociedad Civil entre las que se cuenta también
Fundacidn Via Libre junto a colegas como llsed, CELS,
Amnistia Argentina, la Comisidon Provincial por la Me-
moria y a la que ahora se han sumado ademas inte-
grantes de la Oficina de Proteccion de datos persona-
les de la Agencia de Acceso a la Informacién Publica.
En la mesa participan también delegados del Poder
Legislativo. EI miércoles pasado estuvieron presentes
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en la reunion los diputados nacionales Cristian Riton-
do (por el PRO) y Paula Penacca (Frente de Todos).
Falto la presencia de delegados del Senado Nacional
gue aun no fueron designados para este fin.

Varias cuestiones importantes que vale la pena com-
partir con ustedes en este espacio: En primer lugar,
se menciond con gran énfasis que el protocolo tiene
fecha de prescripcion y que no hay plan de mantener
estas politicas mas alla de la emergencia sanitaria de
Covid 19. En este sentido, el protocolo esta atado al
Decreto que establece la emergencia sanitaria en su
fecha de caducidad.

En segundo lugar, frente al interés de varios integran-
tes de la mesa en conocer casos especificos, el Minis-
terio prometid para la préxima reunion un informe de
gestion que de cuenta de los casos en los cuales el
protocolo fue puesto en accién en casos concretos.
Desde ya, es importante recordar que desde las orga-
nizaciones de la Sociedad Civil exigimos explicacio-
nes sobre el caso puntual de un periodista de la pro-
vincia de Chaco a quien se inicié un expediente por la
distribucion en redes de una noticia falsa.

En tercer lugar, se nos informd que se esta trabajan-
do en un programa de formacioén para las fuerzas de
seguridad orientado especialmente a una implemen-
tacion del Protocolo 144/20 ajustado a derecho, que
incluya sensibilizacién en el uso de redes sociales.

Por otro lado, también se debatié la problematica de
las policias provinciales, ya que es preocupante el ac-
cionar de estas fuerzas que estan por fuera de este
protocolo. En ese sentido, el MinSeg indicé que man-
tuvieron diversas reuniones de trabajo con las fuerzas

provinciales a las que se les presentd el protocolo y
sus lineamientos fundamentales.

El tema que aun no tiene una respuesta clara y que
una vez mas preguntamos es la utilizacién de tecnolo-
gias para la tarea de patrullaje de redes sociales. Se nos
indicd que en el marco de esta gestion no se realizd
ninguna compra de sistemas dedicados a esto y que si
se esta utilizando alguna tecnologia, la misma habria
sido adquirida en la gestién anterior y se nos informara
sobre el tema en las proximas reuniones. Es decir, no
tenemos ninguna respuesta concreta sobre el uso o no
de tecnologias para el monitoreo de redes sociales.

Finalmente, es importante mencionar que la pre-
sencia de legisladores en la mesa consultiva obede-
ce ademas al interés en desarrollar legislacion para
regular esta practica. Frente a cualquier iniciativa de
este tipo, desde nuestra organizacidén tenemos claro
que lo que hace falta es una regulacion protectora de
los derechos de la ciudadania que implemente de
manera transversal y efectiva las garantias apropiadas
para la defensa del derecho humano a la intimidad
de las personas en todo el territorio nacional.

EDITORIALES 2020

Una vez mas, desde Via Libre queremos dejar plena-
mente asentado que mantenemos nuestra posicion
critica a esta politicay que junto con las organizaciones
de la sociedad civil con las que habitualmente trabaja-
mos en estos temas no avalamos la practica. Nuestra
presencia en la mesa consultiva no constituye apoyo ni
acuerdo alguno a esta iniciativa, aunque entendemos
gue es la mejor estrategia que podemos desarrollar
para contribuir al conocimiento publico de la proble-
matica y aportar a que se realicen ajustes, mejoras y
finalmente aportar a la construccion de un sistema de
prevencion del delito que no vulnere los derechos fun-
damentales a la privacidad, el debido procesoy que no
socave el derecho a la libertad de expresion.

Desde este y otros espacios de comunicaciéon de
nuestra Fundacion haremos los esfuerzos que estén
a nuestro alcance para llevar las preocupaciones de
la ciudadania que nos acompana en nuestro ideario
a la mesa consultiva y al mismo tiempo divulgar y
compartir publicamente los avances que se produz-
can en el marco de la implementacién del protocolo
144/2020 del Ministerio de Seguridad.

VER EL NEWSLETTER COMPLETO

La pandemia de Covid19 sigue trayendo efectos cola-
terales ademas de las dramaticas situaciones sanitarias,
econdmicas y sociales en la que cada pais esta tratando
de sobrellevar una coyuntura de absoluta excepcionali-
dad que desafia a todos los sectores de la vida publicay
privada. Uno de los efectos colaterales mas notables es
la adopciodn y legitimacion publica de sistemas de vigi-
lancia y control social cada vez mas amplios e invasivos.

Los sistemas educativos sufren estos impactos de forma
directa, con suspension de actividades en todo nivel,
con millones de ninos, ninas y adolescentes fuera de las
aulas en todo el mundo y con un sistema de educacion
superior que se encontrd obligado a disenar politicas de
transformacion digital en un contexto de incertidumbre
y urgencia. En Argentina, a todo este contexto se suma
una profunda crisis econémica y la dificultad de llegar a
todas las personas afectadas de forma equitativa.

En este contexto, las Universidades Nacionales se en-
contraron con panoramas disimiles a la hora de avan-
zar con la transformacion digital no prevista. Con el
correr de los meses y el alejamiento constante de cual-
quier certeza sobre las fechas de examen que deberian
administrar en estos meses de Julio/Agosto, los centros
académicos del pais comenzaron a plantearse como
evaluar a los y las estudiantes en la modalidad remota.

Fue la Universidad Nacional de Coérdoba la primera
en dar un paso en la contratacion de Software para
evaluaciones a la empresa privada Respondus, tras lo
cual se generd un fuerte debate al interior de esa casa
de estudios sobre las implicancias en términos de de-
rechos de estudiantes y docentes.

Respondus es un sistema de reconocimiento facial
que sirve a su vez como herramienta de control para
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validar la identidad de los/as estudiantes en contexto
de examen, pero a su vez se presenta como mecanis-
mo para detectar e impedir el fraude en los exdmenes.
El sistema graba el rostro y el entorno de los estudian-
tes y procesa algoritmicamente las grabaciones para
identificar potenciales ‘conductas sospechosas.’

El sistema funciona exclusivamente en sistemas operati-
vos Windows y OSX, no funciona en dispositivos moviles
ni en computadoras o tabletas cuyo sistema operativo
sea libre o diferente de los previstos. También requiere
gue la computadora donde se administra cuente con
una camara de buena definicion para la evaluacion.

Peor aun es el mecanismo que utiliza este software
para su evaluacion. Respondus utiliza un navegador
web propio que bloquea la evaluacion dentro de este
entorno y obliga a cerrar cualquier otra aplicaciéon
que los estudiantes puedan tener abierta en paralelo.
Ademas, utiliza un sistema que monitorea la activi-
dad de sus usuarios en el momento del examen.

A esto se suma la promesa de detectar si el rostro
de quien lo utiliza cambia durante el transcurso de
la grabacion, el sistema registra audio y sonido, que
en el caso actual de Aislamiento Social Preventivo y
Obligatorio implica la captura del contexto de hogar
de los y las estudiantes, con todo lo que esto implica
en términos de privacidad.

Respondus accede a informacidén biométrica, rostro,
cuerpo, rasgos, reacciones, gestos, hace seguimiento
y construye - ;aprende? - como identificar potenciales
fraudes durante el examen.

Este sistema es privativo, nadie mas que la empresa
conoce como funciona, no se puede auditar, no cum-
ple con las pautas apropiadas de proteccion de datos
de las y los estudiantes y es seriamente invasivo de
la privacidad de las personas. Ademas, fue adquirido
para un fin que de una forma u otra rompe el contra-
to social del sistema educativo universitario: la con-
fianza entre docentes y estudiantes.

Desde este espacio acompanamos a las organizacio-
nes y personas que desde la Universidad Nacional
de Cdrdoba estan haciendo el esfuerzo de abrir una
discusion seria sobre esta practica tipica del ‘solucio-
nismo’ tecnoldégico que avanza en la compra de su-
puestas soluciones desproporcionadas para la tarea
gue se pretende realizar, abusivas en relacién a los
datos personales y la privacidad e innecesarias desde
el punto de vista de la ética y el contrato social de
nuestras universidades publicas.
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En paralelo, y con implicancias serias también, el
Consejo Interuniversitario Nacional (CIN) presentd un
acuerdo de cooperacion con el Renaper y el Ministe-
rio del Interior para la incorporacion de un sistema de
reconocimiento facial para la identificacion biométri-
ca de los y las estudiantes en instancia de exdmenes
finales en las Universidades Nacionales.

Este sistema, a diferencia de Respondus, es provisto
por el estado y trabaja sobre la base de datos del Re-
naper para validar identidad. Si bien este sistema no es
invasivo como Respondus, es importante mencionar
gue los sistemas de reconocimiento facial siguen sien-
do problematicos en términos de proporcionalidad y
necesidad y que avanzar con tecnologias de este tipo
sin un correcto analisis resguardo de la privacidad de
las personas es un problema serio en el actual contex-
to en que aun no hay una politica clara de protecciéon
de los activos digitales en poder del Estado Argentino.

Desde el afno 2011, cuando la ex Presidenta Cristina Fer-
nandez de Kirchner realizd el lanzamiento del sistema
SIBIOS, en Fundacion Via Libre venimos alertando sobre
la necesidad de establecer mecanismos de evaluacion
serios sobre la necesidad y la custodia de los datos de la
ciudadania. Desde entonces, en todo el mundo, se han
dado avances y retrocesos en la materia.

Los sistemas de reconocimiento facial estan hoy en
el centro de la escena en muchas democracias del
mundo, en particular en Europa y especialmente en
los EEUU donde se ha demostrado que estos siste-
mas refuerzan los estereotipos de la exclusion, ame-
nazan los derechos civiles y socavan los principios de
la defensa de la privacidad de las personas.

Una vez mas observamos gque aun con buenas intencio-
nes, con la necesidad de dar una respuesta urgente a la
crisis desatada por la pandemia de Covid19y su severo im-
pacto en el sistema educativo, las decisiones de politicas
publicas priorizan la adopcién de tecnologias sin apropia-
da evaluacion de impacto y politicas de seguridad como
si la incorporacion de este tipo de sistemas fuera inocua.

Argentina se debe aun varios debates sobre estos te-
mas. En principio, sobre la incorporacién de tecnologias
de vigilancia y su consecuente naturalizacion en diver-
sas esferas de la vida publica como el sistema educativo.
Y finalmente, una discusién sobre la debida proteccion
y las politicas de seguridad de los activos digitales en
manos del Estado Argentino. Ambos temas son centra-
les para la agenda de trabajo de Fundacion Via Libre,
por lo que esperamos contribuir en ampliar y consolidar
politicas publicas que requieren urgente discusion.

Agosto
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En la primera reunién de la mesa consultiva sobre el
protocolo General para la Prevencion Policial del De-
lito con uso de Fuentes Digitales Abiertas, conocido
publicamente como protocolo de ‘ciberpatrullaje’,
diversas organizaciones de la sociedad civil y especia-
listas invitados instamos al Ministerio a suspender la
practica hasta tanto se corrobore la necesidad, pro-
porcionalidad y utilidad de la mentada actividad que
se pretendia regular, a la vez que celebramos la de-
rogacion del protocolo vigente desde 2018 que ha-
bia habilitado una serie de acciones contrarias a la li-
bertad de expresiéon como el conocido caso de Javier
Smaldone.

En ese encuentro realizado en la primera semana
de julio de este afno, la Agencia de Acceso a la Infor-
macion Publica que tiene bajo su orbita el area de
proteccion de datos personales prometid presentar
un dictamen sobre el protocoloy la practica de inteli-
gencia de fuente abierta.

Merced a una solicitud de acceso a la informacion pu-
blica, desde la Fundacién Via Libre accedimos al dicta-
men sobre la adecuacidn del Protocolo realizada por
la Agencia de Acceso a la Informaciéon Publica y remi-
tido al Ministerio de Seguridad el 23 de Julio pasado.

El documento detallado aborda varios aspectos
gue deberian haber sido considerados antes de
la puesta en marcha del protocolo y que merecen
suma atencion.

En primer lugar establecen la vinculacién innegable
del protocolo con la ley de proteccion de datos perso-
nales vigente en Argentina al expresar que “Dado que
la finalidad del Protocolo es realizar tareas de preven-
cion del delito en el espacio cibernético, y que para

determinar si una persona cometié o no un delito las
Fuerzas Policiales van a consultar, recolectar, ceder
y/o almacenar informacion referida a la conducta de
personas determinadas -es decir, datos personales-,
no cabe duda que el Protocolo se encuentra someti-
do a la regulacién de la Ley N° 25.326.”

Hecha esa aclaracion, cabe preguntarse entonces si
cumple realmente con los mandatos de la norma vi-
gente en Argentina. Veamos...

El segundo aspecto que evalua el dictamen es la le-
galidad de la practica como tal, que en principio no
parece colisionar con la ley de protecciéon de datos: “...
en el caso objeto de analisis el MSG pareceria realizar
sus operaciones de tratamiento bajo las bases legales
de los apartados (a) y (b) del articulo 5, inciso 2 la Ley
No 25.326, que establecen, respectivamente, que “[n]
o sera necesario el consentimiento [del titular de los
datos] cuando: a) Los datos se obtengan de fuentes
de acceso publico irrestricto; b) Se recaben para el
ejercicio de funciones propias de los poderes del Es-
tado o en virtud de una obligacion legal”.

Sin embargo, esto no habilita a que el MinSeg incum-
pla las demas obligaciones que surgen de la ley de
proteccion de datos, especialmente el derecho de
informacién, modificacién, seguridad de la informa-
cién, eliminaciéon y todo lo que tiene que ver con el
procesamiento de esos datos recolectados. En par-
ticular, no queda claro segun el documento si entre
los datos recolectados se incluye o no datos sensibles,
cuya proteccion especial debe necesariamente ser
garantizada por cualquier oficina publica.

En tercer lugar, el protocolo se establece para atender
la situacion excepcional de la crisis provocada por la
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pandemia de Covid 19 y fija validez sdélo por el perio-
do de vigencia del decreto de emergencia sanitaria.
Sin embargo, a la hora de evaluar los delitos que se in-
tegran como potenciales justificaciones, buena parte
de ellos carecen de relacion directa con la situacion
sanitaria. “Esto pareciera indicar que la finalidad del
tratamiento podria ser demasiado amplia, y deberia
restringirse Unicamente a aquellos casos en los que
una intrusion a la privacidad sea estrictamente nece-
saria para alcanzar el objetivo propuesto por el MSG.
Por lo anteriormente expuesto,la AAIP estima que, en
principio, la finalidad del Protocolo resulta muy am-
plia y por ello deberia estudiarse su restriccion.”

‘El articulo 4 del Protocolo (Procedimiento estandari-
zado y definicion de indicadores delictivos) establece
que a los fines de realizar las tareas de prevencion “[...]
la SECRETARIA DE SEGURIDAD Y POLITICA CRIMINAL
dispondra el procedimiento estandarizado y la defi-
nicion de los indicadores delictivos que orientaran la
actividad preventora de los cuerpos policiales y fuerzas
de seguridad en el marco de la politica criminal del
MINISTERIO DE SEGURIDAD durante la emergencia
publica en materia sanitaria [...]". Losy las integrantes
de la Mesa Consultiva de seguimiento todavia no tene-
mMos ninguna noticia sobre la definicion de los indica-
dores delictivos que orienten la actividad.

Hacemos nuestro el pertinente reclamo de la AAIP
en el sentido de que “el Protocolo no especifica
como las tareas de prevencion realizadas por el
MSG funcionaran en la practica; ni en particular (i)
gue categorias de datos se recolectaran, (ii) como se
asegurara que la informacién recopilada sea fiable, y
(iii) qué consecuencias tendra el tratamiento de los
datos para sus titulares.”

El principio de informacidn al titular de los datos es
clave para el real cumplimiento de la normativa. En
este sentido, hay una seria falencia en el protocolo
ya que mas allad de la legalidad y justificacion del tra-
tamiento, falla a la hora de cumplir debidamente el
articulo 6 de la ley 25326 que manda proveer infor-
macion al titular de los datos para que este pueda
ejercer plenamente sus derechos de acceso, rectifica-
cién, supresidn y la posibilidad de iniciar un reclamo
administrativo en caso de corresponder. Entonces, la
AAIP expresa que “Protocolo debera prever de qué
manera el MSC informara a la ciudadania sobre el tra-
tamiento de sus datos, y en particular, a través de qué
medios podran ejercer sus derechos.”
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Por otro lado, es indispensable que el protocolo cla-
rifique la situacion relacionada con la retencién y
destruccion de los datos que no cumplan con una
finalidad establecida. En este caso, el documento del
MinSeg establece el principio de destruccion del ma-
terial ‘prevenido no judicializado’, pero no aclara cudl
es el plazo para esta revision, no establece ningun
programa de revisién periddica para evaluar la perti-
nenciay necesidad de los datos ni por cudnto tiempo
seran almacenados. Esa es otra demanda muy perti-
nente de la oficina de proteccion de datos.

Un tema aparte es la posibilidad de que los datos sean
recolectados y procesados mediante la utilizacion de
algun tipo de sistema automatizado de tratamiento
de esos datos. La autoridad de aplicacion de la norma
de proteccion de datos en argentina ya se ha expedido
sobre el particular en su Resolucién AAIP N° 4/2019 al
establecer que “en caso que el responsable de la base
de datos tome decisiones basadas Unicamente en el
tratamiento automatizado de datos que le produzcan
al titular de los datos efectos juridicos perniciosos o lo
afecten significativamente de forma negativa, el titular
de los datos tendra derecho a solicitar al responsable
de la base de datos una explicacion sobre la l6gica
aplicada en aquella decision, de conformidad con el
articulo 15, inciso 1 de la Ley No 25.326."

Y aqui llegamos a otro punto seriamente conflictivo
del protocolo y la politica del MinSeg. En todas las re-
uniones, en todos los documentos presentados a las
autoridades, desde Fundacion Via Libre repetimos la
pregunta sobre qué tecnologias esta utilizando el Mi-
nisterio de Seguridad para ejercer la tarea de ciber-
patrullaje. Nunca recibimos respuestas apropiadas,
salvo la promesa de una respuesta en la préxima re-
union prevista para el 1 de septiembre del corriente
ano. No hay tampoco informacidon apropiada sobre
las medidas de salvaguarda de la informaciéon reco-
lectada, ninguna evaluacién de impacto ni un plan
de seguridad de la informacién recolectada.

Desde Via Libre compartimos la preocupacién de la
AAIP y hacemos nuestra la recomendacion de que
se suspenda la aplicacion de las tareas de preven-
cion del delito con uso de Fuentes Digitales Abiertas
hasta tanto se clarifiquen y cumplan debidamente
los principios establecidos en el marco de la Ley de
Proteccién de datos personales vigente en todo el
territorio nacional.
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Como seguramente ya saben, la Vicepresidenta de la
Nacion Cristina Fernandez de Kirchner inicié una ac-
cién judicial para poner sobre la mesa la responsabili-
dad que la empresa Google tiene (o no) en la publica-
cion de un contenido que, en el ordenamiento juridico
argentino podria ser definido como una calumnia.

;Qué dice la ley sobre las calumnias? “Calumniar es
acusar a otro falsamente de haber cometido un de-
lito. No sera delito si los dichos guardan relacién con
un asunto de interés publico”. (Fuente: Cédigo Penal)

El caso reviste enorme importancia por diversos mo-
tivos. En primer lugar, porque llega a poner sobre la
mesa uno de los temas que se vienen discutiendo des-
de hace anos en Argentina y que, mas alla de algunos
casos judiciales como Taringa (Fuero penal, con fallo
favorable a Taringa) y Rodriguez ¢/ Google y Yahoo
(Civil, con fallo de CSIN favorable a Google) no tiene
un correlato en la legislacion vigente, al menos en la
cuestion de responsabilidad de intermediarios. Si algo
gueda en claro a partir de estos casos, y esto es un
consenso entre la comunidad académica que estudia
estos temas, es que el asunto tiene vinculo directo e
ineludible con la doctrina de libertad de expresion.

En segundo lugar, es importante distinguir que, si
bien Google se ampara en la declaracién de que su
sistema es un algoritmo que ordena y presenta in-
formacion producida por terceros, en el caso de re-
ferencia, el punto de conflicto no es estrictamente el
resultado del buscador sino lo que se denomina Caja
de Conocimiento (un espacio entre los resultados de
las busquedas que apunta a sintetizar para facilitar el
acceso a informacidén rapida sobre el tépico que se
indaga). La cuestion aqui es cobmo y con qué criterios
se arma esa caja de conocimiento que se destaca en
los resultados que arroja el buscador.

Vamos a revisar paso a paso qué paso y qué podemos
esperar de esta accion judicial.

El 17 de mayo de 2020, ante la busqueda de Cristina
Fernandez de Kirchner en el sistema, la caja de conoci-
miento presentaba su perfil con el cargo de “Ladrona de
la Nacion Argentina” en lugar del correspondiente Vice

Presidenta de la Nacién Argentina. En ese caso, la fuente
de la cual Google toma el dato es Wikidata (uno de los
diversos proyectos de la Fundaciéon Wikimedia, que sos-
tiene y administra la enciclopedia Wikipedia). Wikidata
es un proyecto de datos abiertos, que asi como sus pro-
yectos hermanos, tiene la caracteristica de que cualquier
persona puede editarlo y volcar y modificar informacion
alli. De hecho, como funciona como cualquier wiki, es
posible hoy reconstruir el periplo del vandalismo.

Pocos meses después, la presentacion de CFK apun-
ta a dos cuestiones clave: La primera, a solicitar una
pericia sobre los servidores de Google (Argentina e
Internacional) para que indiquen como se construye
ese resultado (tema aparte, esto seguramente dara
lugar a algun pleito de propiedad intelectual) y cuan-
to tiempo, cudntas visualizaciones y por lo tanto, qué
impacto publico tuvo la instalacién del vandalismo
en la caja de conocimientos. En este caso, se trata de
evaluar el potencial dano de la publicacion supues-
tamente injuriosa (digo supuestamente, porque una
injuria debe ser intencional, y resta probar si hubo in-
tencién de Google de cometer esta injuria).

Vale mencionar también que la causa iniciada por
CFK no es penal, sino civil. Busca saber cémo se cons-
truyen los resultados de las busquedas, evaluar el po-
tencial danoy en consecuencia recibir una reparacion
pecuniaria por danos contra su honra y reputacion.

;Qué plantea el escrito presentado por los abogados
de CFK?

Aca entramos en un tema de gran complejidad, por-
que el escrito no utiliza la doctrina de responsabili-
dad de intermediarios sino la ley de defensa del con-
sumidor, segun la cual, Google no habria cumplido
con el debido servicio a su usuaria CFK. En este sen-
tido, mas alld de la estrategia judicial de utilizar una
norma que deja en cabeza de la empresa probar que
hizo todo lo que diligentemente debia hacer y pro-
tege especialmente al consumidor, sera dificil probar
que el contrato de adhesion de usuarios finales inclu-
ya la obligacién de velar por lo que terceros opinany
publican sobre una persona. Nada de eso se incluye
en la ley de defensa del consumidor.
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El otro marco regulatorio al que apela la demanda es
el marco civil de danos y la obligacion de contener
la pobibilidad de que esto ocurra. Ir en este sentido
obligaria a revisar la sentencia de Rodriguez c/ Google
gue consagro, en defensa de la libertad de expresion,
que el buscador no tiene obligacién de monitorear y
controlar lo que otros publican.

Dirdn entonces que Google es autor (tal como expre-
sé el abogado de CFK en diversas notas de prensa). Si
Google es el autor de la calumnia entonces no tiene
ningun sentido ponerse a discutir sobre responsabili-
dad de intermediarios (si es autor no es intermediario)
o defensa del consumidor. Es un caso simple y llano
de calumnias e injurias. En este sentido, si esto es asi,
habra que aplicar la doctrina habitual de calumnias e
injurias y recordar que los y las personas en la funcion
publica gozan de menores niveles de proteccion que
las personas de a pie por lo que la demanda no pare-
ce que tenga posibilidad de prosperar.

Mas alla de esto, que podria resolverse dentro de mu-
chos anos, el caso pone ante la mirada publica un
tema central en relacién a la proteccion de la libertad
de expresion y la responsabilidad de las plataformas
de redes sociales donde esos derechos se ejercen en
un ambiente controlado por un sector privado hiper-
concentrado y bajo sus reglas.

Una buena consecuencia de este caso seria, a mi
modo de ver, la posibilidad de exigir y conseguir ma-
yor transparencia sobre la edicion que las platafor-
mas hacen a la hora de mostrar resultados, sugerir
enlaces y presentar contenidos a sus usuarios. Si hay
algo que debemos tratar de conseguir es mas y mejo-
res recursos para proteger la libertad de expresion en
estos entornos de los cuales depende buena parte de

la esfera publica hoy.

Una consecuencia indeseable seria que se establezca
responsabilidad objetiva sobre las empresas, lo que
implicaria un dano concreto a la libertad de expre-
sidn de sus usuarios, ya que si las plataformas son
responsables actuardn de forma preventiva dando
de baja contenidos de forma sistematica para evitar
nuevas demandas. Si esta opcidn es la que prospera,
habra que ver qué decision toma la empresa: editar
y controlar todo lo que se difunde o su contracara, la
Unica opcidn que la dejaria en el puerto seguro de no
tener responsabilidad: no intervenir en la circulacién
de cualquier cosa, no priorizar ni ejercer moderacion,
sin algoritmos que administren y sin eliminacién de
contenidos potencialmente danosos, es decir, habra
gue acostumbrarse al todo vale y dejar de pedir in-
tervencion de las empresas para controlar discursos
indeseables.

Si se concluye que hay responsabilidad editorial, ha-
brd que ver cdmo se resuelve una causa de este tipo
ya que pondria a una firma como Google en el mis-
mo marco legal que cualquier medio de comunica-
cién con responsabilidad sobre lo que publica. Si pri-
ma este criterio, por qué no iria luego la funcionaria
contra otros medios de comunicacion que publican
a diario acusaciones y adjetivos de mucho peor te-
nor, incluyendo diarios, programas televisivos, revistas
y cualquier otro medio con responsabilidad editorial.
No lo hace, porque es claro que eso constituiria un
ataque a la libertad de expresion.

Veremos, con el correr de los dias, hacia donde va esta
demanda. Mientras tanto, seguiremos debatiendo
con la libertad de expresién como valor a defender,
en particular en temas de interés publico como este.

VER EL NEWSLETTER COMPLETO

Hace pocos dias circulé una noticia de esas que tienen
muy bajo impacto en los medios de comunicacion y
que le interesa a un pequeno sector de ‘nerds’ de la se-
guridady la privacidad. Una base de datos con el regis-
tro de mas de 115.000 argentinos que aplicaron para
permisos de circulacion en el contexto del Aislamiento
Social Preventivo y Obligatorio (ASPO) fue expuesta en
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la web sin ningun tipo de seguridad, clave o mecanis-
mo de autenticacion de acceso. Los datos filtrados in-
cluian nombres, DNI, identificacion tributaria asi como
las razones por la cual estaban solicitando el permiso
de circulacion. Como es logico, los trabajadores esen-
ciales fueron los mas expuestos, aunque también que-
daron a la vista los permisos excepcionales. La base de

datos expuesta pertenece a la Provincia de San Juany
el Ministerio de Salud de la Nacion.

La base desprotegida de esta forma fue detectada
por el investigador de seguridad Bob Diachenko de
Comparitech el 25 de Julio pasado. De inmediato, el
investigador alertd al Ministerio de Salud de La Na-
cién. La cronologia de los sucesos seria desopilante
si no fuera dramatica. La base de datos fue indexada
el 12 de Julio, el 25 fue hallada por Diachenko, quien
inmediatamente dio la alerta a los responsables de
la base. El 28 de Julio, la base de datos fue dada de
baja, pero luego fue puesta en linea nuevamente sin
explicacidon ni cuidados. El investigador envid otra
alerta, esta vez a la autoridad de ciberseguridad de la
nacion, quienes inmediatamente respondieron con
un reconocimiento del incidente y con una comuni-
cacion a los responsables. El 29 de Julio, la base de
datos fue dada de baja nuevamente.

La base filtrada contenia registros de 115.271 argen-
tinos con datos tales como género, DNI y CUIT, fecha
de nacimiento, fotografia, direccidon de correo electro-
nico, numero telefénico, correo electronico laboral y
en mas de 33000 casos la copia del permiso de circu-
lacién solicitado, incluyendo datos de empleador, lu-
gar, teléfono, el tipo de negocio a los que el solicitan-
te puede ir, si es personal médico o no, entre mucha
otra informacioén privada administrada en la base de
datos del Gobierno de San Juan.

Este es uno de tantos casos de negligencia en la admi-
nistracion de bases de datos y activos digitales en poder
del Estado. Es un caso mas en el que queda de mani-
fiesto la falta de una politica integral de proteccion de
activos digitales que el Estado debe custodiar de mane-
ra apropiada y con maximos niveles de responsabilidad.

La construccién de esa politica de proteccion de acti-
vos digitales es una de las tareas mas complejas y de-
safiantes de este presente. Requiere compromiso no
solo de la sociedad civil involucrada, la comunidad de
seguridad de la informacioén (Infosec) sino y muy espe-
cialmente un trabajo sostenido de la Administracion
Publica Nacional, que pueda construir una politica de
Estado que trascienda las gestiones de gobierno.

La definicion de esas politicas debe ser liderada por el
area de ciberseguridad que en el actual organigrama
del Estado depende de la Secretaria de Innovacion
Publica, pero debe tener la capacidad de ejercer un
mandato férreo sobre todas las oficinas del Estado
gue construyen y administran bases de datos con in-
formacion que los y las ciudadanas debemos propor-
cionar a las diferentes oficinas publicas para el cum-
plimiento de su misidn. Se trata no sélo de tener una
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politica en los papeles, sino de tener la capacidad de
que esa politica sea apropiada y respetada por todas
las instancias del Estado, incluyendo en un pais fede-
ral como el nuestro, por los responsables de bases de
datos en las administraciones provinciales y munici-
pales de todo el pais.

La filtracion de datos que abre esta columna no es
la primera ni serd la ultima, pero la tommamos como
ejemplo para dar cuenta de un fendmeno que pasa
practicamente inadvertido para la ciudadania y del
cual las administraciones publicas no se hacen cargo.
Es mas, lo mas habitual en nuestro pais es que las
cuestiones vinculadas con la ‘ciberseguridad’ tengan
una impronta mas punitiva que preventiva, mas po-
licial que de seguridad informatica, mas orientada a
reportar y denunciar culpables (con la consiguiente
persecucién penal asociada) que en generar cadenas
de responsabilidades sobre los y las funcionarias a
cargo de gestionar los datos de la ciudadania.

Cada tanto se genera una noticia policial (como el so-
nado caso de La Gorra Leaks) en el cual la prensa ex-
perta en policiales da voz a la version oficial que suele
buscar culpables afuera para tapar asi sus propias res-
ponsabilidades en la administracion de un bien bajo
su custodia, pero que no les pertenece: la informacion
de la ciudadania. El caso La Gorra es emblematico,
porque reune todos los condimentos del horror: Auto-
ridades politicas de seguridad y fuerzas federales abso-
lutamente negligentes con informacién sensible, una
filtracién de datos de policias en terreno, sus familias,
datos de testigos, escuchas telefénicas, denuncias, etc
filtradas por la desidia irresponsable de quienes no son
capaces de resguardar su propia seguridad de la in-
formacion, ataque a la comunidad de Infosec que dio
cuenta del incidente y finalmente la apertura de cau-
sas penales armadas contra quienes de forma atinada
explicaron lo sucedido y dejaron al descubierto la pro-
pia torpeza de los funcionarios involucrados.

Amenazar a los practicantes de la seguridad de la
informacidén con artilugios penales nunca puede ser
una salida a los problemas de seguridad.

Desde hace muchos anos en Fundacién Via Libre ve-
nimos trabajando con la comunidad de Infosec para
alertar sobre la problematica de la seguridad de la
informacion, sobre los riesgos y amenazas de cons-
truir una doctrina puramente penal y punitiva, sobre
la pésima influencia de ciertos sectores proclives a
firmar cualquier lineamiento de ‘ciberseguridad’y ‘ci-
bercrimen’ que baje de organismos internacionales
sin escuchar ni atender debidamente la voz de la co-
munidad de Infosec local, que es soélida, variada y rica
en talentos y experiencia.
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Infinidad de veces dijimos que la seguridad de la infor-
macion no depende de la creacion de mas tipos pena-
les, y que en buena medida no tener un protocolo de
accion es la causa fundamental de este tipo de filtracio-
nes. Infinidad de veces tratamos de establecer el princi-
pio precautorio sobre los datos recopilados por las Ad-
ministraciones Publicas de todo nivel, con magro éxito.

Esa mania de extraer datos para casi cualquier cosa,
sin andlisis de legalidad, necesidad y proporcionalidad
y sin evaluacion de amenazas y riesgos de las bases
de datos nos ha dejado en una situacién en la cual los
ciudadanos podemos tomar todos los recaudos con
nuestros datos, pero es el propio Estado el que toma
a la ligera la seguridad de esa informacién que, insisto,
no les pertenece y tiene obligacion de custodiar.

El caso de San Juan nos sirve una vez mas para advertir
gue sin una politica de seguridad y proteccion de los
activos digitales en poder del Estado Argentino, no hay
reforma penal, inclusion de cibercrimenes de toda in-
dole o firma de tratados internacionales como el conve-

nio de Budapest que sirva para lidiar con una situacion
histérica de negligencia y desidia de quienes deben
asegurar el respeto por la privacidad de la ciudadania.

Es indispensable dotar a la oficina de Ciberseguridad
de las capacidades técnicas, humanas, presupuesta-
rias e institucionales que le permitan disefar, promo-
ver y hacer cumplir un protocolo apropiado para la
proteccion de los activos digitales en manos del Esta-
do. A medida que el Estado avanza en la conforma-
cién de bases de datos de todo tipo y en todo nivel,
esta necesidad se vuelve mas urgente.

Desde Fundacion Via Libre estamos dispuestos a tra-
bajar codo a codo con las autoridades a cargo del
areay con la comunidad de Infosec para cumplir este
objetivo que deberia ser central para construir una
politica publica apropiada que proteja la seguridad
de los activos del Estado y especialmente los datos de
la ciudadania que tiene pleno derecho a reivindicar
una garantia minima para su privacidad.

VER EL NEWSLETTER COMPLETO

La noche del viernes se caracteri-
z6 por la sorpresa generada por la
serie de Tweets del Presidente de
la Nacién en los que explicaba la
resolucion emitida mediante el
Decreto 690/2020 que declara los
servicios TIC como servicio publico
en competencia. Es sabido que el
contexto de pandemia puso sobre
la mesa una situacion de profunda
inequidad en el acceso a tecnolo-
gias de informacién y comunica-
cién que se tornan hoy indispen-
sables para el pleno ejercicio de
derechos fundamentales entre los
gue se destacan no sélo la libertad
de expresion y de acceso a la infor-
macion, sino en esta coyuntura el
derecho esencial a la educaciény
al trabajo.
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Es importante mencionar que no
compartimos la metodologia del
DNU para tramitar un tema tan
complejo como la regulacion de
Telecomunicaciones, sin embargo
comprendemos no sélo el apremio
sino ademas la dificultad que plan-
tea un tema como este a la hora de
construir consensos. Las telecomu-
nicaciones son un terreno de ardua
disputa de intereses, con jugadores
poderosos de la construccion de
opiniéon publica, que lamentable-
mente lleva anos de discusion sin
que Argentina pueda darse una
regulacion de telecomunicaciones
moderna y apropiada para subsa-
nar los histoéricos problemas de cos-
tos, calidad de servicios y concentra-
cidon gue arrastramos hace décadas.

El decreto no trae grandes nove-
dades, sino que repone algunas
previsiones que habian sido incor-
poradas originalmente en la Ley
Argentina Digital, sancionada en
2014, modificada por el ex Presi-
dente Mauricio Macri como una
de sus primeras medidas de go-
bierno. Tan crucial es el tema, que
Macri dedic¢ a esta cuestion el de-
creto 267/2015, a muy pocas horas
de asumir la presidencia.

Como ya mencionaron varios aca-
démicos durante el fin de semana,
la declaracion de servicio publico
para la telefonia movil y los deno-
minados servicios TIC implica una
consagracién del derecho funda-
mental a comunicar, razén por

la cual en su momento, la propia
CIDH intervino para instar a la ges-
tiéon anterior a reponer los dere-
chos adquiridos por la ciudadania
y borrados de un plumazo con el
decreto 267.

Argentina no sdlo tiene un servicio
de Internet deficiente y caro, sinoy
especialmente, concentrado y ex-
tremadamente desigual.

Esta iniciativa, que deberia ser tra-
tada pronto en el Congreso, repone
parte de esos aspectos, y en particu-
lar recupera para el Estado ciertas
potestades regulatorias propias de
un sistema de servicio publico, que
valga la aclaracién, dista mucho de
ser una estatizacion o una toma de
control publico de las empresas pri-
vadas (como algunos sectores trata-
ron de hacer creer al publico incau-
to durante el fin de semana).

El flamante DNU establece que los
servicios TIC son servicios publicos
esenciales y estratégicos en com-
petencia. Esto significa que las
empresas licenciatarias pueden
fijar precios “justos y razonables
gue deberan cubrir los costos de la
explotacion, tender a la prestacion
eficiente y a un margen razonable
de operacidn’, pero que la auto-
ridad de aplicacién tendra un rol
clave a la hora de regularlos.

Los servicios de telefonia movil se-
ran a partir de ahora servicios publi-
cos bajo la regulacion de ENACOM.
Muchos legisladores de diversa ex-
traccion politica venian presentan-
do proyectos en ese sentido, ya que
la telefonia fija es servicio publico
desde la privatizacion de Entel en
la década del 90. No parece haber
justificaciéon para diferenciar los
servicios moviles de la regulacion
general de la telefonia.

Mas alla de nuestro acuerdo gene-
ral con el espiritu del decreto, des-
de Via Libre entendemos que las
regulaciones de telecomunicacio-
nes requieren un debate amplio

y consensos sdélidos que permitan
construir servicios publicos a la
altura de la importancia que este
sector tiene para el pleno ejercicio
de derechos de la ciudadania.

En el ano 2014, frente al Senado
Nacional, sostuvimos la indispen-
sable necesidad de actualizar el
marco regulatorio de las Teleco-
municaciones en Argentina. En
aquel entonces, y mientras se de-
batia el proyecto de Argentina
Digital fuimos enfaticos en la ne-
cesidad de tener una regulacién
ajustada a la importancia del cam-
po, alejada de cualquier doctrina
de la seguridad nacional como la
imperante en la vieja ley de 1972,
cuando los servicios moviles y de
Internet estaban todavia muy lejos
de llegar a la ciudadania.

El debate de Argentina Digital
constituyd una oportunidad im-
portante para dar ese debate, pero
la ley resultante estaba plagada de
inexactitudes y problemas que to-
davia se arrastran. La difusa defini-
cion de Servicios TIC hace que hoy,
por ejemplo, nadie tenga del todo
claro si la TV paga o la TV satelital
estan incluidas como servicio pu-
blico en competencia o no. Tam-
bién queda de manifiesto el pro-
blema severo de mezclar en una
misma ley la regulacion de infraes-
tructura y la regulacion de conte-
nidos. Los servicios TIC no son soélo
los servicios moviles y de Internet,
un sin fin de aplicaciones y otros
servicios aparecen asociados a esa
figura y regulados de la misma for-
ma gue las grandes empresas de
telecomunicaciones.

Al igual que en 2014 hacemos
nuestra la intencion de consa-
grar como servicio publico estos
servicios esenciales para el ple-
no ejercicio de otros derechos, la
necesidad de garantizar servicios
asequibles a toda la ciudadania, la
urgente aplicacion de una politica
gue potencie y mejore el alcance
de la conectividad a todos los sec-
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tores, especialmente los mas rele-
gados social, econdmica y geogra-
ficamente.

Finalmente, vamos a repetir exac-
tamente lo que dijimos en 2014 en
ocasion del debate sobre Argentina
Digital, una ley que junto a la Ley de
Servicios de Comunicacion Audio-
visual fue desguazada por Decreto
por la gestion de Mauricio Macri en
un clarisimo retroceso de una situa-
cion gque estaba lejos de ser la ideal
para la ciudadania de Argentina.

El DNU emitido este viernes, fir-
mado por todo el gabinete nacio-
nal, demuestra que la politica de
telecomunicaciones no es ajena
al interés de esta gestion. Sin em-
bargo, es fundamental la planifi-
cacién de una politica publica que
no sdélo se construya en consensos
sino que sea resiliente mas alla de
las diferentes administraciones.

Persisten aun problemas hereda-
dos de Argentina Digital: Una auto-
ridad de aplicaciéon con un nivel de
discrecionalidad alto que da lugar
a los vaivenes de los que hemos
sido testigos en los ultimos anos,
una ausencia total de autoridades
de control independiente, profesio-
nal, colegiada, un contexto de alta
concentracion de prestadores de
servicios, con una integracion ver-
tical y un poder de mercado que
impacta en forma sistematica en
todos los aspectos, incluyendo no
solo los derechos del consumidor
sino en libertad de expresion y de-
recho de la competencia.

Finalmente, el Decreto viene a
reponer los magros avances ob-
tenidos en la ley de 2014 y vuelve
a echar luz sobre la necesidad de
gue nuestro pais pueda dotarse
de una regulacion de telecomu-
nicaciones moderna, garante de
derechos, promotora de la com-
petencia y la innovacién y funda-
mentalmente apropiada para los
tiempos que corren.
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Septiembre

VER EL NEWSLETTER COMPLETO

Hace varias semanas que venimos pensando en com-
partir algunas ideas e impresiones sobre la escalada
de Donald Trump contra Tik Tok y WeChat y las tec-
noldgicas chinas en general. Esto se enmarca en un
contexto mas amplio que se divulgd hace pocos dias
Yy que constituye una iniciativa que promete tener un
impacto serio en la regulacién / funcionamiento de
Internet tal como la conocemos hoy.

Hace muy pocas semanas, Donald Trump y su Secre-
tario de Estado Mike Pompeo presentaron el progra-
ma “The Clean Network” o “La Red Limpia” por su tra-
duccidn al esparnol.

Se trata, segun Pompeo, de un abordaje amplio para
custodiar la privacidad de los ciudadanos de los
EEUU y la informacién sensible y confidencial de las
companias de ese pais de las intrusiones “agresivas
de actores maliciosos” tales como (op cit) el Partido
Comunista Chino (CCP). Pompeo anuncié el lanza-
miento de cinco lineas de accién para proteger las
telecomunicaciones criticas y las infraestructuras tec-
noldgicas de los EEUU:

Carriers limpios: para asegurar que ningun carrier chino se
conecte con las redes de telecomunicaciones de los EEUU.

Tiendas limpias: para remover aplicaciones no confiables
de los proveedores de servicios de los EEUU (aqui se in-
cluye el proyecto impedir la descarga de Tik Tok y WeChat
desde las tiendas de las companias norteamericanas).

Apps limpias: para evitar que proveedores de teléfo-
nos chinos traigan pre instaladas o permitan la ins-
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talacion de apps de empresas norteamericanas a las
gue se fuerza asi a no hacer negocios con proveedo-
res de origen chino.

Nube limpia: para evitar que la informacién de los ciu-
dadanos norteamericanos y la propiedad intelectual
de las companias de ese pais, incluyendo informacion
sobre tratamientos y vacunas de Covid19 sean sus-
traidas o accedidas por adversarios que mantienen
servicios en la nube (incluyen aqui a empanias como
Alibaba, Baidu o Tencent).

Cables limpios: para asegurar que los cables subma-
rinos que conectan EEUU con el resto del mundo no
sean interceptados por los servicios de inteligencia
del Partido Comunista Chino a gran escala.

Segun el funcionario de la Administraciéon Trump,
mas de 30 paises y territorios y las principales em-
presas de telecomunicaciones del mundo asumieron
el compromiso de hacer negocios exclusivamente
usando proveedores confiables en sus redes limpias.

En una rapida reaccién al anuncio, el académico Mil-
ton Muller expresd su repudio a tales medidas, indi-
cando que usar las leyes de emergencia y de seguri-
dad nacional para este tipo de cuestiones no sélo es
desproporcionado, sino que va a redundar en proble-
mas muy serios para las propias companias nortea-
mericanas que se supone busca proteger.

Estas medidas tiran por tierra la larga doctrina de li-
bre comercio de la cual EEUU se ha beneficiado por
décadas. Calificar a las empresas chinas como una
amenaza a la seguridad nacional no es otra cosa que

evitar cualquier control legislativo que pueda haber
sobre las medidas y establecer de facto un sistema
proteccionista que ademas, pretende imponer a sus
paises aliados.

En este sentido, la declaracién de Trump sobre Tik Tok
y WeChat al momento de emitir las sendas ordenes
ejecutivas que interpuso para prohibir su utilizacion en
territorio norteamericano a menos que sean compra-
das por capitales locales contiene un nivel de cinismo
gue ya no sorprende. Todos los actos de los que acusa
a estas companias son exactamente los mismos que
sabemos que pueden hacer las empresas de los EEUU.

Richard Hill, experto internacional en telecomunica-
ciones, consultor de la UIT e integrante colega de va-
rias redes como JustNet Coalition y Our World is Not
For Sale se preguntaba en estos dias si la politica de
Trump no constituye una puerta a que los paises que
no sigan al pie de la letra los mandatos de los EEUU
empiecen a aplicar esos mismos parametros hacia las
companias de los EEUU.

Actualmente, es importante recordar que el gobierno de
los EEUU puede, con orden judicial, acceder a la infor-
macioén personal de sus ciudadanos procesada por las
companias bajo su marco legal, aunque sus datacenters
se encuentren fuera del pais (Cloud Act). Ademas, pue-
den acceder sin orden judicial, a los datos de ciudadanos
extranjeros residentes en cualquier lugar del mundo.

El camino adoptado por la administracion Trump
no deja mucho margen de accidn a los paises que
decidan de manera soberana no alinearse con ellos
en este intento de polarizar cada vez mas las relacio-
nes internacionales. Recordemos ademas que hace
pocas semanas, la Corte de Justicia Europea decla-
ré invalido el EU-US Privacy Shield porque considerd
que la ley norteamericana no es compatible con los
derechos fundamentales consagrados en la UE al no
proveer adecuada proteccion a los datos personales
de sus ciudadanos. ;Qué hard Europa frente a este
panorama? Probablemente, esperar a ver el resultado
de las elecciones de Noviembre en los EEUU.

La escalada de Trump contra las empresas del gi-
gante asiatico abre un periodo que bien podriamos
caracterizar con aquella milenaria maldicién china:
‘Ojala vivas tiempos interesantes’”.

Paises periféricos con poca capacidad de accién en
relacion a la agenda de Internet Governance en parti-
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cular o de Comercio Internacional en general no po-
demos perder de vista estos escenarios de la geopo-
litica que marcan tendencias, rumbos y requieren de
estrategias apropiadas para su abordaje. Leer lo que
ocurre a nivel internacional es clave en esta coyuntura
en la que la polarizacidn creciente no es sélo un tema
de la politica domeéstica sino de las relaciones inter-
nacionales en general.

Estos temas de politica internacional no estan aisla-
dos de otros que estdn ocurriendo hoy mismo como
la eleccidon del préximo presidente del Banco Intera-
mericano de Desarrollo (BID) o las negociaciones de la
agenda de comercio de la OMC. La politica de Trump
para la ‘Red Limpia’ constituye un problema serio para
la politica global y la posibilidad de construir una ges-
tidn mas amplia y democratica de Internet, gestion en
la cual nuestra regidn esta sistematicamente ausente.
Esto no es casual. No solo se trata de construir las ca-
pacidades para incidir en un mundo de gran comple-
jidad, sino y muy especialmente, de tener una politica
de estado definida para temas centrales como la ges-
tion y regulacion de Internet, agenda en la cual Argen-
tina ha tenido mas vaivenes que objetivos claros.

;Quién esta analizando esto en Argentina hoy?

En la agenda local no sélo deberiamos incluir los deba-
tes sobre la responsabilidad de los intermediarios que
tanta repercusion generan sino también discusiones
clave sobre aspectos centrales vinculados a la propie-
dad intelectual, formar capacidades para incidir en la
esfera técnica de las regulaciones como la IETF (donde
tienen lugar buena parte de los entredichos de la poli-
tica internacional bajo un oscuro velo de jerga técnica),
trabajar en la construccion y tendido de infraestructu-
ra apropiada, actualizar la regulacion de proteccion de
datos y privacidad, promover las capacidades locales
para la innovacion asi como adoptar politicas de larga
data de apoyo al desarrollo de software libre.

Histéricamente, el rol argentino en las discusiones glo-
bales sobre politicas de internet ha sido de magro a
nulo. Quizas sea hora de construir un foro para pensar
qué politicas de internet necesitamos, qué regulacio-
nes vamos a disenar, qué alianzas vamos a tejer y qué
objetivos nos vamos a dar en un contexto en el que no
deberiamos caer en la polarizacién creciente, sino en
el que vamos a tener que articular acciones que nos
permitan construir y consolidar politicas de Internet
gue cumplan plenamente con los Derechos Humanos.
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La semana pasada, las comisiones de Salud y Siste-
mas, Medios de Comunicaciéon y Libertad de Expre-
sidon dieron dictamen conjunto favorable a un proyec-
to de creacién de una Historia Clinica Digital para
toda la poblacidn argentina.

El dictamen relune proyectos previos presentados por
los senadores Roberto Basualdo, Silvia Garcia Larra-
buru, Silvia Elias de Perez, Antonio Rodas y Maurice
Closs en un dictamen conjunto que recomiendan
acompanar y aprobar en el recinto bajo el titulo de
“Programa federal Unico de informatizacién y digita-
lizacion de historias clinicas de la Republica Argenti-
na’, cuyo articulo 1 establece la creacidon del progra-
ma en forma progresiva para la conformacion de un
sistema unico de historias clinicas electronicas.

En primer lugar, no queda claro que los autores del
proyecto hayan hecho un analisis apropiado que pon-
ga en tension los supuestos beneficios y objetivos del
proyecto frente a los riesgos y complejidades que se
abren en esta potencial ‘solucién’. Una vez mas, como
tantas veces, vemos buenas intenciones para estable-
cer un sistema que puede tener alguna utilidad, sin
sopesar los problemas graves que se pueden generar
a partir de su implementacion.

Nos recuerda a los viejos debates que hemos dado y
seguiremos dando sobre voto electrénico: creer que
si pongo tecnologia soluciono algo sin prever abso-
lutamente nada de las complejidades que se abren
y las voces de alerta que necesariamente se deben
atender. Una vez mas, el solucionismo tecnolégico en
sU Mas pura expresion.

En primer lugar, ningun especialista en seguridad de
los sistemas de informacién fue convocado a parti-
cipar de la redaccion y debate de la medida que se
propone implementar. Por lo que pudimos seguir del
debate realizado en forma remota, no se ha presenta-
do ninguna evaluacion de impacto ni de potenciales
riesgos derivados de la creacidon de una base de datos
centralizada de esta magnitud.

En segundo lugar, si bien el texto del dictamen es ex-
plicito al decir que se debe respetar el marco legal
de la regulacion de proteccion de datos personales
(Ley 25.326) no parece tener la debida adecuacién a
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esa norma. Esa ley es especialmente protectora de los
datos de salud, considerados datos sensibles que re-
quieren consideraciones mucho mas rigurosas que el
resto de los datos personales.

En tercer lugar, el dictamen aprobado establece la
obligatoriedad de la integraciéon a la base de datos,
con lo que borra de un plumazo uno de los derechos
fundamentales de la ley de proteccion de datos per-
sonales vigente a la fecha, el derecho a ser eliminado
de una base de datos. El proyecto reconoce que el
paciente es titular de los datos y que tiene derecho
a conocer la informacion en su Historia Clinica Elec-
trénica. Pero ante esta obligacion impone luego un
salto al vacio del pensamiento magico: ‘El almace-
namiento, actualizacién y uso se efectUa en estrictas
condiciones de seguridad, integridad, autenticidad,
confiabilidad, exactitud, inteligibilidad, conservacién,
disponibilidad y acceso”. Un verdadero acto de fe.

Finalmente, redefine el concepto de consentimiento
informado y lo retira de la voluntad de los y las pa-
cientes, al establecer que ‘forman parte de los con-
sentimientos informados, las hojas de indicaciones
médicas y/o profesionales, las planillas de enfermeria,
los protocolos quirdrgicos, las prescripciones dieta-
rias, certificados de vacunacion, los estudios y practi-
cas realizadas, rechazadas o abandonadas..

Esto no sélo constituye un abuso en términos de dere-
cho a la intimidad de las personas, sino y fundamen-
talmente un avance inadmisible sobre el derecho
constitucional de habeas data al delegar el consen-
timiento de los y las pacientes a los proveedores del
sistema de salud.

La creaciéon de esta base de datos es peligrosa, invasi-
vay abusiva. Estad basada en objetivos que no quedan
claros y no provee ninguna certeza, ni mucho menos
resguardos minimos necesarios de seguridad de la in-
formacion sensible que pretende administrar.

No hace falta agregar mucho al mandato de que en
24 meses se disene un software que pueda estar ac-
cesible desde todos los efectores de salud en todo el
pais. ;Saben ustedes qué capacidad de infraestructu-
ra, equipamiento y desarrollo hace falta para montar
esto en ese plazo?

El valor en términos econdmicos de una base de da-
tos de este tenor implica a su vez una tentacion muy
grande en término de accesos indebidos. Es impor-
tante recordar que la trayectoria del Estado argentino
a la hora de preservar los datos de la ciudadania dista
mucho de ser confiable.

Una vez mas, desde este espacio, nos oponemos a
la construcciéon de bases de datos centralizadas que
contengan datos sensibles de la sociedad sin consi-
derar minimamente el principio precautorio de una
actividad que a todas luces genera mas riesgo para
la privacidad de la ciudadania y una reduccién inad-
misible de los consagrados derechos de habeas data
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que beneficios para un sistema de salud que clara-
mente hoy se encuentra ampliamente sobrepasado
en su capacidad.

La seguridad informatica no es un acto de fe. Una
base de datos no estd segura porque el texto de una
ley asi lo afirme. La seguridad de la informacion en
poder del estado debe ser una politica publica solida
cuya construccion en Argentina todavia esta en esta-
do embrionario. Mientras tanto, exponer los datos de
la ciudadania y vulnerar su privacidad no deberia ser
admisible por mas buenas intenciones que el legisla-
dor pretenda incorporar en sus proyectos de ley.

VER EL NEWSLETTER COMPLETO

El ataque sufrido por los sistemas de la Direccién Nacio-
nal de Migraciones (DNM) pone una vez mas de relieve
la importancia de una politica publica de proteccion
de activos digitales. No vamos a dedicar mucho de esta
columna al caso en particular, que ya ha sido narrado
en nuestro sitio web y reportado por buena parte de la
prensa nacional, sino al contexto en el que se presentay
los lineamientos que consideramos esenciales para que
sucesos de este tipo no se repitan.

Resulta indispensable mencionar que en casos donde
se producen filtraciones de informacion bajo gestion del
Estado, las acciones de investigacion policial y las causas
penales que pudieran abrirse no reparan el dano. Es mas,
en la mayoria de los casos conocidos, jamas se llega a de-
tectar, identificar y mucho menos condenar a los reales
responsables de los ataques. Pero aun asi, el dano ya esta
hecho. Cuando se trata de filtracion de informacion per-
sonal, datos sensibles, datos confidenciales de oficinas
publicas y de la ciudadania, no hay reparacion posible.

Por eso, nuestra posicion en relacion a la seguridad de los
activos digitales en poder del Estado es diametralmente
opuesta a la que parece ser la norma de sentido comuny
la respuesta de diversos sectores, incluyendo el Ministerio
de Seguridad de la Nacioén. La politica de cibercrimen,
ciberdelito y ciberseguridad planteada en el marco de la

Resolucion 977/2019, aprobada en la gestidon anterior y
vigente a la fecha, es no sélo desatinada sino insuficiente
y estéril para el objetivo de proteger la informacion que
gestiona la Administracion Publica Nacional.

Una politica de seguridad de la informacién no es, ni
debe ser, una politica policial ni sostenida por las fuer-
zas de seguridad. Debe ser una politica de prevencion
basada en protocolos de accidn, estrategias de mitiga-
cioén, prevencion de danos y ataques que fije lineamien-
tos rigurosos a toda la administracion publica. Esta po-
litica no debe estar en manos de las fuerzas federales ni
de las policias de ningun tipo, ya que no se trata de una
mirada estrictamente criminal y punitiva del problema.

Existe en Argentina, en el marco de la Jefatura de Gabi-
nete de Ministros, un area dedicada a la ciberseguridad.
En el actual organigrama estatal, es ese el lugar desde
el que deben partir las politicas y protocolos de custodia
y proteccion de los activos digitales. Este es el escenario
actual de Argentina. En un escenario ideal deberiamos,
con caracter de urgencia, delinear una institucionalidad
mas solida y estratégica que lleve adelante esta tarea.

A la hora de imaginar una politica adecuada, evaluar mo-
delos exitosos es el primer paso a seguir. Es por eso que
nos permitimos poner como ejemplo a la Bundesamt
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far Sicherheit in der Informationstechnik (BSI), la Oficina
Federal de Seguridad de la Informacion de Alemania. Se
trata de un cuerpo profesional de trabajo en seguridad
informatica que marca la pauta y fija las condiciones bajo
las cuales se procesa la informacion en el Estado aleman.
Esta oficina, altamente especializada y con capacidades
institucionales transversales a todo el gobierno aleman,
establece y monitorea todos los aspectos centrales de la
gestion de informacion en la Administracion Publica Fe-
deral, incluyendo las aplicaciones y dispositivos que usan
las maximas autoridades del Estado. Su objetivo es pro-
mover la seguridad de la informacién para todo el pais,
no soélo para el Estado, sino para la ciudadania y el sec-
tor privado. Trabaja en coordinacién y cooperaciéon con
el sector privado y los practicantes de la seguridad de la
informacioén en Alemania.

Por supuesto es imposible comparar la coyuntura
alemana con la nuestra. La BSI cuenta con una plan-
ta profesional permanente, un presupuesto enorme
y una dedicacién de recursos que le permite trabajar
en investigacion, desarrollo y prevenciéon como politica
de Estado. No es la uUnica agencia de este tipo. Francia
cuenta con la Agence nationale de la sécurité des sys-
témes d'information, con un presupuesto de mas de
100 millones de Euros y mas de 500 empleados en su
planta permanente. Espaia, por su parte, cuenta con el
Instituto Nacional de Ciberseguridad (InCIBe).

Esto no pretende ser un mero relato de lo que sucede
en paises con muchos mas recursos que los nuestros.
Pero si queremos enfatizar que es necesario contar con
politicas de proteccion de la informacion, especialmen-
te a nivel Estado, y que estas politicas no pueden ser mi-
nimizadas ni postergadas. El evento de Migraciones es
elocuente por si mismo, pero no es el Unico. Hace pocas
semanas dimos cuenta en este espacio de la filtracion
de datos de 115.000 argentinos registrados en las bases

de datos del gobierno de San Juan, victimas de la negli-
gencia de un Estado provincial que no dispuso ninguna
medida de resguardo a esos datos.

Hace pocos dias, ademas, junto a un equipo de amigos
de la Fundacion, dimos la voz de alerta sobre la pre-
cariedad en la seguridad de la app de covid 19 de la
Provincia de Salta. Nuestra buena relacion con el CERT
y con el area de Ciberseguridad nos permitié levantar
una alerta con la esperanza de haber contribuido a ha-
cer un rapido control de danos.

Ahora bien, no es posible ni aceptable publicar apps lle-
nas de agujeros de seguridad. No es admisible que el
Estado ponga en riesgo un bien que no le pertenece, los
datos de la ciudadania. No es admisible que Argentina,
gue cuenta con una pujante comunidad de Infosec, no
cuente con una politica publica en este sentido.

No es admisible que todo lo que se construya alrededor
de la seguridad de la informacioén tenga la impronta de
las fuerzas federales de seguridad, que con el escandaloso
caso La Gorra Leaks dejé de manifiesto no sélo que carece
de cualquier competencia para lidiar con el tema en ma-
teria preventiva, sino que carece ademas de la voluntad de
investigar a los reales responsables tras allanar perejiles y
miembros de la comunidad de infosec por el mero hecho
de haber informado publicamente sobre esos sucesos.

Si finalmente, como parece ser, se impone la doctrina
heredada de la gestion de Patricia Bullrich al frente del
Ministerio de Seguridad, vamos a estar un paso mas le-
jos de construir una politica publica sélida, razonable y
apropiada para proteger la seguridad de los activos di-
gitales en Argentina. Los y las argentinas estaremos en
mayor riesgo, definitivamente, no menos.

VER EL NEWSLETTER COMPLETO

El jueves 17 de Septiembre, en
Reunién de Comisidon de Seguri-
dad de la Legislatura de la Ciudad
Auténoma de Buenos Aires dio
tratamiento al proyecto de modi-
ficacion del Sistema Integral de
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Seguridad Publica, integrando los
sistemas de reconocimiento facial.
Se trata del expediente 1686-D-
2020 para modificar la Ley N° 5.688,
bajo la firma de la legisladora Clau-
dia Neira, Claudio Ferreno, Victoria

Montenegro y Santiago Roberto,
todos integrantes del Bloque del
Frente de Todos en la Legislatura.

El proyecto de referencia tiene
como aspiracidén establecer un

marco regulatorio al sistema de
reconocimiento facial que el po-
der ejecutivo de la Ciudad Auténo-
ma de Buenos Aires implementd
por simple resoluciéon y compra
directa de las tecnologias aplica-
das. En estos momentos, el uso del
sistema se encuentra suspendido
a raiz de la pandemia de Covid 19,
pero es vocacion del gobierno de
la Ciudad volver a implementarlo
y renovar la compra de estos siste-
mas ni bien se restaure la normali-
dad post-pandemia.

Diversas organizaciones, entre ellas
colegas como AccessNow, Asocia-
cion por los Derechos Civiles (ADC),
Centro de Estudios Legales y Socia-
les (CELS) y el Observatorio de De-
recho Informatico Argentino (ODIA)
nos hemos reunido para llevar ade-
lante acciones conjuntas para con-
tribuir al debate abierto en la legis-
latura. En este sentido, entregamos
diversos documentos a la comi-
siéon de Seguridad que fueron in-

tegrados al tramite parlamentario
y leidos en el marco de la reunién

del jueves pasado.

Entendemos y apreciamos la bue-
na voluntad del Frente de Todos
de tratar de desarrollar un marco
regulatorio para el uso de estas tec-
nologia, pero entendemos que los
problemas que esto conlleva estan
lejos de resolverse con la norma
propuesta. Antes de plantear una
regulacion que habilite su uso es
urgente dar una discusion de fon-
do y preguntarnos: ies aceptable
instalar tecnologias de esta natura-
leza en la esfera publica?

La respuesta unanime de nuestras
organizaciones es no. Es imposible
abordar un tema de tal gravedad
con una posicion resignada y de
acompanamiento tal como la que
planted la Diputada Neira en la se-
sion del jueves pasado. A tal punto
no parece haber conciencia del im-
pacto de estas tecnologias, que sélo
a instancia de lo solicitado por las
organizaciones, las y los legisladores

entendieron que la ley debia ser gi-
rada ademas a la Comision de Dere-
chos Humanos, Carantias y Antidis-
criminacion. Nota aparte merece el
hecho de que una de las firmantes
del proyecto es a su vez presidenta
de esa comisién que debe necesa-
riamente tramitar este tema.

(Por qué no se entiende que las
tecnologias de reconocimiento fa-
cial implican un peligro tan severo
a la propia seguridad y Derechos
Humanos de las personas que
transitan por la Ciudad de Buenos
Aires? La nocién de que las tecno-
logias aplicadas a la seguridad son
indispensables, que son apropiadas
y que son eficientes debe ser uno
de los mitos mejor instalados en la
conciencia colectiva, incluyendo de
quienes deben tomar decisiones in-
formadas y basadas en evidencias.

Existe numerosa documentacion
gue pone de relieve los problemas
de este tipo de implementacio-
nes, pero en la reunién de comi-
sion todo se redujo a comentarios
sobre lo necesario del uso de tec-
nologias y el equilibrio entre se-
guridad y Derechos Humanos, sin
considerar que vulneran los Dere-
chos Humanos es una forma grave
de inseguridad. No hay que buscar
un equilibrio alli: hay que respetar
los Derechos Humanos, entre los
cuales la seguridad de cada perso-
na es parte intrinseca.

Desde las organizaciones solici-
tamos la ampliacion del debate,
contribuimos con documentos
con argumentos y evidencias y
propusimos que se regulen estas
tecnologias, pero al estilo San Fran-
cisco o Boston: con una moratoria o
simple y llana prohibicién. Hicimos
nuestras las palabras del Relator
de Privacidad de ONU, quien invo-
cd la urgente necesidad de realizar
una evaluacién de impacto en el
derecho a la privacidad antes de
implementar este tipo de tecno-
logias, en referencia a su uso en la
Ciudad de Buenos Aires.
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Es por eso, que desde Via Libre reco-
mendamos seguir con atencion estos
temas, ya que si bien esta iniciativa
tiene lugar en la Ciudad de Buenos
Aires, una vez que se legitima y nor-
maliza, su réplica en otras ciudades y
distritos no tarda en llegar.

Las tecnologias de reconocimien-
to facial son invasivas de la priva-
cidad, son inexactas, se basan en
sistemas de inteligencia artificial
que, con resultados elaborados a
base de estadisticas, redundan en
una profundizaciéon de diversas
formas de sesgos y discriminacion,
con impacto directo en el debido
proceso, la privacidad, la presun-
cion de inocencia, la libre circu-
lacion por el espacio publico y la
libre asociacién y reunion.

Otro tema se abrid a partir de la
reunion: la funcionaria del area de
seguridad que estuvo presente en
la sesion explicd que ademas se
compraron sistemas para prevenir
conductas sospechosas (como el
merodeo) y para el analisis forense
de los registros de CCTV requeri-
dos en el marco de alguna investi-
gacion judicial.

Los sistemas de prediccion de
conductas son extremadamente
peligrosos y poco sabemos sobre
lo que se ha comprado e instala-
do en la Ciudad de Buenos Aires.
Aprobar una regulacién como la
qgue plantea el FdAT, aunque pre-
tenda fijar cotas a los sistemas,
termina legitimando una practica
qgue desde los sectores compro-
metidos con los Derechos Huma-
nos deberiamos cuestionar.

Seguiremos trabajando estos te-
mas, seguiremos participando de
las sesiones y articulando con co-
legas de otras organizaciones para
preveniry alertar sobre los peligros
de este tipo de tecnologias en la
esfera social.
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Octubre
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Ayer 4 de octubre se cumplieron 35 anos de la fun-
dacién de la Free Software Foundation, una organi-
zaciéon creada en los anos 80 por Richard Stallman, a
quien le debemos buena parte del desarrollo de una
filosofia de autonomia y libertad vinculada al softwa-
re. Nunca estda demas recordar ese concepto que da
origen a buena parte del recorrido de nuestra organi-
zacion también, el software libre se trata de la liber-
tad de las personas frente a los programas de compu-
tacién, libertad de usarlo para cualquier propdsito, de
estudiar cobmo esta escrito y adaptarlo a las propias
necesidades, libertad de hacer y distribuir copias, li-
bertad de distribuir y compartir esas obras derivadas
de ese software.

Este concepto simple y practico establece una forma
de mirar el mundo de las computadoras que es indis-
pensable recordar, reconocer y recuperar a la luz del
estado actual del debate sobre las tecnologias que
determinan cada vez mas la vida social.

La celebracion de un nuevo aniversario de la Free Sof-
tware Foundation nos ofrece una oportunidad intere-
sante para recuperar algunos conceptos elementales
que se desprenden de aquella definicion de software
libre que tantas veces hemos repetido a lo largo de
los ultimos 20 aios en Via Libre. No se trata sélo de
programas de computo, sino y fundamentalmente,
de establecer nuevas formas de pensar la regulaciéon
del conocimiento.

Es por eso que cualquier discusion sobre software li-
bre nos lleva irremediablemente a hablar de propie-
dad intelectual, porque la concepcion filosofica del
software libre se basa justamente en debatir la pro-
blematica vigente de los actuales sistemas de gestion
y apropiacién de bienes intangibles. En una mirada
que se adelantd a lo que vendria después, el movi-
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miento de software libre construyd un paradigma de
conocimiento centrado en la libertad y la autonomia
de las personas en directa relacion con la construc-
cion colectiva de conocimiento. No se trata de liberta-
des individuales estrictamente, sino de asegurar liber-
tades que sélo son factibles en la colectividad.

En tiempos de Covid 19, con la masiva penetracién
de las tecnologias de informacién y comunicacion y
la necesidad urgente de informatizar la gran mayoria
de las relaciones humanas, desde los afectos hasta
la educaciéon y el trabajo, la necesidad de reconstruir
y promover un activismo centrado en los valores del
software libre se torna urgente.

Esos valores son los que nos permiten afirmar que el
interés publico siempre debe estar por encima de los
intereses particulares sostenidos en sistemas de pro-
piedad intelectual que son fuertemente restrictivos,
como la ley 11.723 de Argentina y tantas otras legisla-
ciones que no contemplan flexibilidades indispensa-
bles en los tiempos que corren: bibliotecas, estudian-
tes de todo nivel, investigadores académicos, docentes
universitarios, personas con diversos tipos de discapa-
cidades y miles de personas que necesitan acceso y
sélo pueden tenerlo incumpliendo la ley. Esta situa-
cidn nos insta a repensar la regulaciéon de propiedad
intelectual desde una perspectiva de bien publico.

Pero los conceptos filoséficos que aprendimos quie-
nes nos formamos en la concepcion del software libre
van aun mas alla y es por eso que se torna ineludible
referirlos a otras dreas sustantivas de la vida social hoy.
Mientras escuchamos como tendencia una reivindi-
cacioén de la soberania tecnoldgica para nuestros pai-
ses, en particular para nuestra region, vemos con de-
sazén que la hegemonia del software privativo sigue
siendo la norma.

Los mismos modelos de servicios presentados como
gratuitos para determinados sectores clave de la
vida publica (vale citar el acuerdo de la Universidad
de Buenos Aires para el uso de Teams en todas sus
facultades) siguen vigentes, como aquella recorda-
da Alianza por la Educacién que en el ano 2003 el
Ministerio de Educacién de Argentina firmé con la
empresa fundada por Bill Gates. A eso se suman las
alianzas con nuevos actores, como el convenio que la
Universidad Nacional de Cdérdoba firmdé con Google
para proveer servicios de video llamada para las cla-
ses por una modica suma de ddélares impagable para
un presupuesto en crisis. La historia se repite y nada
cambia, sélo pasan los anos y las oportunidades se
diluyen entre nuestras manos. Eso si, el discurso de la
soberania sigue firme sin que se debata en profundi-
dad qué significa en el campo de las tecnologias de la
informacién y comunicacion.

El discurso de la soberania tecnoldgica promete con-
vertirse en uno Mmas de tantos significantes vacios si
no se adoptan politicas publicas de largo plazo que
permitan desarrollar dos aspectos esenciales sin los
cuales la soberania no es mas que una palabra de
moda afin con algunas lineas ideoldgicas: Desarrollo
de Autonomia y Desarrollo de Capacidades. No existe
soberania sin desarrollo de capacidades, sin la cual, la
autonomia sera dificil de alcanzar a nivel tanto social
como individual.

El concepto de soberania puede parecer tentador en
un contexto global en el cual el modelo de la inter-
net controlada y fragmentada de China aparece como
el futuro, en el que la estrategia de la ‘Clean Network’
del Departamento de Estado de los EEUU promete fi-
jar barreras comerciales y de conexion con el mundo
y donde la fragmentacion de la red promete ser ese
futuro en el cual se vuelve a pensar en el control por
parte de los Estados Nacionales, lo que en muchos ca-
sos redundard en censura y control por parte de esta-
dos renidos con los Derechos Humanos. Sin embargo,
no hay que caer en la trampa de que toda regulacion
por parte de los Estados redundara en mecanismos de
censura y control necesariamente. La regulacion del
Estado es indispensable para garantizar el pleno ejer-
cicio de los Derechos Humanos, del Estado depende
la consolidacién y defensa de esos derechos y por lo
tanto, no se puede abdicar de la responsabilidad. Me-
nuda contradiccion aparece por delante.

;Queremos una Internet regulada por cada estado,
fragmentada, controlada? O ;Queremos una “Internet
Libre” (entre comillas) donde los Estados renuncian
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a su rol de regulador y dejan librada al mercado la
gestion de una de las infraestructuras centrales de la
vida publica?

Las preguntas son deliberadamente tramposas y
suponen una dicotomia que, no por falsa, es menos
usada. No queremos una Internet en la cual el Esta-
do sea el Unico regente pero tampoco una red domi-
nada por un punado de corporaciones que solo res-
ponden a sus accionistas. Pero para salir de esa falsa
dicotomia es menester construir capacidades reales
gue nos permitan desarrollar y consolidar espacios
de autonomia. En ese sentido, es urgente pensar po-
liticas que aborden al menos tres temas nodales: las
regulaciones de propiedad intelectual, las politicas
de defensa de la competencia y los estandares de los
cuales depende la interoperabilidad.

El Software Libre nos ha ensenado mucho en esa
materia, nos ha ensenado que es indispensable cons-
truir un modelo de propiedad intelectual flexible y
abierto que posibilite el desarrollo, el aprendizaje,
la participacion y el pleno control sobre el conoci-
miento producido. A su vez, nos recuerda y enfatiza
que la interoperabilidad es un elemento central para
gue contemos con las libertades plenas para dirimir
qué tecnologias queremos adoptar, desarrollar, usar
y compartir. A eso es clave analizar la problematica
de la concentracion, los monopolios y las politicas de
defensa de la competencia que han perdido fuerza
en las ultimas décadas y permitido el crecimiento
monumental de corporaciones en todos los ambitos
de la economia global, no sélo en la industria tecno-
I6gica que podemos afirmar es una hija mas de estos
procesos de hiperconcentracion del capital.

No se trata de cerrar las fronteras en un campo que es
eminentemente global, sino de contar con las herra-
mientas basicas que nos permitan discernir estraté-
gicamente en los conflictos y promover la autonomia
con un urgente fortalecimiento de las capacidades
locales, nacionales, regionales.

El movimiento de Software Libre lleva afos trabajando
lentamente en esos pasos. Sin Estados que adopten me-
didas apropiadas en este sentido, la autonomia en ma-
teria tecnoldgica serad cada vez mas dificil de alcanzar.

Saludamos a la Free Software Foundation en sus 35
anos de existencia. Todavia falta mucho, muchisimo
para cumplir aquella misiéon de promover software li-
bre para una sociedad libre.
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A esta altura de los debates por la
regulacion de las grandes platafor-
mas, parece inevitable pensar que
se debe implementar algun tipo
de regulacién para solucionar los
multiples problemas que se han
puesto sobre la mesa en los Ulti-
mos anos. Se trata de problemas
de diversa indole y naturaleza y
que implican una complejidad
de dificil abordaje si se piensa en
una uUnica solucién a los temas
vinculados con libertad de expre-
sién, gobernanza de contenidos,
proteccion de la privacidad y los
datos personales, desinformacion
y discursos de odio, defensa del
consumidor y un largo etcétera
gue atraviesa la discusién sobre las
grandes plataformas de lo que se
conoce como GAFA (Google, Ama-
zon, Facebook, Apple).

Desde hace algun tiempo veni-
mos sosteniendo en este espacio
que la regulacién no sélo debe ser
inteligente, sino que tiene que ser
apropiada para no generar mas
dafos ni consolidar los proble-
mas derivados de la hiperconcen-
tracion. En ese sentido, hacemos
nuestra la posicion de Cory Doc-
torow en su articulo ‘How to Des-
troy Surveillance Capitalism”.

En ese documento, Doctorow abor-
da los dos problemas centrales que
nos han traido hasta aqui y en los
que coincidimos: el relajamiento
extremo de las politicas antitrust
gue han impactado la economia
de los EEUU desde el gobierno de
Reagan en adelante, generando
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mega corporaciones y billonarios
que concentran como nunca mer-
cados y riquezas y por otro lado las
politicas de propiedad intelectual
que han contribuido a sostener
esos monopolios y frenar la inno-
vacién y la capacidad de competir
en esos mismos mercados. El sur-
gimiento de las Big Tech no es otra
cosa que unha consecuencia mas
de ese proceso que impacta a to-
dos los sectores de la economia.

Si escuchamos la voz de las areas
de policy de las grandes companias
y vemos las comunicaciones oficia-
les que han emitido en los ultimos
anos, hay un nuevo llamado a viva
voz a los gobiernos: ‘jiregulenmel!ll
parece ser el pedido de empresas
como Facebook y Google. Esto se
debe a que las regulaciones que
admiten ahora para supuestamen-
te solucionar los problemas crea-
dos por las campanas de desinfor-
macion, la violacién de propiedad
intelectual y la diseminacién de
discurso de odio las obligan a to-
mar medidas que son altamente
costosas, desarrollar tecnologias
de control de contenidos, expandir
la contrataciéon de ejércitos de re-
visores de contenidos y establecer
reglas de control estricto sobre lo
que los usuarios publican en sus
plataformas. Con una arquitectura
de este tipo obligada para todos los
jugadores de la industria, la posible
emergencia de competidores es
tendiente a nula.

Ahora Facebook aparece con una
serie de recomendaciones regula-

torias o legislativas para combatir
las operaciones de influencia que

parecen escritas por un censor pro-
fesional. Sin definir en qué consis-
te una Operacién de Influencia, la
empresa se atreve a decir que los
reguladores deben incluso emitir
tipos penales nuevos para perse-
guir a las personas que se involu-
cran en ese tipo de acciones.

Cualquier estrategia es valida a la
hora de plantear soluciones falsas
al problema de fondo: la concen-
tracion. Este documento de Face-
book no aparece fuera de contexto.

La semana pasada, el Comité An-
titrust del Congreso norteameri-
cano, liderado por el Congresista
David Cicilline publicé lo que a
nuestro modo de ver constituye
la pieza fundamental de la trama
regulatoria para las Big Tech, el pri-
mer y principal documento que
da en la tecla, un reporte que es
fruto de la investigacion de 16 me-
ses llevada adelante sobre Google,
Facebook, Amazony Apple.

El documento plantea la urgente
necesidad de reforzar los marcos
de regulacién anti monopolios y
recupera el rol clave del Congreso
en la definicidén de politicas publi-
cas para los EEUU. Si este informe
tiene el impacto que merece, esta-
mos ante las puertas de un docu-
mento clave para reestructurar no
s6lo el mercado de las Big Tech,
sino todo el modelo de la econo-
mia de los EEUU.

El documento de mas de 450 pa-
ginas esta disponible en linea y es
una lectura obligada para quienes
estamos pensando regulaciones
sobre Internet.

Entre las recomendaciones que
plantea el documento se destacan:

a) Restaurar las condiciones de com-
petencia en la economia digital:

- Separaciones estructurales y pro-
hibiciones de ciertas plataformas
dominantes de operar en lineas
comerciales adyacentes;

- Requiisitos de no discriminacion,
que prohiban a las plataformas
dominantes promover la auto-
preferenciay les exijan que ofrez-
can condiciones iguales para
productos y servicios iguales;

- Interoperabilidad y portabilidad
de datos, exigiendo a las plata-
formas dominantes que esta-
blezcan condiciones de com-
patibilidad de sus servicios con
multiples redes y que promue-
van que la informacion sea facil-
mente trasladable entre ellas;

- Prohibiciéon presunta contra fu-
turas fusiones y adquisiciones
por parte de las plataformas do-
minantes;

- Puerto seguro para los editores
de noticias para salvaguardar
una prensa diversa y libre y

- Prohibicion de toda forma de abu-
sos de poder de negociacion, pro-
hibiendo que las plataformas do-
minantes participen en practicas
de contratacion que se deriven de
su posicion dominante en el mer-
cado y requiriendo protecciones
del debido proceso para indivi-
duos y empresas que dependen
de las plataformas dominantes;

b) Fortalecimiento de las leyes an-
timonopolio:
- Reafirmar los objetivos antimo-

nopolio de las leyes de defensa
de la competencia y su centrali-
dad para garantizar una demo-
cracia sanay vibrante;

Fortalecer la Seccion 7 de la
Clayton Act, incluyendo la restau-
racion de presunciones y reglas
claras, la protecciéon de compe-
tidores incipientes, y el fortaleci-
miento de la ley sobre fusiones
verticales;

- Fortalecimiento de la Seccién 2
de la Sherman Act, incluyendo
la prohibicion del abuso de posi-
cion dominante y la clarificacion
de las prohibiciones de apalan-
camiento, precios depredatorios,
negacién de servicios e instala-
ciones esenciales, rechazo a ne-
gociar, vinculaciéon y autoprefe-
rencia y disefno de productos
anticompetitivos;

- Tomar medidas adicionales para
el fortalecimiento de la obser-
vancia de estas leyes en general,
incluyendo los antecedentes ju-
risprudenciales problematicos;

c) Revisar los mecanismos de obser-
vancia de las leyes antimonopolio:

- Restaurar las agencias federales
para que tengan plena capaci-
dad operativa, mediante la ac-
tivacion de sanciones civiles y
otras medidas de alivio para las
reglas de “métodos desleales de
competencia’, requiriendo que
la Comisién Federal de Comercio
participe en la recopilacién regu-
lar de datos sobre concentracion,
mejorando la transparencia pu-
blica y la responsabilidad de las
agencias, requiriendo fusiones
regulares retrospectivas, codifi-
cando prohibiciones mas estric-
tas en la puerta giratoria y au-
mentando los presupuestos de la
FTC y la Divisiéon Antimonopolio;

- Fortalecimiento de la aplicacion
privada, mediante la eliminacion
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de obstaculos tales como clausu-
las de arbitraje forzoso, limites a
la formacion de acciones colec-
tivas, estandares creados judi-
cialmente que restringen lo que
constituye una lesiéon antimono-
polio y estdndares de alegato in-
debidamente altos.

La agenda de la responsabilidad
de las empresas intermediarias so-
bre lo que hacen, dicen y publican
Sus usuarios parece haber copado
todo debate sobre la regulacion.
Hacer que las empresas sean res-
ponsables, tengan el deber de
monitorear y controlar lo que cir-
cula por sus redes, no soélo genera
un incentivo a la censura privada
cada vez mas presente en esas
plataformas con el consiguiente
impacto sobre la libertad de ex-
presion sino que desvia comple-
tamente el punto nodal del pro-
blema y contribuye a fortalecer la
posicion dominante de mercado
de las mismas. Seamos honestos:
pretender que paguen compensa-
ciones pecuniarias por contenidos
gue publican sus usuarios es ape-
nas un cosquilleo para las cuentas
de estas empresas y genera un
ecosistema en el que nadie querra
invertir y generales competencia.

Por eso ahora Facebook sale con
su estrategia voluntaria de control
de discurso de odio, desinforma-
cién y todas las plagas del lejano
oeste en gue supuestamente se
ha convertido Internet. Mientras
nos entretenemos en debatir res-
ponsabilidades, juicios y causas en
los diversos tribunales, las solucio-
nes efectivas empiezan a hacerse
visibles. El Informe del Comité diri-
gido por el Congresista David Cic-
ciline es un aporte sustantivo en la
buena senda.
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El 11 de Octubre pasado, los gobiernos de las ‘Five
Eyes Nations’ (Australia, Canada, Nueva Zelanda, Rei-
no Unidoy los Estados Unidos) mas Japdn e India fir-
maron una declaracién exigiendo la instalacién de
backdoors en todos los sistemas de cifrado punto a
punto disponibles.

Después de una larga perorata sobre cuanto les im-
porta la privacidad de las personas y el rol clave del
cifrado punto a punto para proteger la informacion
personal, la propiedad intelectual, los secretos indus-
triales, la privacidad y la ciberseguridad, el grupo de
paises firmantes solicitd a las grandes empresas de
tecnologia que implementen mecanismos para que-
brar estos sistemas de cifrado tras enmarcar el asunto
en un tema de seguridad publica.

Aseguran que estas implementaciones suponen de-
safios a la seguridad publica y apelan a los clasicos y
ya remanidos argumentos de que quebrar el cifrado
es clave para proteger a los sectores mas vulnerables
de nuestra sociedad. Si, el ciasico “;alguien puede
pensar en los ninos?”

Implican en su texto, ademas, que no solo la ciudada-
nia esta en riesgo sino también las empresas de tec-
nologia ya que ellas mismas se ven imposibilitadas de
responder en los casos en los que se “violan sus térmi-
nos de servicios”.

La declaracion finaliza desafiando la afirmacién de
que la “seguridad publica no puede ser protegida
sin comprometer la privacidad o la ciberseguridad”y
aseguran contar con recursos e ideas capaces de pro-
teger todos estos importantes valores para nuestras
sociedades. A su vez, prometen trabajar con el sector
privado en soluciones a esta problematica que pare-
ce no tener una salida sencilla.

Desde hace muchos anos, se vienen elaborando es-
trategias para minimizar las capacidades de cifrar
las comunicaciones, siempre con el argumento de la
seguridad publica. Hace afos que venimos diciendo
que no se debe considerar que para ganar seguridad
se debe vulnerar la privacidad de las personas, por-
que la mera pérdida de un derecho como es la inti-
midad y la confidencialidad de las comunicaciones
implica un hecho de inseguridad.
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La seguridad implica necesariamente la preservaciéon
de derechos, por lo que es inexplicable que toda-
via se considere que para ofrecer una falsa promesa
de seguridad se deba ceder un derecho sustantivo
y esencial como la privacidad. El derecho a cifrar es
una reivindicacion que sostenemos y nos parece in-
dispensable promovery proteger.

¢(Por qué reivindicamos que se debe preservar y de-
fender el derecho al cifrado en las comunicaciones?

En primer lugar, en el mundo digital, las comunica-
ciones son esencialmente inseguras. Internet no fue
disenada para la privacidad por lo que, en lineas ge-
nerales, debemos partir siempre del supuesto de que
todo lo que intercambiamos a través de la red sin
medidas apropiadas de privacidad es o puede volver-
se publico. Las posibilidades de terceros de acceder
a nuestras comunicaciones son enormes y el usuario
promedio no suele tener mucha conciencia sobre la
necesidad de proteger sus comunicaciones. Por esto
es importante que los servicios mas populares hayan
incluido el cifrado de punto a punto entre sus pres-
taciones sin que los usuarios tengamos que arbitrar
configuraciones que puedan sumar complejidad.

El derecho a la intimidad es un derecho humano re-
conocido por nuestra constitucion, por los tratados
internacionales de Derechos Humanos y por lo tanto,
la ciudadania debe contar con la posibilidad de custo-
diar ese derecho de forma apropiada, sin injerencias
arbitrarias en su vida privada (Articulo 19 de la CN).

La violacion de las comunicaciones solo es factible
como medida excepcional, bajo principios de lega-
lidad, necesidad y proporcionalidad y bajo el marco
de la legislacion vigente, que debe ser adecuada a
principios constitucionales. Pero esa excepcionalidad
no debe traducirse en medidas generales que mini-
micen las capacidades de todas las personas de res-
guardar sus derechos. Podriamos decir que pedir una
puerta trasera a todos los dispositivos, es como exigir
la llave de todos los domicilios por si alguna vez ten-
go que allanar la casa de alguien en el marco de una
investigacion criminal.

La comunicaciéon de estos siete paises forma parte de
un proceso largo que tiene la pretension de introducir

puertas traseras a los sistemas de cifrado, tendencia
de la que forman parte otras instancias previas que
tuvieron al cifrado como punto de ataque por parte
de gobiernos y servicios de inteligencia.

En este sentido, es indispensable recordar que ya
pesan restricciones a la exportacion y la inclusiéon
del cifrado en convenios internacionales como el
Arreglo de Wassenaar, un tratado internacional
contra la exportacion de armas de guerra del que
Argentina es firmante.

El Arreglo de Wassenaar también esta plagado de
buenas intenciones, se constituyd para contribuir
a la seguridad y estabilidad de las relaciones inter-
nacionales mediante la promocién de la transpa-
rencia y la responsabilidad en la transferencia de
armas y productos tecnoldgicos de uso dual, para
prevenir que las mismas lleguen a manos de te-
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rroristas. Con estos argumentos se integran a esta
lista de elementos de circulacidon internacional
restringida, que requieren autorizacién por parte
de los estados para su exportacion, numerosos de-
sarrollos tecnolégicos comunmente utilizados en
seguridad informatica, especialmente diversos al-
goritmos de cifrado.

Es indispensable que prestemos atencion a esta ini-
ciativa de estos siete paises que pretenden socavar las
capacidades de la ciudadania de proteger su privaci-
dad con una de las pocas herramientas que contribu-
yen a cuidar este derecho fundamental.

Proteger y reivindicar el cifrado punto a punto es un
paso mas, aungque seguramente no sera el ultimo, en
defensa del derecho a la intimidad.

VER EL NEWSLETTER COMPLETO

El jueves pasado la legislatura portena aprobd la
reforma de la Ley 5688 del Sistema Integral de Se-
guridad Publica, una norma que regula las politicas
de seguridad de persecucidon penal entre las que se
encuentra el sistema de camaras de videovigilancia
en el espacio publico. Junto a organizaciones colegas
como Access Now, Amnistia Internacional, Asociacion
por los Derechos Civiles, Centro de Estudios Legales y
Sociales, DATAS y el Observatorio de Derecho Infor-
matico Argentino presentamos numerosas objecio-
nes e hicimos todo lo que estuvo a nuestro alcance
para tratar de profundizar el debate y llamar la aten-
cién sobre los problemas que supone la instalacién
de sistemas de reconocimiento facial en la esfera pu-
blica. Enviamos una nota a los legisladores e hicimos
publica nuestra posicion, pedimos que se gire curso
a la comision de Derechos Humanos y Garantias y no
tuvimos éxito, no logramos siquiera que los legislado-
res habilitaran un espacio amplio para exponer sobre
un tema que no sélo se discute en nuestro pais sino
gue esta en la agenda de Derechos Humanos en mu-
chos paises del mundo.

Como menciona nuestra carta a la legislatura, la in-
corporacién de esta tecnologia presenta multiples
afectaciones para el ejercicio de los derechos huma-
nos, entre ellos, |la privacidad, la libertad de expresion,
la libertad de reunidn y asociacion, la libre circulacion
por el espacio publico, la no discriminacion y la pre-
suncion de inocencia y el debido proceso.

Paraddjicamente, las organizaciones estdbamos es-
perando que se reuniera la Comision de Derechos
Humanos, Garantias y Antidiscriminacion para dar un
volumen mas sustantivo al debate sobre el impacto
de estas tecnologias pero el giro a esa comision fue
suspendido sorpresivamente.

Asi, con dictamen en las comisiones de Seguridad y
de Justicia, el proyecto fue a recinto y fue aprobado
con la mayoria propia del bloque oficialista, al que se
sumo el bloque de Evolucion.

La sesion fue muy extraia. Para quienes no pudieron
verla, estad disponible en nuestro canal de Youtube.
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Vale la pena empezar por el hecho de que el proyec-
to fue presentado y llevaba la firma de tres legisla-
dores del Frente de Todos, que tras las numerosas
criticas emitidas al proyecto decidié votar en contra
del mismo. Es importante rescatar esta actitud como
un gesto positivo por parte de esta fuerza que tras el
gravisimo error cometido decidid revertir su acompa-
Aamiento. Esperamos que esto sirva de aprendizaje
y experiencia ya que las y los legisladores saben que
cuentan con este grupo de organizaciones diversas
gue podemos asistir a la hora de regular temas que
impactan en los DDHH.

No es aceptable seguir legislando sin saber. En temas
de seguridad y garantias, eludir la vision desde los De-
rechos Humanos es una forma de claudicacion que
lamentamos profundamente, ya que las tecnologias
Nno son inocuas y son a su vez vectores de ideologia
gue impactan de lleno en la vida social. No se puede
aceptar el discurso que establece que la vigilancia ge-
neralizada puede ser un recurso apropiado para lidiar
con problemas diversos tales como la busqueda de
personas profugas de la justicia.

Ahora nos queda la preocupacion enorme de ver
cdmo se restaura este sistema que ya se estuvo usan-
do en la Ciudad de Buenos Aires y que ahora, a raiz
de la pandemia, se encuentra suspendido. No faltara
mucho para que el negocio se vuelva a poner en mar-
cha, porque hablemos con propiedad, esto es un ne-
gocio que alimenta la industria de las tecnologias de
la seguridad. Ese negocio se nutre de buena prensa,
funcionarios avidos de soluciones magicas, marketi-
neras y modernas y una sociedad mayormente afin a
una mirada punitiva que demanda seguridad a cual-
quier precio.

El bloque evolucidn, que criticdé duramente el proyec-
to en las comisiones, pero voté favorablemente en el
recinto, negocio la incorporacién de una comisién de
seguimiento y control de esta implementacién. Sera
dificil dar seguimiento apropiado, porque es comun
gue estas empresas proveedoras de servicios de este
tipo no entreguen jamas el coédigo fuente ni acceso a
sus datasets de entrenamiento de los algoritmos de
reconocimiento facial que implementan. Tampoco
serd facil obtener informacién fidedigna, porque lo
gue indican los funcionarios es poco creible. En re-
uniones mantenidas con funcionarios y legisladores
oficialistas nos encontramos con que se sostienen
discursos de dudosa verosimilitud, afirmaciones ta-
les como que el sistema arroja ‘cero falsos positivos’ o
gue nuestro sistema es mas moderno y eficiente que
el usado en Londres o Shangai son algunas de las co-
sas que hemos oido en las ultimas reuniones.
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Noviembre

En la reunion de Comisién de Seguridad se dijo inclu-
so gque se estan implementando tres sistemas: el de
reconocimiento facial para la captura de profugos, el
de investigacion forense y el predictivo. Este ultimo
es un sistema dedicado a identificar de manera auto-
matizada conductas andmalas para levantar alertas
de intervencidn policial. Se lo justifica diciendo que el
sistema podra detectar un auto a contramano en una
autopista como hecho anémalo, pero nada sabemos
sobre el entrenamiento de esa IAy qué cosas pasaran
a ser andmalas y requieran intervencion policial.

Estas tecnologias tienen un doble problema. Si fun-
cionan mal, afectan la vida de muchas personas que
son erroneamente identificadas, demoradas y en al-
gunos casos incluso detenidas por su fisonomia. Si
funcionan bien, generan un estado represivo, de vigi-
lancia indigna de un sistema democratico respetuoso
de las libertades civiles.

Por eso, repetimos lo que venimos diciendo hace
meses: ‘Al reconocimiento facial no se lo regula, se lo
prohibe’.

Muchas preguntas surgen a partir de la incorporacién a la
vida social de cada vez mas procesos mediados por siste-
mas automatizados de toma de decisiones. Las preguntas
sobre el empleo estan a la orden del dia, ya que es una de
las areas donde el impacto de estas tecnologias tiene con-
secuencias mas notables. Desde la automatizacion para
la seleccién de curriculums pasando por la gestidon y eva-
luacién de actividades laborales, los algoritmos se insertan
cada vez mas en la vida laboral de las personas.

La semana pasada, un grupo de ex trabajadores cho-
feres de Uber iniciaron una demanda legal contra
la_ compaiiia para eliminar el algoritmo que segun
ellos causé su despido. Segun indicaron, los tribunales
deberan evaluar por primera vez una norma que esta
contenida en el Reglamento General de Proteccién de
Datos de la Unién Europea en su articulo 22. Este arti-
culo regula las decisiones individuales automatizadas,
incluyendo la elaboracion de perfiles y establece el de-
recho de toda persona interesada en no ser objeto de
una decision basada Unicamente en el tratamiento au-
tomatizado de datos que produzca efectos juridicos en
él o lo afecte significativamente de modo similar.

Estamos ante un caso importante en la jurisprudencia
europea, porque es la primera vez que este articulado
se pone en pleito en fuero judicial. Los choferes de ori-
gen britdnico accionaron legalmente en Holanda, sede
donde la firma Uber tiene radicados sus centros de da-
tos. Por supuesto, Uber indicé que las cuentas de estos
choferes fueron desactivadas sélo después de que hu-
biera una revision manual por parte de humanos, pero
es dificil definir si esto es asi. Ahi radica la complejidad
del caso. (Véase la demanda completa en el sitio de
los abogados holandeses que la llevan adelante)

El sindicato de mensajeros y trabajadores de aplica-
ciones (ADCU) indicé que desde el 2018 registraron al-
rededor de mil casos de personas que fueron acusadas
de actividad fraudulenta e inmediatamente suspendi-
dos de la aplicacién sin derecho a apelacién. Esto se
diferencia notablemente de las normas laborales que
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regulan la actividad del sector en Inglaterra, donde los
transportistas y choferes que son despedidos de un em-
pleo tienen que ser reportados ante la oficina de trans-
portes de Londres, donde pueden explicar su situacion
y justificar por qué deben mantener sus licencias. En el
caso de Uber esto no ocurre asi y los choferes ignoran de
plano que los ha llevado a la suspension.

La intencién legal del sindicato y los abogados con los
gue trabajan es establecer una accién de clase, llevar
el tema al Tribunal de Justicia Europeo y constituir un
precedente que proteja los derechos de los y las traba-
jadoras que dependen de la aplicacion para su sostén
cotidiano. Es la primera vez que se pone sobre la mesa
de un tribunal el articulo 22 de la GDPR.

Es importante destacar que en Argentina, las regulacio-
nes también deberian protegernos de este tipo de tra-
tamiento automatizado de datos y que poco sabemos
todavia de cdmo poner en accidon salvaguardas de ese
tipo. Tenemos algunos instrumentos que nos permiti-
rian accionar, y en particular, indagar a las empresas so-
bre la gestion de nuestros datos personales.

Tenemos derecho a saber qué datos recolectan, qué
usos le dan a esos datos que recolectan, corregir esos
datos, modificarlos, eliminarlos y ejercer plenamente los
derechos que nos reconoce el Principio de Habeas Data
de la Constitucion Nacional de 1994y las leyes vigentes
de proteccion de datos personales.

En el mundo de los derechos laborales hay todavia un lar-
go trayecto por recorrer para que trabajadores y trabaja-
doras vinculadas a la economia de plataformas gocen de
los derechos correspondientes en materia laboral. El caso
abierto en Holanda promete ser largo, complejo y sobre
todo muy interesante, ya que habra que analizar como se
toman las decisiones mediadas por algoritmos, cuales son
los argumentos para el despido de estas personasy como
se respetan los derechos laborales en una economia basa-
da mas en la precarizacién que en la innovacion.
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El 5 de noviembre pasado, el Jefe de Gabinete de Mi-
nistros anuncio el plan de telemedicina junto al Mi-
nistro de Salud Ginés Gonzalez Garcia. “El programa
prevé una inversion de 5 mil millones de pesos y con-
templa la creaciéon de la historia clinica Unica, la rece-
ta electronica, los datos en la nube y la telemedicina”
detallé Cafiero en la presentacién de la iniciativa. E|
programa es indistinguible del que presenté en 2019
el ex secretario de salud Adolfo Rubinstein.

Una vez mas, en materia de aplicacién de tecnologias
a la vida publica nos encontramos con continuidades
que ya no sorprenden. La vision de las tecnologias
sigue siendo la misma, en particular en areas en las
cuales la utilizacion de datos de las personas es parti-
cularmente sensible (Salud y Seguridad).

Hace meses venimos sosteniendo que es una mala
idea armar una base de datos centralizada de la his-
toria clinica de cada persona. Los antecedentes en
materia de proteccion de datos y custodia de los ac-
tivos digitales no nos dan ninguna razén para confiar
en que esos datos sensibles estaran a buen resguardo.

Expresamente la regulacién de proteccion de datos
personales establece que la informacion de salud en-
tra en la categoria de datos sensibles. En su articulo
2do. la Ley 25326 establece que son Datos sensibles
los “Datos personales que revelan origen racial y étni-
co, opiniones politicas, convicciones religiosas, filosé-
ficas o morales, afiliacion sindical e informacion refe-
rente a la salud o a la vida sexual”.

La misma normativa establece la prohibicidn de
constituir bases de datos de este tipo salvo cuando
medien razones de interés general autorizadas por
ley. Lamentablemente, el Congreso ha hecho avanzar
un proyecto en este mismo sentido. Es claro que hay
acuerdos entre las fuerzas politicas mayoritarias para
avanzar en esta politica que pone en severo riesgo los
datos de la poblacion.

Los datos de salud son fundamentales en la vida pri-
vada de las personas, ya que conllevan informacién
que puede ser usada de forma discriminatoria, dani-
nay suponer situaciones de riesgo para las personas
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afectadas. No se trata sélo de la eventual publicidad
de esos datos sino y fundamentalmente de la posi-
bilidad de que esos datos sean usados en contra de
sus titulares.

Este tipo de informacidén tiene un valor econémico
incalculable. Companias aseguradoras, empresas de
medicina prepagay por supuesto las grandes empre-
sas cosechadoras de datos personales ven en estas
bases de datos un valor incalculable que les permiti-
rian por ejemplo, sesgmentar ofertas, brindar servicios
de seleccién de personal, generar conocimientos y
hacer prospectiva sobre determinadas poblaciones,
entre multiples otros usos potenciados hoy por el uso
de sistemas de inteligencia artificial.

La creacion de una base de datos centralizada de este
tipo es sin dudas un punto de ataque muy tentador
para cualquier negocio. A eso debemos sumar la baja
calidad de la gestion de los datos personales en Ar-
gentina. La experiencia reciente del ataque sobre la
base de datos de Migraciones deberia alcanzar para
alertar sobre los riesgos de una base de este tipo. An-
tes de avanzar con los datos en la nube y otras expre-
siones vacias de puro marketing (solucionismo tecno-
|6gico en su mas pura expresion), el Estado deberia
informar con claridad qué estadndares de seguridad,
gué impacto en Derechos Humanosy Privacidad, qué
tecnologias evaluaron a la hora de avanzar. Pero claro,
el discurso tecnoutépico es mas ameno y efectista.

De hecho, el actual gobierno puede prometery jurar
gue jamas entregara esta base de datos a terceros
ni la usara en desmedro de la ciudadania, pero no
puede comprometerse sobre lo que hagan futuros
gobiernos. Esa idea de que mi gobierno es bueno
y no va a hacer nada malo con los datos es inacep-
table. Vale recordar que en la reciente sancion de
la regulacién de uso de sistemas de reconocimiento
facial en la Ciudad Auténoma de Buenos Aires, los
legisladores del PRO se enorgullecieron de mencio-
nar que esta politica es una continuidad y una apli-
cacion mas del lanzamiento que Cristina Fernandez
de Kirchner hizo en noviembre de 2011 del sistema
SIBIOS, la base de datos biométrica para la seguri-
dad. Una absoluta verguenza.

A esto podemos agregar que los antecedentes inter-
nacionales no son auspiciosos. En 2013 el Reino Uni-
do lanzoé Care.data, una iniciativa del sistema de salud
inglés que centraliza la informacion de salud de sus
pacientes. La experiencia demostré una inadecuada
proteccién de la anonimizacién de la informacién
de los pacientes y conflictos notables con los mé-
dicos a cargo, falta de un entendimiento claro de
las reglas del consentimiento informado y minimo
control sobre las ventas de la informacién.

A esto se suma el acuerdo de cooperacion entre la
Royal Free London NHS Foundation Trust y la firma
DeepMind Technologies Limited, una subsidiria de
Alphabet Inc. en 2016. La idea del acuerdo fue en-
tregar la informacion para el entrenamiento de algo-
ritmos que permitieran un manejo apropiado de las
enfermedades de rindn. Por supuesto, hubo proble-
mas de privacidad, de transferencia de los datasets
derivados de la informacién poblacional a grandes
empresas privadas de prospectiva suponen serios de-
safios a los tomadores de politicas publicasy la indus-

tria (Powles, et al).
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Finalmente, los tecno solucionistas de turno olvi-
dan un principio fundamental: La autodetermina-
cion informativa.

El articulo 7 de la ley de proteccién de datos persona-
les lo expresa enfaticamente: “Ninguna persona pue-
de ser obligada a proporcionar datos sensibles’.

Desde Fundacion Via Libre esperamos que la actual
gestion revise esta decision y analice las implicancias
de una politica tan riesgosa en materia de derechos
fundamentales, revise sus protocolos de administra-
cion y gestion de datos personales y comprenda que
en materia de impacto sobre derecho a la autodeter-
minacion informativa es indispensable aplicar evalua-
ciones previas y un principio precautorio.

Una vez filtrada una base de datos de este tipo, el
dano ya esta hecho. La autonomia de nuestros datos
es un derechoy el estado debe cumplir su obligacién
de proteccion.

VER EL NEWSLETTER COMPLETO

El tratamiento que la justicia argentina le da a los re-
portes de vulnerabilidades en seguridad de la infor-
macion es insostenible, arbitrario, injusto y totalmen-
te contraproducente. Sin animo de generalizar, es
hora de abordar este problema de forma profesional
y rigurosa, porgue las consecuencias de estos proce-
dimientos no sdlo son catastrdficas para las personas
involucradas, sino que traen graves problemas para
toda la ciudadania. No dimensionar esto es el primer
y mMas recurrente error.

No es la primera vez que en estas paginas aborda-
mos la urgente necesidad de proteger a quienes se
dedican a la seguridad de la informacion en Argenti-
na. Esta demanda no es casual, se sostiene en que de
manera recurrente la justicia ordena allanar domici-
lios de investigadores y practicantes de infosec por el
mero hecho de reportar vulnerabilidades.

Los casos se repiten uno tras otro y la consecuencia di-
recta es el desincentivo total al reporte responsable, la

criminalizacidén de una practica indispensable en las
sociedades actuales y la falta total de investigacion ri-
gurosa sobre los reales responsables de las grietas de
seguridad, que casualmente, siempre salen impunes.

Este fin de semana nos enteramos de un nuevo he-
cho que merece todo nuestro repudio y solidaridad
con el investigador allanado y su familia.

Adridn Ruiz, especialista en informatica que reportd en
octubre la exposicion de datos de 54 mil personas en
la web de Caminos de la Sierra, empresa estatal que
gestiona la Red de Acceso a Cordoba (RAC), recibid este
viernes pasado a las 7 de la manana un allanamiento en
su domicilio. Ruiz identificé la vulnerabilidad al ingresar
a su propia cuenta de usuario del sistema de pago elec-
trénico. En su navegador detectd que si cambialba la url
- cosa que puede hacer cualquier persona sin demasia-
dos conocimientos técnicos - se podia acceder a una
carpeta general de archivos con informacidn privada de
las personas que usan el sistema.
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En esa base estaban expuestos los datos de 54.214
clientes con nombre, apellido, niumero de documento,
tarjeta de crédito y débito, patentes de sus autos, ho-
rarios de transito y sentido de paso en el peaje, correo
electronico, teléfono, domicilio, facturas de infraccio-
nes, recibos de pago, archivos de clientes morosos y
registro de millones de pasos por peajes desde febrero
a septiembre de este afo, tal como reporta el perio-
dista Juan Pablo Carranza en La Voz del Interior.

Ruiz no tocd esos archivos y de inmediato dio la voz
de alerta a la empresa responsable de la gestion de
los mismos. Esto es una practica habitual y suele ser
bien recibida por empresas que tienen interés real en
proteger los datos que administran. No es el caso de
Caminos de las Sierras. La empresa no dio respuesta a
la alerta ni tomo recaudo alguno sobre los datos. Ante
la preocupacion por tal suceso, Ruiz acudio a la prensa.

La comunicacién de este tipo de hechos a la pren-
sa suele ser el ultimo recurso, a veces desesperado,
ante la falta total de responsabilidad de las empresas
y organismos que deben custodiar datos de la ciuda-
dania. Exponer el hecho es la Unica forma de lograr
gue alguien se tome en serio la tarea de mantener la
seguridad de la informacion con la que cuentan es-
tos servicios. Vale mencionar que tras la publicacién
del hecho, Ruiz se puso a disposicién de la empresa
para colaborar en la solucion del problema que habia
detectado y se reunid con los equipos técnicos para
mostrarles exactamente cual era el inconveniente. La
empresa salié del paso diciendo que los datos esta-
ban ya bajo resguardo. Pero luego fueron a la justicia
e iniciaron una causa penal por un hecho del que sélo
la empresa es culpable.

Este viernes, Ruiz fue allanado en su domicilio por la
Justicia Provincial y por solicitud del fiscal especiali-
zado en cibercrimen Franco Pilnik. El allanamiento
duré 8 horas y fue una pesadilla para Ruiz y su fami-
lia. Segun indicaron fuentes cercanas al especialista,
los policias que llegaron a su domicilio peritaron sus
equipos en busca de la informacion supuestamente
bajada de la base de datos de la RAC.

Todo lo que no se debe hacer y todo lo que estd mal
estd presente en este caso.

En primer lugar, hablamos de una empresa estatal
negligente con los datos que recopila, ya que la vul-
nerabilidad reportada por Ruiz es basica y carente de
cualquier sofisticacién. Nadie sabe ademas, desde
cuando esos datos estaban expuestos, por lo que la
magnitud del impacto es imposible de medir. La pri-
mera y mayor responsabilidad aqui estd en cabeza de
la propia empresa, cuya negligencia extrema deja en
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riesgo los datos - y con ellos la privacidad y la seguri-
dad - de mas de 54 mil usuarios de sus servicios.

Es indispensable que las autoridades de proteccion
de datos personales cuenten con mayores mecanis-
mos de investigacidon y accién contra empresas ne-
gligentes que no cumplen protocolos minimos de
custodia de los datos. Sin una autoridad de aplica-
cion de la ley de proteccion de datos, y con la to-
tal impunidad que les da ponerse en un lugar de
victimas en lugar de hacerse cargo de sus respon-
sabilidades, las empresas y reparticiones publicas
seguiran afectando gravemente la integridad de la
informacion de la ciudadania.

En segundo lugar, la propia empresa denuncia un ata-
gue cuando se trata de una tipica situacion de negli-
gencia. En lugar de agradecer el reporte y resolverlo, la
denuncia penal de un hecho que es pura y exclusiva
responsabilidad de la empresa es un despropdsito.

En tercer lugar, una fiscalia y un juez que hacen lugar
a una investigacion en la que claramente no hay deli-
to alguno. De hecho, si hubiera algun delito (cosa que
habria que revisar en detalle), deberia investigarse
el accionar negligente de la propia empresa. Lo que
hizo Ruiz no deberia calificarse de delito bajo ningu-
na circunstancia, sin embargo el acceso indebido a
los sistemas de informacion es considerado un delito
desde |a reforma del cédigo penal que incorporé los
denominados delitos informaticos en 2008.

Ya en aquellos afos, desde Fundacién Via Libre nos
opusimos a la creacién de figuras penales abiertas
que pudieran poner en riesgo la tarea de investi-
gacion de vulnerabilidades y de infosec. Temiamos
gue ocurriera lo que efectivamente esta ocurriendo
ahora. Muchos abogados nos salieron al cruce dicien-
do que la aplicacién del tipo penal iba a ser hecha por
juristas que entenderian las diferencias entre reportar
una vulnerabilidad y atacar un sistema informatico,
pero lo que estd ocurriendo en demasiadas oportu-
nidades nos da la razon. Fiscalias supuestamente es-
pecializadas en delitos informaticos avanzan sobre in-
vestigadores de infosec sin las minimas salvaguardas,
avanzan sobre sus vidas privadas, allanan sus domici-
lios e incautan sus instrumentos de trabajo sin funda-
mento alguno. El Caso Smaldone es un gran ejemplo.
Hace un ano lo allanaron, detuvieron por varias horas
y expropiaron todos sus equipos de trabajo sin siquie-
ra imputarlo por delito alguno.

El Cédigo Penal sanciona el acceso por cualquier me-
dio, sin la debida autorizacién o excediendo la que
posea, a un sistema informatico de acceso restringi-
do. La pena se agrava cuando el acceso fuese en per-

juicio de un sistema o dato informatico de un orga-
nismo publico estatal o de un proveedor de servicios
publicos o de servicios financieros.

En este caso, la vulnerabilidad reportada por Ruiz
estaba ahi, a la vista de cualquier persona que fuera
minimamente perspicaz. ;Podemos afirmar que un
sistema que esta abierto totalmente por negligencia
de una empresa es un sistema de acceso restringido?
Por supuesto que Ruiz no tenia autorizacion para ver
esos archivos, pero ;qué es lo que corresponde hacer
ante un hallazgo de este tipo? Por supuesto, reportar-
lo y contribuir en la solucion del problema.

Lo que estan logrando empresas, fiscales de delitos
informaticos y jueces que allanan al mensajero es
desincentivar el reporte de vulnerabilidades, una ta-
rea fundamental en una sociedad donde intercam-
biamos datos permanentemente y la seguridad de
los mismos es una cuestién central.

Al proximo investigador y practicante de infosec que
encuentre una vulnerabilidad como esta no le van a
guedar ganas de reportar, y los datos de la ciudada-
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nia seguiran expuestos una y otra vez por negligencia
y arbitrariedad.

Jlmaginen si cada vez que un periodista investiga y
encuentra un hecho de corrupcion es allanado por
sospechas de complicidad o se lo acusa por el he-
cho reportado? La tarea de Infosec necesita ser pro-
tegida, garantizada y promovida porque de ella de-
pende la seguridad de la informacién. El reporte de
vulnerabilidades debe ser garantizado tanto como
protegemos la libertad de expresion y la atencion
apropiada de los reportes debe ser una exigencia a
todas las empresas y organismos publicos que ges-
tionan datos de la ciudadania.

El efecto intimidatorio de estos allanamientos tiene
consecuencias nefastas y deben ser considerados
ataques por parte del Estado a la libertad de expre-
sion y al acceso a la informacion. Fiscales y jueces
gue cubren con complicidad a empresas negligen-
tes no nos brindan seguridad, sélo garantizan impu-
nidad a los verdaderos responsables y castigan una
tarea fundamental como la practica de la seguridad
de la informacion.
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En las ultimas horas hemos escuchado esta declaracion
muchas veces. No se trata de volver a repetir lo que des-
de Via Libre enfatizamos hace mas de 17 anos sino de
encender cualquier medio de comunicacion y escuchar
declaraciones de altos funcionarios de la administracion
Trump vy lideres de opinidn que se niegan a confiar en
el sistema electoral de los EEUU. Mas alla del resultado
electoral en ese pais, esta enfatica afirmacion hecha por
el columnista conservador Tucker Carlson en Fox News,
retuiteada inmediatamente por el Presidente Donald
Trump en su popular cuenta de esa red social, deberia
llevarnos a una inmediata reflexion.

Tras las elecciones del 3 de noviembre, la politica nor-
teamericana ha dado infinidad de notas que podrian
ser desopilantes sobre el sistema de voto electrénico, si
no fuera porque lo que se juega es el sistema electoral
de uno de los paises mas poderosos del planeta.

En estos dias, la empresa Smartmatic volvio al centro de la
escena. Las acusaciones de fraude y manipulacién electoral
estan a la orden del dia. Cualquier declaracion picante sirve

para completar un cuadro en el que se apunta sin pudor
a socavar la confianza en el sistema electoral. Sin tapujos,
se escucha a politicos de alto nivel como Rudolf Giuliani
esbozar teorias conspirativas de todo color, que incluyen
una afirmacién de gravedad institucional inusitada sobre la
contratacion de la firma de origen venezolano para mani-
pular las elecciones presidenciales de 2019 en Argentina.
Por mas desopilante que suene, como en todo proceso
de construccién de una campana de desinformacion, las
mentiras se construyen sobre verdades parciales. Smart-
matic fue contratada en forma poco transparente, no hubo
auditorias suficientes ni apropiadas y se reportaron severas
vulnerabilidades al sistema usado para el escrutinio provi-
sorio. Lo fundamental es que la firma sdlo pudo intervenir
en ese proceso y no en el fondo de la eleccion, no intervino
en la emisidn y conteo definitivo y por lo tanto, su interven-
cidn jamas hubiera podido tener repercusion legal efectiva.
Gracias a la gran comunidad de seguridad de sistemas de
informaciény a la enorme accién de la campana #NoAlVo-
toElectrénico en 2016, pudimos rescatar y sostener la credi-
bilidad en nuestro sistema electoral.
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Lo cierto de toda esta historia que atrapa a la opinién
publica en los EEUU, es que este tipo de afirmaciones y
declaraciones temerarias es posible porque Tucker Car-
Ison tiene razén: no se puede confiar en las maquinas
de votacion. El sistema de votacion electronico no es
tan seguro como el viejo y tradicional sistema de conteo
manual. Lamentablemente, esta coyuntura no es la mas
apropiada para dar un debate sobre el sistema electoral
de los EEUU, pero bien podriamos aprovechar la opor-
tunidad para volver a discutir los instrumentos electora-
les en nuestro paisy en la region.

Desde que se realizé la primera prueba piloto de voto elec-
trénico en Ushuaia, en el ano 2003, Argentina ha transitado
idas y vueltas en la incorporacion de tecnologias al proceso
electoral. Ya desde entonces, en Via Libre adoptamos una
posicidon contraria a la votacion mediada por computado-
ras, incluso en sistemas que arrojan comprobante en papel.
Entendimos muy tempranamente, junto con buena parte
de la comunidad global de seguridad de sistemas de infor-
macion, que la mediacién informatica supone una caja ne-
gra en el proceso, importa NUMerosos riesgos NUevos para
los que el sistema politico y el aparato electoral no estan
preparados y supone una incapacidad casi absoluta de ar-
bitrar medios apropiados para el control de la eleccion.

En una eleccion mediada por computadoras, las de-
nuncias que puedan socavar el proceso electoral siem-
pre van a ser verosimiles, ya que es imposible corroborar
la integridad de la eleccion y garantizar el secreto del
voto. En un escenario de este tipo, el sistema se presta
para casi cualquier tipo de operacion, legitima o no, que
no podra ser corroborada, pero tampoco desmentida.
Este escenario socava el sistema democratico y es una
de las razones por las cuales siempre insistimos con la
negativa a votar con computadoras.

Argentina se debe un buen debate y la construccion
de consensos apropiados para una reforma sélida del
sistema electoral. Lamentablemente, el proyecto plan-
teado por el gobierno de Mauricio Macri en el ano
2016 fue mas un capricho por la implementaciéon de
voto electrénico que una propuesta seria de solucién a
los problemas que tiene el sistema electoral argentino,
problemas que sin dudas son menores comparados
con los que se hubieran originado de avanzar la refor-
ma electoral con votacion electronica.

El primer consenso al que deberiamos arribar es a
no pretender arreglar lo que no esta roto. El sistema
electoral argentino, pese a una pequena cantidad de
denuncias infundadas o menores, no tiene problemas
estructurales serios. Ninguna eleccion presidencial ha
sido cuestionada desde el restablecimiento de la de-
mocracia. Las denuncias que hemos escuchado mu-
chas veces tienen que ver con delitos electorales pero
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no con un fraude que impacte en el resultado de una
votacion. La mas comun y reiterada de las criticas al
sistema electoral es la posibilidad del robo de boletas y
el alto costo de reposicion de las mismas. Ambas situa-
ciones se subsanan de manera sencilla con la imple-
mentacion del sistema electoral mas probado y usado
en todo el mundo, la boleta Unica en papel.

Por supuesto, el sistema politico podria darse debates
sobre la representacion proporcional, las listas sabanas,
la realizacion de internas abiertas obligatorias, la ley de
lemas o muchos otros aspectos que exceden la mision
de Via Librey los topicos a los que dedicamos nuestro tra-
bajo. Sin embargo, ninguno de estos temas tiene directa
relacién con el instrumento electoral ni se soluciona con
falsas promesas de modernidad electrénica.

Lamentablemente, la critica al sistema de votacion elec-
trénica se usa hoy como un instrumento mas para so-
cavar y deslegitimar procesos electorales cuyo resultado
es dificil de aceptar para diversos sectores, especialmen-
te de la Administracién Trump. Pero esta coyuntura no
puede ocultar el hecho de que esta estrategia es posible
porque efectivamente el sistema electoral mediado por
estas tecnologias deja mucho que desear.

En la region, Paraguay se apresta a utilizar sistemas elec-
trénicos en las proximas elecciones en 2021. Entendemos
gue nuestro pais hermano del Mercosur esta a tiempo de
cambiar de rumbo e implementar un sistema que habili-
te el control publico, promueva la transparencia electoral y
respete la integridad y el secreto del sufragio.

En Argentina, algunas provincias que fueron pioneras en la
materia estan avanzando en el sentido contrario, tal como
parece ser el caso de la provincia de Salta, que tras muchos
anos de experimento de votacion electronica esté consideran-
do volver a votar con sistemas tradicionales de voto impreso
en papel. Si esto se confirma, habremos de celebrar un logro
importante de colegas de Salta que vienen dando esta dis-
cusion desde hace anos en esa provincia que se caracterizd
por muchos anos por ser Mas un agente de marketing de una
empresa proveedora de sistemas de votacion electrénica que
una garantia para la ciudadania y su derecho a votar.

Nuestro pais tiene elecciones de medio término en 2021.
Sabemos que algunos legisladores insisten con proyectos
insdlitos de votacion electronica, pero confiamos en la ma-
durez del sistema politico argentino que hasta el momento
ha mantenidos las razonables dudas como para no avanzar
en un sistema inviable a la hora de votar. Esperamos ademas
que la Ciudad Autdbnoma de Buenos Aires tampoco vuelva
a la experiencia de votacion electronica, ya que lamentable-
mente la legislatura de la Ciudad, con la aprobacion del cé-
digo electoral le ha dado lugar a tamana irresponsabilidad.

EDITORIALES 2020

Via Libre cumple

20 anos

VER EL NEWSLETTER COMPLETO

“Compartiendo la riqueza intelectual” fue la primera
frase que identificd nuestra organizaciéon alla por el
ano 2000 cuando la Inspeccidn de Personas Juridicas
de Cordoba aprobd la conformacion de la “Fundacion
para la Difusion del Conocimiento y el Desarrollo Sus-
tentable Via Libre” tras la iniciativa de dos cordobeses:
Daniel Polzella Cano y Federico Heinz, fundadores de
la organizacion.

Cuentan los viejos que el nombre original iba a ser
Fundacion Bruno Diaz, que hasta se habia reservado
un dominio acorde y todo. Pero primo algo de cordu-
ra y finalmente la organizacion se termind llamando
todo eso que figura en el estatuto. Fundacién Via Li-
bre para los amigos (amigas y amigues hoy). Con un
logo que parecia mas un aviso de una maternidad y
rudimentos de comunicaciéon humana, en un mundo
integrado por geeks que propalaban chistes nerds de
dudosa calidad, la Fundacién inicié su periplo hasta
nuestros dias.

Pensada como una organizaciéon emergente de la
comunidad de Software Libre de Cdrdoba, pero con
vinculos en todos los grupos de usuarios del pais, Via
Libre se dedicd de lleno a la difusion, promociény de-
sarrollo de Software Libre, incluyendo la idea peregri-
na de tratar de contribuir al desarrollo de politicas pu-
blicas de uso de Software Libre en el Estado. Esta fue,
quizas, la meta mas ambiciosa de aquellos primeros
anos en los cuales el software libre no era tan popular
y facil de usar como es hoy.

Desde las viejas oficinas que supimos (y no supimos)
mantener en Cérdoba se hicieron infinidad de cosas:
desde cursos de software libre, encuentros de Grulic,
se montd un telecentro con acceso a todo el mundo,
se hicieron proyectos locales, nacionales y hasta una
buena cantidad de intervenciones a nivel internacio-
nal. La hermandad y cooperacidon con organizaciones
internacionales siempre fue una fortaleza que pudi-
mos profundizar con el correr de los anos. Estuvimos
en cuanto encuentro de Software Libre se hizo en los
ultimos 20 afnos, y compartimos infinidad de anécdo-

tas y desafios con esa comunidad de la que somos y
seremos siempre parte.

Pero con el correr de los anos, el Software Libre fue
indispensable mas no suficiente. Abrimos numerosos
frentes de trabajo, siempre bajo la idea de promover
tecnologias mas justas, apropiadas socialmente, con
una mirada de autonomiay fundamentalmente con
respeto a los Derechos Humanos.

Cuando Ushuaia probd por primera vez un sistema de
voto electrdnico, alla en el 2003, nos alineamos a los
amigos de Tierra del Fuego para dar esa pelea, tras lo
cual abrimos un eje permanente de trabajo sobre tec-
nologias electorales. Quizas este sea el eje que mas nos
ha desafiado pero el que reivindicamos como aquel en
el gue hemos tenido mas éxito. Tuvimos que aprender
sobre derecho electoral, rodearnos de organizaciones
vinculadas a la politica, dialogar con partidos y juristas,
todo un campo nuevo para nuestra organizacion. Hoy,
sentimos que nuestro trabajo ha sido una fuente clave
en la construccion del consenso amplio de #NoAlVo-
toElectrénico en Argentina y en la region.

También aprendimos que la Convergencia con otros
movimientos sociales era esencial para la discusién so-
bre propiedad intelectual de la que tanto hemos par-
ticipado. Sin entender los demas aspectos de un tema
global que involucra al comercio internacional y mu-
chas otras areas de la vida como la salud y la soberania
alimentaria no hubiéramos podido construir el traba-
jo de mas de 15 anos en seguimiento de la agenda
de copyright y patentes. Desde ahi, nos forjamos una
trayectoria en el seguimiento de las negociaciones de
Comercio Internacional, un campo que superd con
creces nuestro primer abordaje de la tecnologia.

Sumamos también el area de la defensa del derecho
humano a la intimidad, a la proteccién de datos per-
sonales y a la autodeterminacién informativa como
elementos centrales para la defensa de los derechos
individuales, las libertades publicas y la autonomia de
las personas. En este eje aprendimos ademas, junto a
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organizaciones amigas y colegas, que la defensa de
derechos humanos en ambitos mediados por tecno-
logias necesita profundizar en esos entornos mas alla
de las tecnologias. Asi, terminamos metidos en deba-
tes sobre reformas procesales, servicios de inteligen-
cia, investigacion criminal, derecho penal, escuchas e
interceptaciones de comunicaciones, legislaciéon so-
bre temas de criminalidad compleja, acuerdos inter-
nacionales y muchos otros temas de los que hemos
aprendido de la mano de organizaciones colegas con
las que trabajamos intensamente en los ultimos anos.
No podemos olvidar también la incorporacion de
numerosos debates sobre regulaciones de internet,
telecomunicaciones, medios de comunicacidn, que
nos han desafiado a pensar mas allad de lo obvio para
buscar formas de promover, ante todo, los derechos
de la ciudadania. Y asi, con esos derechos como eje
central de nuestra agenda, abordamos otros temas
desafiantes de nuestro tiempo, como los nuevos te-
mas vinculados al impacto de la Inteligencia Artificial,
las decisiones mediadas por algoritmos, las nuevas re-
laciones laborales, las caracteristicas propias del ca-
pitalismo post-industrial y muchos otros temas que
convocan hoy nuestra agenda cotidiana.

Nada de esto seria posible sin la permanente ayuda
y apoyo de un gran numero de amigos y amigas que
forman parte del circulo cercano de Via libre, que
comparten vision, agendas y con quienes muchas ve-
ces debatimos para construir posiciones mas solidas.
Nada de esto seria posible sin los organismos inter-
nacionales que confian y apoyan nuestro trabajo de
forma sistematica y nos han permitido llegar a este
extrano y dramatico 2020 con una agenda llena de
proyectos. Y asi, nos disponemos a iniciar nuestros
proximos 20 afos con una cantidad de iniciativas y
proyectos que nos llenan de satisfaccion.

Hace muchos anos, un directivo de una ONG de lar-
guisima trayectoria en el tema ambiental me decia
gue una organizacién madura y se consolida recién
cuando logra sostenerse por 20 anos. Acd estamos.
No se si maduramos. Pero trabajar, seguro que lo ha-
cemos y mucho.

iiNo hay mucho que decir mas que Muchas Gracias a
quienes pasaron, aportaron, discutieron, rieron, ima-
ginaron y construyeron!! Y especialmente, a quienes
nos han marcado el camino. Por eso, queremos dedi-
carle estos 20 anos a la memoria de nuestro querido
amigo Marcelo Baldi.

Por Via Libre, 20 anos y muchos mas!!

iMuchas gracias!
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Cada 10 de diciembre es especial para la Republi-
ca Argentina. El mismo dia de la recuperacion de
la Democracia alla por el ano 1983 coincide con la
gue, a nuestro modo de ver, deberia ser la celebra-
cion mas importante que une a los diversos paises
del mundo: El Dia Internacional de los Derechos
Humanos.

Ese dia se cumple un nuevo aniversario de la con-
sagracion de esa carta de principios que define de
forma concreta y clara los consensos mas profun-
dos alcanzados por la humanidad hasta la fecha.
Un 10 de diciembre de 1948, tras dos masacres en
las cuales la humanidad testificé la crueldad y la
violencia de un modo nunca antes visto, los paises
acordaron una visiéon para que esa barbarie no se
vuelva a repetir.

En pleno siglo XXI, esa Declaracién Universal de los
Derechos Humanos que consagra la libertad, la justi-
ciayla pazenel mundo, basadas en el reconocimien-
to de la dignidad intrinseca y la igualdad de derechos
inalienables para todas las personas que componen
la gran familia humana deben ser puestos sobre la
mesa y estar mas vigentes que nunca.

A lo largo de los anos hemos presenciado catastro-
fes que afectaron los Derechos Humanos en diversos
paises del mundo, incluyendo las cruentas dictaduras
en nuestra region latinoamericana. Es el derecho de
toda la ciudadania y el deber ineludible de los Esta-
dos hacer cumplir esas pautas y garantizar el respeto
de la dignidad de las personas en todas sus practicas
humanas.

Aun falta mucho trabajo para el pleno respetoy cum-
plimiento progresivo de estos derechos que fueron
incorporados a la Constitucion Nacional Argentina en
la reforma de 1994. Incluidos en el articulo 75, inciso
22, los Derechos Humanos son la matriz sobre la cual
debemos trabajar dia a dia y cumplir los compromi-
s0s asumidos no soélo con los organismos internacio-
nales, sino y muy especialmente con la ciudadania.

En épocas complejas como la que nos toca transitar,
la vara de nuestras acciones siempre debe estar en
linea con los Derechos Humanos. Son tiempos de cre-
ciente conflictividad, con una polarizacién creciente
en las sociedades, con medidas de excepcidon en un
ano totalmente atipico para la humanidad, sélo el
marco juridico de los Derechos Humanos nos permi-
tird superar las complejidades de nuestro tiempo.

En este mes de diciembre de este atipico 2020 y ha-
biendo cumplido nuestros primeros 20 anos de vida
como institucion, desde Fundaciéon Via Libre que-
remos celebrar el dia internacional de los Derechos
Humanos con el compromiso de seguir trabajando
por los derechos de la ciudadania y la dignidad de las
personas en el campo que nos toca.

Nuestro compromiso para la comunidad de la que
somos parte: seguir promoviendo debates, defen-
diendo libertades y derechos, a favor del avance pro-
gresivo de los Derechos Humanos como consenso
fundamental para construir sociedades justas, equi-
tativas, libres en las cuales promover y defender la
dignidad de las personas. En esta semana de los De-
rechos Humanos, este es nuestro compromiso.
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Esta manana del 14 de diciembre Google y Gmail
aparecieron como tendencia en las principales redes
sociales. Una caida masiva de servicios habia dejado
fuera de linea los principales productos de la gran
empresa tecnoldgica de la que depende casi todo el
mundo (no todos, obviamente). Imposibilidad de ac-
ceder a correos, documentos, archivos, planillas, em-
presas enteras cuyo funcionamiento depende de los
servicios en la nube de la gran empresa tecnoldgica
global. Afos atras, la pesadilla de la quiebra o la pérdi-
da de informacidn tenia otro nombre: Microsoft. Hoy,
el gigante del que depende todo el mundo es Google.

Se trata de fendmenos paralelos que demuestran que
una de las mas grandes preocupaciones en el campo
informatico sigue tan vigente como nunca: la enorme
concentracion de un mercado del que dependen no
s6lo las comunicaciones personales, sino los servicios
sobre los que trabajan infinidad de empresas peque-
nas, medianas y grandes. La productividad de buena
parte del mundo occidental depende hoy de que
funcione una sola empresa.

Desde el movimiento de Software Libre venimos aler-
tando desde hace anos sobre el impacto que supone
la falta de diversidad en materia de servicios informa-
ticos, sobre la dependencia de un punado de empre-
sas de tecnologia y sobre la necesidad de crear ca-
pacidades y autonomia para el uso de la informatica.

Lo cierto es que, a partir de las crecientes preocupa-
ciones por la privacidad de los datos y el auge del con-
cepto de soberania tecnoldgica, no son pocos los que
han empezado a plantear los problemas inherentes
a la utilizacidn masiva de servicios como los que pro-
vee Google. Sin embargo, estas dos cuestiones no son
mas que significantes vacios si no se acompanan de
politicas y estrategias concretas de accion.

La comunidad de Software Libre viene advirtiendo que
el software como servicio supone una amenaza a la li-
bertad de las personas y la autonomia de las organiza-
ciones. El propio Richard Stallman lo sintetizé hace
muchos aios al expresar que ‘hunca podremos tener
control sobre los servicios que un tercero provee’.

El marketing de estos servicios lo presenta habitual-
mente como servicios en la nube, basicamente, un
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eufemismo para definir servicios montados sobre la
computadora de otros, tal como claramente expre-
sé Evgeny Morozov. Es bastante impresionante ver
cdmo estos servicios se han ido concentrando cada
vez mas en muy pocas manos y como las personas
gue usamos computadoras para comunicarnos y tra-
bajar dependemos cada vez mas de servicios que de
otra forma hubiéramos bien podido administrar por
nuestra cuenta. No se trata de no usar absolutamente
nada de ellos, sino tener la capacidad de generar au-
tonomia frente a ellos y seleccionar lo que hacemos o
dejamos de hacer.

En buena medida, el sistema econdmico actual de in-
ternet que Shoshana Zuboff denomind capitalismo de
vigilancia se basa especialmente en que dependamos
cada vez mas de este tipo de servicios que sirven fun-
damentalmente para cosechar datos. Sin embargo,
desde empresas tecnoldgicas hasta ONGs, pasando
también por oficinas estatales depositan sus datos y
servicios en manos de muy pocas empresas de las que
hoy depende buena parte de lo que hacemos en linea.

Es claro que empresas como Google o Amazon tienen
la capacidad instalada de solucionar problemas rapi-
damente y ofrecen una estabilidad y seguridad de ser-
vicios envidiable. Sin embargo, esto no debe hacernos
perder de vista que un colapso en sus sistemas puede
implicar la paralizaciéon de multiples sectores cuya in-
fraestructura depende de un pufado de empresas.

De nada sirve llenarse la boca con el discurso de la
soberania tecnoldgica tan de moda actualmente si
no se desarrollan dos procesos que son anteriores a
ese logro: la creacién de capacidades y la construc-
cion de autonomias. Sin capacidades instaladas, ya
sea para el Estado como para los multiples sectores
productivos de una sociedad, dificilmente se logre la
autonomia fundamental que se requiere para inde-
pendizarse de esos servicios.

No se trata tampoco de un planteo contracara del ac-
tual: que el Estado se hiciera cargo de la nube, como
se sugiere muchas veces como solucion al problema
de la concentracion de la industria tecnoldgica, o de
la obligacién de hospedar los datos en centros de da-
tos que maneje el propio estado. Se trata de diversi-
ficar y crear capacidades para lo cual el Estado tiene

un rol central, que no necesariamente implica reem-
plazar al monopolio empresarial de turno por un mo-
nopolio estatal.

El software libre viene planteando esta cuestion des-
de hace mas de 35 afos ya y siempre se ha topado
con las mismas dicotomias enganosas. Son multiples
los actores que tenemos que trabajar para construir
un ecosistema informatico mas justo, equitativo, via-
ble econdmicamente saliendo de la dicotomia de de-
pender completamente de una empresa o depender
del Estado. La creacién de capacidades supone nece-
sariamente la educaciéon en software libre pero a su
vez también la creacién de una demanda de servi-
cios para que funcione una multiplicidad de servicios
ofrecidos por empresas pequenas, medianas, coope-
rativas e iniciativas de todo tipo que puedan brindar
soporte, mantener servicios y proveer la infraestructu-
ra para generar autonomias.
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Es claro que no podemos reemplazar todos los servicios
gue nos brindan las grandes companias tecnoldgicas,
pero es necesario comenzar en algln punto a generar
politicas de fomento y un mercado de acceso a servicios
gue permitan avanzar en ese sentido. A su vez, adop-
tar servicios de otros proveedores de busqueda, de do-
cumentos compartidos, montar servidores propios en
cooperacion, contratar soporte local. En definitiva, in-
vertir en aquellos que pueden proveernos servicios que
nos habiliten a manejar nuestra propia infraestructura.

Porque como bien decimos desde el software libre,
la libertad nunca ha sido gratis. Tampoco es gratis
ceder todo el control a un punado de empresas que
dominan el mercado mas concentrado del que ten-
gamos memoria. Para solucionar esto no sélo hacen
falta Estados capaces de hacer cumplir las regulacio-
nes antimonopolios, también hacen falta ciudadanos
capacesy con la voluntad de recuperar el control.

VER EL NEWSLETTER COMPLETO

La semana pasada, el Director Nacional de Ciberse-
guridad Gustavo Sain anuncid el desarrollo de los ‘Re-
quisitos minimos para las politicas de seguridad de
la informacion de los organismos de la APN’ que fue-
ron elevados a las autoridades competentes para su
pronta aprobacién. Desde Fundacién Via Libre contri-
buimos a la tarea de formular estos requisitos porque
entendemos que es urgente una politica apropiada
de proteccion y custodia de los activos digitales en
poder del estado, en particular, cuando se trata de
infraestructuras criticas y de datos personales de la
ciudadania.

En numerosas ocasiones en este mismo espacioy en
otros dmbitos donde participamos activamente, he-
mos criticado con énfasis la negligencia del Estado a
la hora de custodiar datos personales de la ciudada-
nia. Recordamos en forma permanente que los datos

de todos los habitantes de la Nacidon que el Estado
administra no le pertenecen y que es su obligaciony
responsabilidad la proteccion de los mismos.

Hace anos venimos dando vueltas con el tema. Sin ir
mas lejos, siendo Jefe de Gabinete de Ministros, quien
hoy es Presidente de la Nacién, el Dr. Alberto Fernan-
dez, estampd su firma a la Resolucién 669/2004 ‘Po-
litica de Seguridad de la Informacién’ que estable-
cia que el Sector Publico Nacional deberia dictar o
adecuar sus politicas de seguridad, conformar comi-
tés de seguridad de la informacién y generar politicas
claras en la materia, incluyendo metodologias y pro-
cesos relativos a la seguridad, evaluaciones y asegurar
la continuidad de esas politicas.

Mucha agua ha corrido bajo este puente en el Estado
Argentino, pero lo cierto es que a pesar de algunas
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declaraciones rimbombantes a lo largo de los anos,
la infraestructura de seguridad de la informacién en
la Administracion Publica estd lejos de cumplir con
estandares minimos apropiados.

Hemos hablado varias veces ya sobre |la necesidad de
tener una politica, protocolos de accién, equipos soli-
dos desde lo técnico pero también desde lo politico
que permitan dar cuenta de la importancia que tiene
la seguridad de la informacidon en poder del estado.
Dotar al area de Ciberseguridad de recursos apropia-
dos y muy especialmente de respaldo politico que le
permita fijar una linea de accién que sea adoptada,
respetada y promovida como politica de Estado en
toda la administracion publica.

Basado en la Decision Administrativa 669/04, se elevd
a las autoridades el proyecto de requisitos minimos
de una politica de seguridad de la informacién para
los organismos publicos. El objetivo es establecer li-
neamientos generales, minimos y de cumplimiento
obligatorio para los organismos del sector a fin de
proteger los activos de informacién frente a los ries-
gos que pudieran comprometer la seguridad de los
mismos, proteger la confidencialidad, integridad y
disponibilidad de los datos.

En este sentido, es indispensable proteger los dere-
chos de los titulares de los datos personales que ad-
ministra y trata el sector publico, la informacion y los
datos del conjunto de organismos del estado y pro-
mover una politica responsable y rigurosa en materia
de seguridad de la informacién.

Parece una obviedad, pero esta lejos de serlo en un
Estado en el que las areas que se ocupan de esta ta-
rea carecen del presupuesto suficiente y la entidad
administrativa necesaria para cubrir un area funda-
mental de los estados modernos. No es nuestra vo-
luntad compararnos aqui con las dreas equivalentes
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en paises como Francia, Alemania o Nueva Zelanda.
Antes de romper en llanto, es menester reconocer las
limitaciones vigentes y activar de forma urgente los
mecanismos posibles para la construcciéon, adopcion
e implementacion de una politica real en la materia.
Una politica real no se queda en declaraciones, sino
gue invierte en formacion, establece presupuestos
apropiados, ejerce autoridad sobre el campo Yy fija li-
neamientos de riguroso cumplimiento.

Desde Via Libre entendemos que esta tarea es urgen-
te, mucho mas que ponerse a desarrollar una base
de datos de salud centralizada o seguir atajando crisis
como la generada por el ataque a la base de datos de
Migraciones hace pocos meses.

La protecciéon de los datos de la ciudadania es una
obligacién del Estado y el avance en estas politicas es
apenas el primer paso que celebramos con énfasis y
esperamos pronto sea aprobado por las autoridades
del drea competente.

Otro tema abierto en las ultimas horas es la urgente
definicion de quién asumird el cargo de Director Na-
cional de Acceso a la Informacion Publica que el Dr.
Eduardo Bertoni deja vacante a partir del 1 de enero
del préximo ano. Una vez mas, repetimos que es ne-
cesario revisar la arquitectura institucional a cargo de
la proteccion de datos personales para dotarla de las
capacidades necesarias para el cumplimiento de la
mision de proteger los datos de la ciudadania, tanto
frente al sector publico como al privado.

Ambos temas requieren respuestas apropiadas en
el corto plazo. Desde Fundaciéon Via Libre asumimos
una vez mas el compromiso de acompanar el debate
y la construccion de politicas publicas para la defensa
de los derechos y la proteccion de los datos de la ciu-
dadania en poder del Estado.
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En este atipico 2020, nuestra organizacion cumplid
20 anos de existencia. Desde aquel Noviembre del
ano 2000 pasaron infinidad de cosas, proyectos, ex-
periencias, aprendizajes, trabajos, colaboradores y
amistades de todo tipo.

Arrancamos hace 20 anos con la conviccion de que el
Software Libre y su filosofia eran un camino importan-
te a seguir para asegurar la autonomia, la libertad y los
derechos de las personas en el uso de computadoras.

Esa perspectiva que marcd nuestros primeros pasos
crecio hasta consolidar al dia de hoy una mision que
nos obliga a abordar temas mas complejos y a traba-
jar intensamente en todas las areas de interseccion
entre los Derechos Humanos y las Tecnologias de In-
formacion y Comunicacion.

En este largo proceso de maduracién de visiones y
proyectos, este 2020 nos encontrd con una agenda
de temas que impactan de lleno en la ciudadania: las
regulaciones de Internet, los avances sobre la privaci-
dad de las personas, la protecciéon de datos y las po-
liticas de vigilancia, las discusiones sobre propiedad
intelectual y acceso a conocimiento, la necesidad de
poner un ojo critico en la incorporacidon de sistemas
de inteligencia artificial en la vida social, la autode-
terminacién informativa, la libertad de expresion, los
derechos electorales y muchos otros aspectos que
convocaron nuestra atencion.

Este 2020 fue un ano complejo, que afectd la vida de
millones de personas en todo el mundo, que expuso
como nunca antes las desigualdades y las injusticias,
gue nos obligd a ser mas responsables que nunca,

que nos puso frente a procesos de cambio y adap-
tacion brutales y nos llevd a hacer mas trabajo que
nunca en nuestros temas de agenda. Este ano nos
obligd a adaptarnos a una coyuntura que no nos ha-
bia tocado vivir nunca antes y a seguir construyendo
un mundo basado en el respeto y promocién de los
Derechos Humanos.

En el cierre de este ano, en este contexto que prome-
te no cambiar demasiado a partir del 2021, construi-
mos este anuario que sintetiza lo hecho en estos ulti-
mos 12 meses en los que todo cambid pero seguimos
trabajando.

Este anuario que compartimos hoy con ustedes es
una muestra de esfuerzo, resiliencia, adaptacion y nos
ayuda a visualizar la enorme cantidad de actividades
realizadas en este ano atipico. Nada de lo hecho seria
posible sin un equipo dedicado y riguroso y sin el apo-
yo de quienes nos acompanan dia a dia para cumplir
nuestra mision. A ellos, infinito agradecimiento.

Recibimos el fin de ano con la triste noticia del falle-
cimiento de nuestra ex tesorera, pero por sobre todo
guerida amiga, Maria Elena Casanas, en cuya memo-
ria seguiremos trabajando siempre con la tenacidad y
la alegria que nos supo transmitir en cada momento
que pasé junto a nosotros en Via Libre.

En este 2020, este es el trabajo que hicimos y quere-
mos compartir con ustedes junto a los mejores de-
seos para el 2021. Desde Fundacioén Via Libre les de-
seamos un muy feliz afo nuevo.
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