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SOBRE LAS ORGANIZACIONES PARTICIPANTES

Fu n d a ci ó n V í a Li b re

Fundación Vía Libre es una organización sin fines delucro radicada en Córdoba, Argentina. Desde el año 2000trabaja en la difusión del conocimiento y desarrollosustentable, partiendo de los postulados del movimientoglobal de Software Libre. Vía Libre trabaja en defensa de lalibertad y los derechos ciudadanos en el marco de lainclusión de nuevas tecnologías de información ycomunicación en nuestra vida ciudadana. En ese marco,mantiene el sitio http://www.votoelectronico.org.ar comoforma de alertar a la ciudadanía sobre los riesgos de laincorporación de nuevas tecnologías en el acto de emisióndel sufragio.

http://www.vialibre.org.ar

Fu n d a ci ó n H e i n ri ch B ö l l

La Fundación Heinrich Böll es una fundación políticaalemana sin ánimo de lucro, cercana al partido de la Alianza90/Los verdes. Con el fin de incentivar la promoción deideas democráticas, la participación ciudadana y elentendimiento internacional, su trabajo se centra enfomentar los valores políticos de la ecología y el desarrollosustentable, los derechos de la mujer y la democracia degénero, la democracia y la ciudadanía, diversidad de mediosy la formación de una opinión pública crítica. Además, laFundación Böll promueve el arte, la cultura, la ciencia, lainvestigación y el desarrollo internacional.

http://www.boell-latinoamerica.org
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P re fa ci o
Richard M. Stallman

Votar con computadoras es abrir una puerta grande alfraude. La computadora ejecuta un programa, y elprograma puede ser cambiado o reemplazado. Puede serreemplazado temporalmente durante la elección por otrodiseñado para dar totales falsos. Ningún estudio delprograma que debería correr puede asegurar que otroprograma no actúe mal.

La votación es una actividad especial porquenormalmente el votante no puede averiguar, según lostotales, que su voto ha sido contado correctamente, y hayque desconfiar de todas las partes involucradas.

No podemos dar por supuesto que el fabricante eshonesto, ni que la autoridad electoral es honesta, ni que losdos no conspiran juntos.

El sistema electoral debe ser a prueba de todas lasposibilidades, pero ésto es imposible con una computadora.

Muchos activistas de software libre piensan que usar elsoftware libre en la máquina de votación asegura unaelección honesta. Usar software privativo es malo aquí,como siempre: el fabricante podría diseñarlo a sus anchaspara fraude. Pero ser libre no basta, porque luego laautoridad electoral podría hacer el fraude. El único sistemaconfiable es votar con papel.
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Algunos investigadores han propuesto sistemas muysutiles de encriptación para votar. Dicen que con esossistemas el fraude es imposible. Quizás tengan razón, perotal conclusión no es fácil de comprobar con certeza. Sialgún día parece haber un sistema de confianza para el votodigital, la sociedad debe probarlo gradualmente, a lo largode una década. En los sistemas electorales, cambiar conprisa es arriesgar todo.

Copyright 2008 Richard Stallman
Se permite la distribución y la copia literal de este artículo en su totalidad y por
cualquier medio siempre y cuando se conserve esta nota.
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I n t ro d u c ci ó n

Vivimos en tiempos de revolución tecnológica.
Por encima de cualquier apreciación sobre el tema, losavances en lo que se refiere a Tecnologías de Información yComunicación (TICs) de los últimos 50 años sonasombrosos. Hemos acortado distancias, aumentadoexponencialmente nuestra capacidad de procesarinformación, potenciado nuestro poder de cálculo,maximizado la productividad y construido dispositivos yteorías que nos permiten manipular la información queconstituye la naturaleza misma. A la vez, hemosdesarrollado un bagaje ideológico que acompaña estarevolución científico-técnica que algunos pensadoresdenominan “sociedad de la información” o “sociedad delconocimiento”.
Actualmente, la ideología técnica viene a cubriraquello que siglos atrás cubría la religión, luego la política,y finalmente la ciencia: explicar y normar el mundo. Lastecnologías se presentan hoy como la encarnación de losvalores de una sociedad democrática: la libertad, laigualdad y el intercambio. “Estamos aquí en el corazón de laideología técnica, en esa tentación de investir a unaherramienta de la capacidad para resolver un problemasocial, cultural y político relevante con otra lógica. Sufuerza como ideología es triple. Descalificar cualquierdiscurso que se atreva a poner en cuestión el vínculo entreel rendimiento de las herramientas y los problemas de lasociedad. Ser transnacional e influir en la juventud.Mantener un bajo perfil no presentándose bajo la forma deun discurso construido y coherente,[...] Es una forma de lasensatez, que explica la dificultad de la crítica, porque laideología nunca resulta tan fuerte como cuando es trivial ycotidiana”.[1]
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Esta lúcida descripción del catedrático francésDominique Wolton nos sirve para ingresar de maneracrítica a uno de los emergentes más claros de la ideologíatécnica hoy día: el voto electrónico. Es en este supuestoavance de la técnica donde se cristaliza de manera máselocuente esa ideología que pretende otorgar a lasherramientas de la informática el poder de mejorar losproblemas sociales. Se lo presenta como un sistema quenos ayudará a mejorar la democracia, partiendo deldesmantelamiento del aparato partidario y el punterismo,hasta el fomento de la participación ciudadana, como si lainclusión de tecnologías en el acto de votar lo revistiera detransparencia, celeridad y, por sobre todo, modernidad.
Oponer una voz de alerta a una 'obvia' innovacióncomo ésta convierte a quienes lo hacemos en ludditas enpotencia, en interesados en conservar lo viejo (y por tanto,todo lo malo) de la política. Es en este tema donde laideología técnica opera con una soltura y una trivialidadasombrosa: ¿Quién se atrevería a negar lo 'obvio'? ¿Quiénpodría negarse a modernizar un acto central de nuestrasdemocracias? ¿Quién podría negarse a pensar que enaquellos ámbitos donde la información se procesa mediantetecnologías reina la neutralidad y la transparencia?
Ciertamente, quienes venimos del campo de la políticade la tecnología, como los activistas del software libre,sabemos perfectamente que las tecnologías distan muchode ser neutrales y que existen discusiones sobre quiéncontrola realmente los avances de la ciencia y la técnica.Quizás esa sea la razón por la cual el voto electrónico, quetanto y tan profundamente ha permeado en grandessectores no lo ha hecho entre quienes trabajan en SoftwareLibre o se especializan en seguridad de sistemas deinformación, ámbitos en los que genera desconfianzasprofundas.
Será tal vez porque desde esos sectores que trabajancotidianamente con las nuevas tecnologías se entienderealmente que la idea de neutralidad y transparenciaasociada a la tecnología no es más que una falacia y unaconstrucción que se ha impuesto a fuerza de discursosinteresados, armados para consolidar estas herramientas.Misteriosamente, o tal vez no, son estos sectores los queestán deliberadamente excluidos del debate sobre votoelectrónico.
Alfredo Rezinovsky, uno de los autores de este libro,llama la atención permanentemente sobre la forma en laque se discuten las tecnologías electorales: por un lado sepresentan los políticos, los sociólogos y politólogos,expertos en derecho y abogados; sin embargo, a la hora deconvocar a los que ofrecen las explicaciones técnicas, losque siempre están presentes son los ingenieros yvendedores de las firmas que distribuyen y comercializanlos dispositivos de votación. Rara vez se encuentra en esos
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debates a los expertos en seguridad de sistemas deinformación independientes que presentan másadvertencias, alertas y reparos, que romances y utopías.
No deja de sorprender el hecho de que toda vez queelevamos una voz de alerta, se escucha por parte de laciudadanía una voz de asombro. Por alguna razón, 'la gente'(un colectivo tan heterogéneo que es imposible de definir)cree en el voto electrónico, sin pensar mucho más. Si lastecnologías están en todas partes y eventualmente hanmejorado nuestras vidas de alguna manera, entoncesdeberían servir para mejorar nuestras democracias. Asífunciona la trivialidad de esta ideología que ha permeadohasta las escuelas, donde, a decir de Patricio Lorente en sutexto, se enseña que el voto electrónico es más transparentey eficiente para emitir el sufragio, sin ofrecer prueba algunade semejante afirmación.
Probablemente no haya mejor noticia para quienesadvertimos sobre estos problemas, que la aparición deHomero Simpson lidiando con una máquina de votación quecambia deliberadamente su voluntad y manipula su votohasta triturarlo. La imagen de Homero cuestionando el votoelectrónico tiene más fuerza pública que los documentosacadémicos que vienen presentando matemáticos,criptógrafos, expertos en seguridad desde hace más deveinte años. Los centros de estudio de universidades comoPrinceton y California, o los profesores de informática ycomputación de las principales universidades de Brasil,entre otros, han dado voces de alerta, presentadodocumentación consistente y sólida sobre las falencias deseguridad de los sistemas, pero ninguno de ellos tendrá elimpacto mediático y social de Homero Simpson en elcapítulo donde pretende votar a Obama y su voto va,multiplicado por seis, a John McCain. Así es como funcionala ideología técnica y quizás desde esa misma lógica se lapueda desnudar.
Esta publicación no tiene otro fin que el de abrir undebate imprescindible antes de que sea demasiado tarde.Ilustrar a lectores no avezados en el campo de lastecnologías, sobre cómo funcionan realmente estos sistemasy dar la voz de alerta sobre los riesgos de creer que existentecnologías que mejoren nuestras democracias así sin más.Nunca las soluciones mágicas han dado buenos resultados yeste caso no es la excepción. Como bien dice el legisladorAbrevaya en su intervención para el debate, "en la medidaen que la comunidad no esté involucrada no va a haberningún sistema que tenga capacidad de modificar estarealidad". Aún peor, en la medida en que como sociedadestomemos la decisión de tercerizar y privatizar nuestrosistema, y con él nuestra responsabilidad electoral, hasta elacto mismo de emitir el voto, cada vez será más dificil laintervención de la comunidad en un proceso que nospertenece como ciudadanos, que es de todos y que nos hacostado años de lucha recuperar.
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Este libro no sería posible sin el apoyo invalorable dela Fundación Heinrich Böll y en particular de su flamanteoficina en Santiago de Chile, desde donde se tomó ladecisión de acompañar esta publicación para contribuir aun debate importante sobre las democracias y laparticipación ciudadana en América Latina.
Agradecemos también a Gabriel Diner, asesor dellegislador de la ciudad de Buenos Aires Martín Hourest,quien tuvo la visión de informarse y atender con detalle untema que está en un punto de discusión álgido en la Ciudadde Buenos Aires, y quien además nos abrió las puertas parallevar esta discusión al corazón mismo de la Legislatura,donde en definitiva se toman las decisiones que nos afectancomo ciudadanos.
A Pedro Rezende, profesor de matemática de laUniversidad de Brasilia, uno de los catedráticos másdestacados en seguridad de sistemas de información, que esa su vez, un incansable luchador por la desmitificación de la'Secta de San Byte'.
En la localidad de Las Grutas y la provincia de RíoNegro, ha sido fundamental el trabajo del periodista SergioPloss, quien dio la voz de alerta y movilizó a la ciudadaníacuando se implementó el sistema en diciembre de 2007.Allí, el trabajo de Iván Santander ha dado frutosimportantes y lo mismo ha sucedido con la visión de lalegisladora María Liliana Gemignani, quien tuvo lagrandeza de movilizar una autocrítica rara vez vista porparte de los tomadores de este tipo de decisiones.
En Ushuaia, Roberto Sprenger, Marcelo Papuccio y laFundación Apertura Digital, acompañaron también estosprocesos llamando la atención permanentemente yaportando solidez al debate.
Agradecemos también a los colaboradores y amigos dela Fundación Vía Libre, que nos han ayudado con lacorrección y recopilación de materiales para estapublicación. Es difícil nombrar a todos, pero especialmentequeremos agradecer a Ariel Wainer, Gabriel Acquistapace,Marcela Tiznado, Román Gelbort, Alfredo Rezinovsky, OscarHeinz, Enrique Chaparro, Patricio Lorente, RayentrayTappa, Luciano Rossi, sin cuya ayuda y apoyo, estapublicación no se hubiera terminado jamás a tiempo.
Finalmente, queremos destacar el trabajo de LilaPagola, Luis Britos y el proyecto Nómade, un colectivo dearticulación de artistas que trabajan con Software Librebajo los postulados del movimiento por la cultura libre. Sutrabajo editorial y de diseño integramente realizado conSoftware Libre son esenciales para que estas discusioneslleguen a más gente y sean más amenos y accesibles paranuestros lectores.
Esperamos que esta publicación y sus presentacionesnos ayuden a comprender que nuestras democracias no se
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mejoran con informática, sino con compromiso yparticipación ciudadana. Eso aspiramos lograr, y a esamisión nos hemos dedicado. Este libro es una herramientamás en ese sentido. Muchas gracias.

Beatriz Busaniche y Federico Heinz
Fundación Vía Libre ‐ Editores

Para más información visite:http://www.votoelectronico.org.ar/ yhttp://www.vialibre.org.ar/

Notas

1‐ Wolton, Dominique. "Pensar la Comunicación" Editorial de la Universidad Nacional
de Tres de Febrero. Prometeo Libros. ISBN 978‐987‐574‐132‐4
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¿ Q u é e s e l v o t o
e l e ct r ó n i co?

Beatriz Busaniche y Federico Heinz

Existen varias definiciones para lo que se denominacomúnmente "voto electrónico". En un sentido amplio, seconsidera voto electrónico a la incorporación de recursosinformáticos en cualquier parte del proceso electoral, yasea en el registro de ciudadanos, la confección de mapas dedistrito, la logística electoral, el ejercicio del voto en símismo, el escrutinio y la transmisión de resultados. Sinembargo, a los fines de esta publicación, vamos aconsiderar estrictamente dos de las áreas del sufragio: laemisión del voto en sí misma y el recuento de votos de cadapunto de votación.
En un sentido estricto denominaremos aquí "votoelectrónico" a los mecanismos diseñados para emitir ycontar los sufragios en un único acto, a través dealgún sistema informático instalado y enfuncionamiento en el lugar mismo donde el electorconcurre a expresar su voluntad política.
Entonces, entendemos por voto electrónico a todosistema informatizado para el acto de emitir y contar losvotos en la mesa de votación, donde los y las ciudadanasentran en contacto directo con los dispositivos electrónicos.Consideramos voto electrónico al uso de computadoras,urnas electrónicas o dispositivos similares para la emisión yrecuento automatizado del sufragio.
Los mecanismos en los que la computadora no estádirectamente involucrada en el acto de emisión del voto, asícomo aquellos que utilizan la informática exclusivamentepara la automatización del recuento y la consolidación deresultados quedan así expresamente fuera del foco de estapublicación.
Una categoría particular del voto electrónico es el votoa través de internet (a menudo llamado "voto digital"). En
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éste, los ciudadanos ni siquiera acuden al centro electoral(sean escuelas, centros cívicos, oficinas públicas, etc.) paraexpresar su voluntad a través de uno de los dispositivos yamencionados, sino que lo hacen a distancia, utilizando supropia computadora o la de algún punto de acceso públicopara conectarse a través de Internet con un sistema centralde registro y tabulación de votos.
No existe una única forma de implementar votoelectrónico, más bien podríamos decir que existen tresgrandes tipos de sistemas a utilizar, que difieren no sólo ensu implementación, sino y fundamentalmente en sus riesgosy beneficios. Los mecanismos más frecuentementeidentificados como de voto electrónico se pueden agruparen tres grandes conjuntos: a) los sistemas de recuentoautomático de votos mediante reconocimiento óptico de lasmarcas hechas en la boleta por parte de los ciudadanos, queson sistemas que hacen hincapié en el escrutinioelectrónico; b) los sistemas de registro electrónico directo(RED, o DRE por su sigla en inglés) ejemplificadoscomúnmente con los denominados kioscos de votación ournas electrónicas; c) los sistemas de votación a distancia através de internet [1].

Notas

1‐ Voto Electrónico. Entre votos y máquinas. Las nuevas tecnologías en los
procesos electorales. María Inés Tula (coordinadora). Ariel Ciencia Política ‐ CIPPEC
Centro de Implementación de Políticas Públicas para la Equidad y el Crecimiento.
(2005) ISBN 950‐9122‐90‐4
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Si s t e m a s u sa d o s
Beatriz Busaniche y Federico Heinz

SISTEMAS DE RECUENTO AUTOMÁTICO

Los primeros sistemas de esta clase datan del sigloXIX, cuando se comenzaron a implementar en la ciudad deNueva York mediante tarjetas perforadas. Actualmente, lamayoría de los sistemas de este tipo se basan en elreconocimiento óptico de marcas hechas por el votantesobre la boleta, ya sea de forma directa o a través de unamáquina de marcar boletas. Entre los años 1994 y 2003,Venezuela utilizó sistemas de este tipo, basados en unsistema de boletas impresas en papel con un espaciorellenado por el elector y posteriormente contabilizadosmediante un sistema de reconocimiento óptico decaracteres.
En principio, estos sistemas resuelven el problema másálgido de la incorporación de tecnología al sufragio: almantener el principio de que la voluntad del elector seexpresa en un trozo de papel anónimo, desacopla el acto deemisión de voto (que debe ser inauditable) del acto deescrutinio (que debe ser auditable en todos sus detalles). Deesta manera es posible construir un sistema en el cual todoslos resultados en los que la informática está involucradapueden ser auditados independientemente de losdispositivos usados y el software en sí, mediante el simplerecurso de realizar un recuento manual.
Aún así, la aplicabilidad de estos mecanismos nopueden tomarse en forma aislada, sino en el contexto delsistema completo del cual forman parte. Es posible tomarmuchas decisiones respecto del sistema como un todo quepueden anular total o parcialmente las ventajas delmecanismo.
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Un elemento que no puede faltar en la aplicaciónde sistemas de recuento automático es la auditoríamanual de los resultados arrojados por una porciónestadísticamente significativa de las máquinas usadas,seleccionadas al azar luego del acto eleccionario. Delo contrario, una programación maliciosa del softwarede tabulación de votos podría alterar los resultadossin ser detectada.
Estos sistemas pierden una porción importante de susventajas cuando la boleta no es marcada a mano por elelector. Las máquinas de marcar boletas vuelven aintroducir en el sistema muchos de los problema asociadoscon las máquinas de registro directo. Si bien permiten queel votante verifique que las marcas en la boleta secorrespondan con sus elecciones, suponen un doble trabajopara el votante (elegir por un lado, controlar por otro), loque aumenta la probabilidad de que el elector no realiceconcienzudamente el control. Esto hace factible el mismoataque que se puede hacer en las máquinas de RED:introducir código que intente adulterar la intención delvotante, pero abandonar el intento si el votante rechaza laboleta. De esta manera se pueden secuestrar los votos detodos aquellos ciudadanos que no sean lo suficientementecuidadosos. También ponen en riesgo el anonimato del voto,toda vez que la máquina de marcar boletas podría agregar,además de las manchas legítimas, algunas que pasen por"suciedad" pero en realidad codifiquen información quepermita reconstruir la secuencia de emisión de los votos.
Otro mecanismo que reduce la utilidad de estosdispositivos es el de pasar la boleta por el escáner antes deintroducirla en la urna, en vez de hacerlo al abrir ésta. Estono sólo aumenta los costos (requiere un escáner por mesa,mientras que de otro modo puede utilizarse el mismoescáner para varias de ellas), sino que potencialmentepermite registrar la secuencia en la que se emitieron losvotos, y así reconstruir la relación de cada votante con suvoto.
Una crítica común a este tipo de mecanismo señala ladificultad que presentan en el caso de elecciones complejas,en particular cuando se realiza una elección para múltiplescargos en múltiples niveles de distrito. En una elección enla cual, por ejemplo, se deba elegir concejales de la ciudad,intendente, legisladores provinciales, legisladoresnacionales, gobernadores y presidente, la magnitud de laboleta dificulta al votante el marcado de todas las opciones,así como su posterior lectura detallada. Sin embargo, estoes más una crítica de las elecciones complejas que delsistema de recuento automático en sí: mientras máscompleja es una elección, más difícil es votar en ella ycontar los votos. La "solución" a este problema ofrecida porlos sistemas RED consiste, básicamente, en barrerlo bajo laalfombra: como en ellos es imposible contar a mano los
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votos, disfrazan el vicio de virtud declarando que es unatarea "innecesaria".
Otra crítica común a estos mecanismos, e igualmenteinmerecida, es la que objeta la facilidad con la que sepuede alterar o anular un voto mediante el agregado demarcas por parte de quienes realizan el escrutinio. Si bienla factibilidad del ataque es real, es exactamente la mismaque con cualquier sistema basado en papel, que a su vez esmejor que la de cualquier sistema completamenteelectrónico: mientras que las boletas pueden ser alteradas,ésto debe ser hecho individualmente con cada boleta, y elimpacto de una persona corrupta se circunscribe a lasboletas bajo su custodia. En el sistema electrónico, encambio, una única persona corrupta tiene el potencial deinfectar un gran número de máquinas, comprometiendo deesa manera incluso la integridad de votos en masa,incluyendo los de mesas cuyos fiscales actúen de buena fe.

SISTEMAS DE REGISTRO ELECTRÓNICODIRECTO

Los Sistemas RED o DRE son aquellos que más secorresponden con el imaginario popular de las "urnaselectrónicas". Representan, además, el modelo preferido dela mayoría de las empresas que participan de este mercado.Las urnas electrónicas usadas en Brasil, así como en variosestados de EEUU o en las últimas elecciones de Venezuelapertenecen a esta clase.
Los sistemas RED se caracterizan por realizarsimultáneamente el registro y la tabulación del votomediante un dispositivo informático que es operadodirectamente por el votante mediante un teclado, unabotonera especial, o una pantalla táctil. Algunos sistemas deRED ofrecen además ayuda para personas con algún tipo dediscapacidad, por ejemplo mediante una interfaz de audiopara superar las dificultades visuales. A diferencia de lossistemas de recuento automático, en los que el soportefundamental del voto es la boleta marcada por el ciudadano,en las máquinas RED el registro se realiza directamente enla memoria del dispositivo.
Muchos proveedores de equipamiento señalan comouna ventaja del sistema el hecho de que permite"independizar del papel" a la elección. Por lo general,recomiendan no usar la opción ofrecida por algunosmodelos de máquinas RED de usar impresoras similares alas que funcionan dentro de las cajas registradoras paragenerar una cinta de auditoría, argumentando que"desnaturaliza el voto electrónico." En todo caso, lasmáquinas RED no usan el papel emitido para sus
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resultados, sino que se basan enteramente en los registrospresentes en su memoria.
Los sistemas RED pueden configurarse de tal modoque permitan al usuario corregir sus opciones y hasta votaren blanco, pero no permiten invalidar el voto ni cometererrores clásicos que resultan en la anulación del voto.
Los sistemas RED suelen ser también los preferidospor aquellos que trabajan en las elecciones, porque son losque más trabajo les ahorran: no hay boletas que custodiar,el recuento de votos es inmediato, y no hay riesgo de que unnuevo recuento de votos arroje una diferencia con elanterior: la máquina obtendrá siempre el mismo resultado,independientemente de si éste refleja la voluntad deaquellos que la usaron para votar o no.
En esta preferencia se hace evidente un punto detensión entre los intereses de los ciudadanos (que necesitanque el resultado refleje sus elecciones) y los de quienesestán encargados de conducirlo (quienes desean terminar latarea con la mayor rapidez y el menor esfuerzo posible,descargando tanta responsabilidad como se pueda poreventuales errores o actos de corrupción).

SISTEMAS DE VOTACIÓN A TRAVÉS DE
INTERNET

También conocidos como sistemas de votación adistancia, son mecanismos para emitir el sufragio desde unacomputadora común conectada a la red de redes,permitiendo que los sufragantes emitan su voluntad desdesus propios domicilios, desde puntos públicos de acceso, eincluso desde el extranjero. Existen variantes de estossistemas que permiten emitir el voto no sólo desde unacomputadora personal, sino eventualmente también desdeun teléfono celular o un sistema de televisión digital.
Uno de los desafíos más graves que enfrenta este tipode sistemas es la identificación del votante, que esimprescindible para asegurar varias propiedadesimportantes del mecanismo, tales como evitar que alguienvote más de una vez o en nombre de otra persona, o quevoten personas que no están habilitadas para hacerlo. Esteproblema suele resolverse mediante una clave unívoca ypersonal, que puede incluir elementos físicos deautenticación tales como la posesión de una tarjeta deidentificación criptográfica o un generador de clavespseudoaleatorias.
Aún con los métodos de autenticación más sofisticados,no queda claro que sea posible reconciliarlos con losrequerimientos de identificación exigidos por la ley, que por
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lo general requieren la verificación de documentos deidentidad por parte de autoridades electorales. Unproblema adicional asociado al de la identificación es queobligan a que la máquina que recibe el voto tengaconocimiento de quién lo está emitiendo. Esto ofrece unpunto único de ataque para quien quiera violar el secretodel voto: basta con obtener la información almacenada en elservidor del sistema de votos para averiguar cómo votócada persona que lo usó.
Los proponentes de estos sistemas señalan que seprestan a ser usados en lugares en los que la participaciónen las elecciones no es obligatoria y está permitido votarpor correo. El argumento es sólido, en el sentido de que esun sistema que puede ser usado en contextos en los que laexperiencia muestra que el riesgo de fraude es bajo.
Es interesante señalar que hay experiencias exitosasde uso de votación a distancia en ciertos ámbitosespecíficos, en particular en aquellos en los que losparticipantes tienen un grado alto de familiaridad y accesoa recursos informáticos y está ausente la exigencia deanonimato. El proyecto Debian, por ejemplo, un proyectocomunitario de desarrollo de software integrado porpersonas de todo el mundo que no tienen oportunidad deencontrarse físicamente para votar, utiliza voto a distanciacomo una herramienta cotidiana, con excelentes resultados.El sistema es robusto, justo y difícil de engañar, pero sólofunciona gracias al hecho de que el voto no es secreto.
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P ri n ci p a l e s p ro b l e m a s
d e t e ct a d o s

Beatriz Busaniche y Federico Heinz

Los sistemas de voto electrónico (en el sentido usado eneste libro) suelen venir de la mano de contundentesafirmaciones acerca de sus virtudes, tales como una mayortransparencia del acto electoral, la eliminación delclientelismo político, la rapidez e infalibilidad del conteo, elmenor costo de cada elección, y la mayor participaciónciudadana.
Lamentablemente, estas afirmaciones categóricas novienen acompañadas de datos sólidos que las sustenten, yalgunas empresas proveedoras invierten un esfuerzo nadadespreciable en evitar que sean verificadas por terceraspartes independientes, como fue el caso de SequoiaSystems en 2008, que intentó impedir una auditoríaindependiente de seguridad encomendada por el estado deNueva Jersey argumentando que llevarla a cabo violaría lostérminos de uso del software que controla las urnas[1].
De hecho, ninguna de esas afirmaciones soporta unanálisis profundo y, si bien algunas de ellas pueden serciertas para algunos casos particulares, la experienciainternacional demuestra que en la realidad están muy lejosde reflejar el verdadero desempeño de las urnaselectrónicas.

TRANSPARENCIA

La afirmación de que las urnas electrónicas aportan ala transparencia del comicio es, probablemente, la másaventurada. Es difícil comprender cómo un proceso opacose haría más transparente mediante el recurso de agregarle



28

INTRODUCCIÓN

una “caja negra”. Lejos de aportar a la transparencia, laurna electrónica obstaculiza la capacidad de la mayoría delos ciudadanos de fiscalizar la elección.
Cualquier persona sabe cómo verificar, con sólomirarla, que una urna está vacía o que un precinto deseguridad está intacto, y el sistema educativo apunta agarantizar que todas las personas sepan leer, escribir ycontar. Pero estas habilidades son inútiles a la hora de verqué pasa "dentro" de una urna electrónica: la inspecciónocular no sirve para ver si está vacía sino que es necesariousar un programa diseñado a tal fin, que imprima un ticketque diga "sí, estoy vacía". ¿Podemos creerle?
Cuando la urna imprime los resultados, los obtiene deoperar sobre sus registros internos, almacenados en mediosmagnéticos que los fiscales no pueden leer por sus propiosmedios. La única "comprobación" posible de que la urnaestá efectivamente vacía, o de que los totales son correctos,es repetir la operación, la que previsiblemente dará siempreel mismo resultado. Aún si confiáramos en que el programade la urna es correcto, el fiscal promedio carece de losconocimientos y las herramientas necesarios como paracomprobar si el programa que está instalado en la urna hasido adulterado o no.
Incluso un fiscal con grandes conocimientos deprogramación y electrónica digital, provisto deherramientas especializadas, probablemente demoraría díasen verificar con algún grado de confianza que la urna estáefectivamente "en cero", mientras que hacerlo con el mismogrado de confianza con el que puede hacerseinspeccionando el interior de una urna de cartón esefectivamente impracticable: se trata de un problema de lamisma complejidad que la construcción de programas decomputadora libres de errores, algo que el estado del arteaún no nos permite. Para peor, las acciones que deberíarealizar este hipotético auditor especializado son muchomás invasivas que las necesarias para adulterar elfuncionamiento de la urna, de modo que, suponiendo quenos diga que la urna está "limpia", no sólo no va a poderdemostrárselo a alguien que no esté similarmenteespecializado, sino que no tenemos manera de saber si loque hizo, en realidad, fue verificarla o subvertirla.
Este es un problema fundamental de las urnaselectrónicas: mientras la verificación de su confiabilidaddependa exclusivamente de comprobar que "funciona bien",la tarea de su fiscalización queda necesariamente en manosde una élite tecnológica, a la que el resto de la población notiene más remedio que creerle. Para corromper lafiscalización de una elección basada en papel, es necesariocontar con fiscales corruptos en un número importante demesas, pero en el caso de las urnas electrónicas basta consobornar o extorsionar a un grupo pequeño de personasfácilmente identificables.
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Estas dificultades a menudo son desestimadas,argumentando que se pueden realizar elecciones de pruebacontroladas para ver cómo se comporta la urna, y señalandoque estas urnas se han usado en muchos lugares sinproblemas. Lamentablemente, este argumento ignora elhecho de que es muy sencillo programar la máquina demodo que no se comporte de la misma manera durante laspruebas que durante la elección, y que la experienciademuestra que en la mayoría de las elecciones, la necesidadde actualizar el software (ya sea el mismo software de laurna o su sistema operativo) lleva a que el programa quecorre durante la elección puede no ser el mismo que se usódurante las pruebas.
Por lo demás, la afirmación de que estas urnas hansido usadas sin problemas es harto aventurada: no sabemossi hubo problemas o no, precisamente porque la opacidaddel mecanismo no nos permite comprobarloadecuadamente. Es perfectamente posible que en esaselecciones haya habido problemas masivos, sin que nadiehaya podido probarlo y ese es precisamente el escenarioque las urnas electrónicas facilitan. De hecho, hayelecciones como las de EEUU en 2004, en las que lasdiferencias entre las encuestas en boca de urna y losresultados finales sugieren fuertemente que las urnasdieron resultados incorrectos.

EL FIN DEL CLIENTELISMO

El clientelismo político es un problema social,económico y educativo que no se soluciona con tecnología.Para que la "compra de votos" funcione, es necesario contarcon un mecanismo que permita al comprador un gradoimportante de confianza en que el votante efectivamentevotará por el candidato al que prometió votar. En laselecciones en papel, esto puede hacerse a través deldenominado "voto en cadena", mecanismo que algunossistemas de voto electrónico hacen efectivamente imposible.
Pero pensar que el voto en cadena y el clientelismo sonlo mismo es un error: el voto en cadena es sólo unmecanismo de romper el secreto del voto. No es el único, ylas urnas electrónicas ofrecen mecanismos alternativospotencialmente mucho más eficaces. Esto se debe a lanaturaleza fundamentalmente distinta de las urnaselectrónicas. Por ejemplo, mientras que las urnas normalesson contenedores pasivos, de información, los circuitos dela urna electrónica emiten radiación electromagnética.Experimentos realizados en Holanda demostraron que estasemisiones hacían posible detectar por quién votaba unapersona desde una distancia de 25 metros, usando sólodispositivos disponibles comercialmente.
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En el estado de Ohio se descubrió, dos años después deusarlas, una grave falencia en las urnas electrónicas quepermite violar el secreto del voto luego de los comicios: losreportes emitidos por la urna al final del recuento permitenreconstruir el vínculo entre voto y votante. Este caso esparticularmente grave, porque ilustra un aspecto a menudoignorado del cálculo de riesgo a la hora de usar una urnaelectrónica: el hecho de que no conozcamosvulnerabilidades en la urna no quiere decir que no existan,ni que nadie las conozca. Alguien que estuviera enconocimiento de esta vulnerabilidad hubiera podidoorganizar una compra o extorsión masiva de votos quehubiera sido indetectable y requerido un esfuerzo logísticomucho menor que el voto en cadena.

LA RAPIDEZ DEL CONTEO

Una de las escasas ventajas promocionadas que podríaser verificable es la rapidez en el conteo. De hecho, cuandotodo sale bien, los resultados pueden ser inmediatos. Elproblema surge cuando evaluamos el impacto potencial delas distintas cosas que pueden salir mal. Mientras que en laurna de papel, la influencia de un inconveniente es por logeneral proporcional a la magnitud de éste, en las urnaselectrónicas un problema muy pequeño puede tenerconsecuencias muy graves. Esto lleva a que si los resultadosde la urna electrónica no son inmediatos, por lo general nose los puede obtener nunca. Por lo general, no hay nada almedio.
El 16 de diciembre de 2007, por ejemplo, se utilizaroncuatro urnas electrónicas de la firma Altec Sociedad delEstado (Río Negro) en la localidad de Las Grutas, enArgentina. Transcurrida la jornada electoral, una de esasurnas arrojó un resultado sorprendente: 0 votos. Fueafortunado que en este caso las urnas hayan llevadoregistro en papel, porque el registro digital se habíaperdido completamente, pero aún así el escrutinio demoróhoras, porque los votos impresos sobre una tira de papeleran mucho más difíciles de identificar que las boletasoriginales. La única explicación de la empresa proveedorade la urna fue que "alguien debe haber sacudido la urna".
De la misma manera, existen casos en los que una fallatécnica en una urna electrónica produjo que la urna contaramiles de votos en mesas en las que votaban sólo cientos depersonas, o el reciente caso de Nueva Jersey, en el que losresultados fueron inmediatos, pero el total de votosemitidos no coincidía con la suma de los votos emitidos porpartido. ¿Puede decirse que ese resultado es inmediato,cuando en realidad es evidentemente incorrecto?[2]
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La rapidez, sin confianza ni seguridad, no sirve paramucho en un proceso electoral. Esta es un área en la que laeficacia (hacerlo bien) debe primar por sobre la eficiencia(hacerlo rápido).

LA ECONOMÍA

La idea de que usar urnas electrónicas permiteeconomizar dinero en los comicios ha sido refutada porauditores independientes que la pusieron a prueba. En elEstado de Maryland, por ejemplo entre 2002 y 2003 secompraron 19 mil máquinas de pantalla táctil a la firmaDiebold. Para poder concretar la compra, el Estado tomó uncrédito de 67 millones de dólares, 44 de los cuales fueron alas arcas de la empresa en concepto de compra ymantenimiento de las urnas. Antes de incorporar estosdispositivos, Maryland usaba un sistema de escaneo óptico.
Según el informe de la organización Save Our Votes,publicado en febrero de 2008[3], el cambio de tecnologíasimplicó un aumento promedio de 179% en el costo total porvotante. En uno de los condados, el aumento fue de 866 %.Por cierto, las máquinas de Diebold aún no se terminaronde pagar y ya deben ser renovadas. El Estado de Marylandestá considerando volver al sistema de escaneo óptico.

LA PARTICIPACIÓN CIUDADANA

Un tema crítico a la hora de evaluar la implementaciónde voto electrónico es la participación ciudadana. Nuestrasdemocracias modernas están golpeadas por el descrédito delas clases dirigentes y la falta de confianza en los sistemaspolíticos. El halo de modernidad que otorga el votoelectrónico parece ser la panacea para entusiasmar a losvotantes para participar en los comicios.
Sin embargo, es importante destacar que laincorporación de urnas electrónicas tiene efectosclaramente contrarios al objetivo de mejorar laparticipación ciudadana. Sin ir más lejos, las personas pocoafines con los sistemas computacionales serán los primerosexcluidos: adultos mayores o personas de escasos recursos,personas con dificultades visuales o con bajísimo niveleducativo que hoy día no requieren mayor preparación paraelegir una boleta, ponerla en una urna y emitir su voluntadpolítica, se verán enfrentados a un sistema mucho máscomplejo para votar.
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Pero este no es el único inconveniente. Quizás elmayor de los problemas es que aquellos que hoy auditan laselecciones en nuestro nombre (maestras de escuela,empleados públicos, fiscales de partidos políticos) se veránincapaces de auditar eficazmente un sistema de estanaturaleza. Sólo personas altamente calificadas eningeniería de software, electrónica y hardware podráncomprender el funcionamiento de estos sistemas. Aúnpersonal calificado en seguridad de sistemas deinformación se manifiesta incapaz de evaluar, validar ycorroborar el funcionamiento correcto de urnaselectrónicas. Estos mismos expertos difícilmente se atrevana firmar a conciencia una certificación de seguridad de lasurnas pues no existe método formal de validación que losavale.
Así, la participación real y tangible de la ciudadanía severá reducida a la confianza ciega en un pequeño númerode fiscales informáticos que, aún teniendo ampliosconocimientos de la materia, no podrán certificar la validezde un resultado en el que todos los demás tendremos queconfiar. Aquellos que tenemos la voluntad política deejercer nuestro derecho a auditar nos veremos limitadospor carecer de conocimientos técnicos, y tendremos quedejar la participación real a una pequeña elite de técnicosautorizados.
Si bien no existen sistemas perfectos, la diferencia deimpacto es sustancial. Una mesa de votación tradicionalpuede registrar inconvenientes y ser anulada. El impactosobre los resultados globales será mínimo. Sin embargo, unerror mínimo en un sistema de votación electrónica puedealterar el resultado de una elección simultáneamente en ungran número de mesas.

PROBLEMAS GENERALES

A todo esto vale agregar que, en la gran mayoría de loscasos, los proveedores de urnas electrónicas son empresasprivadas cuya composición accionaria deberíamos conoceren detalle antes de confiarles un proceso público yciudadano como es la emisión del voto. ¿Cuáles serán losmecanismos para auditar a las empresas proveedoras?¿Cómo sabremos cuáles son sus vinculaciones políticas ysus intereses en cada elección? ¿Estamos dispuestos aprivatizar un proceso ciudadano como el acto de votar?Estas preguntas surgen a la luz de escándalos ocurridos enlos EEUU donde, por ejemplo, uno de los principales
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accionistas de una de las empresas proveedoras de urnas(ES&S) resultó ser un senador republicano con obvios ymarcados intereses en el resultado electoral.[4]
No son pocos los inconvenientes que aparecen a lahora de evaluar la automatización de la emisión del voto.Sin embargo, es muy poco lo que se discute y ciertamenteescaso el conocimiento sobre los mismos. El acto de votares lo suficientemente importante como para que nosocupemos de este tema, y nos preocupemos frente aincorporaciones acríticas de tecnología que, lejos demejorar nuestras democracias, son amenazas al derechoesencial de la ciudadanía a votar en condiciones de secreto,transparencia y seguridad.

Notas

1‐http://freedom‐to‐tinker.com/blog/felten/interesting‐email‐sequoia
2‐http://freedom‐to‐tinker.com/blog/felten/evidence‐new‐jersey‐election‐
discrepancies
3‐http://www.saveourvotes.org/legislation/2008/08‐costs‐mdvotingsystem.pdf
4‐http://www.scoop.co.nz/stories/HL0301/S00166.htm
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Se cayó el sistema

El pedregoso camino del voto

electrónico en Las Grutas

(Argentina)

Este texto es fruto de la entrevista realizada por Beatriz Busaniche

(Fundación Vía Libre) con la edil María Liliana Gemignani,

concejal de San Antonio Oeste que fue una de las primeras en dar

la voz de alerta ante los problemas del sistema de Voto Electrónico

implementado por la empresa ALTEC S.E. en una prueba piloto en

una elección vinculante en el Balneario Las Grutas el 16 de

diciembre de 2007. Gemignani, junto a los ediles Ojeda y

Fernández son los autores de la ordenanza derogatoria que

reproducimos en el anexo de esta publicación.

Sobre finales de año 2007, el correo de contacto deFundación Vía Libre recibió un mensaje del periodista deLas Grutas Sergio Ploss en el que solicitaba ayuda ante lainminencia de una implementación de Voto Electrónico ensu lugar de residencia, donde se planificó el uso de urnaselectrónicas de la firma estatal rionegrina ALTEC S.E. Trasla aprobación unánime de una ley provincial, se habíaresuelto que Las Grutas fuera el primer lugar deimplementación de estos sistemas en cuatro mesas, dosfemeninas y dos masculinas, en votaciones obligatorias yvinculantes para autoridades municipales.
Unos doscientos ciudadanos, encabezados por elpropio Ploss, presentaron un recurso de amparo ante lajusticia en reclamo de su derecho a votar en condicionestradicionales, más este recurso fue rechazado un día antesde la elección bajo el argumento de que estaban dadas lascondiciones de seguridad para realizar el comicio. La bajaen la tasa de votantes, los problemas ocurridos en lajornada y la falta de garantías para que la ciudadaníaejerciera su derecho al voto universal y secreto fueron losdetonantes para que la Concejal Gemigniani reclamara la
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derogación de la ordenanza que finalmente fue aprobadapor unanimidad.
Este es el diálogo que mantuvimos con la Concejalsobre el por qué de la necesidad de dar marcha atrás y loque puede compartir de esta experiencia con quienes estánevaluando incluir voto electrónico en los procesoselectorales en otras ciudades argentinas.

BEATRIZ BUSANICHE: ¿DESDE CUÁNDO TIENEN VOTO ELECTRÓNICO EN LA

PROVINCIA DE RÍO NEGRO?

María Liliana Gemignani: Desde que se aprobó por ley4082[1] en la Provincia.
BB: ¿CUÁL HA SIDO EL ARGUMENTO PARA APROBAR UNA NORMATIVA DE ESTE

TIPO?

MLG: El argumento estaba basado en la seguridad, yen especial se hacía hincapié en que de esta manera eramás difícil manipular el voto con las artimañas que seacostumbran a hacer en los comicios: darles la boleta antesde entrar, el voto cadena u otra manipulación similar.Consideraban que era necesario modernizar el sistema yque daba mayor seguridad en el acto eleccionario.

BB: ¿QUIÉNES LO PROMOCIONABAN?

MLG: Fue una ley presentada por el bloque deloficialismo provincial, pero la apoyaron todas las bancadaspolíticas de la Legislatura Provincial. Luego el bloqueoficialista del Concejo Deliberante de San Antonio Oeste deConcertación Cívica presenta el proyecto de Ordenanzaadhiriendo a la ley en el ejido municipal para las próximaselecciones de diciembre de 2007 y fue aprobada porunanimidad. Además cabe aclarar que todos los partidosparticipantes de la última elección decidieron que comoprimera experiencia, se aplicara en el 50% de las mesaselectorales del Balneario Las Grutas. Creo que todos en unprimer momento pensaron que era bueno.

BB: ANTE LA PRIMERA PRUEBA PILOTO REALIZADA EN LAS GRUTAS, EN DICIEMBRE

DE 2007, ¿CONSIDERA QUE LAS PROMESAS SOBRE LAS QUE SE FUNDÓ LA

NORMATIVA DE VOTO ELECTRÓNICO EN LA PROVINCIA SE CUMPLIERON?

MLG: Para nada, porque todo funcionó muy mal. Lasdos mesas femeninas fallaron, sólo una mesa masculina
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funcionó regularmente. Al comienzo del comicio vinieronautoridades provinciales y de la empresa Altec que lasconstruyó, a inaugurar el acto eleccionario como algohistórico ante la prensa. Pero cuando empezaron losproblemas no apareció nadie y los técnicos de la empresano tuvieron respuestas, sólo que era un “error de sistema” yque no entendían cómo si habían cargado el padrón en lamáquina tal cual el padrón de papel, existían estasausencias. Sólo la Junta Electoral Municipal, que no sabíamuy bien qué hacer y los miembros de los partidos políticos,tuvieron que hacer frente a la problemática.

BB: SABEMOS QUE ANTE LA PERSPECTIVA DEL USO DE VOTO ELECTRÓNICO EN

LAS GRUTAS, UN BUEN NÚMERO DE VOTANTES DE ESA LOCALIDAD PRESENTARON

UN RECURSO DE AMPARO PARA VOTAR DE MANERA TRADICIONAL. ESE AMPARO FUE

RECHAZADO. ¿CUÁLES FUERON LOS ARGUMENTOS PARA RECHAZARLOS? ¿Y CUÁL

FUE LA REACCIÓN DE LOS DIFERENTES SECTORES POLÍTICOS CUANDO SE PRESENTÓ

ESE AMPARO?

MLG: En realidad todo comenzó por el señor SergioPloss, dueño del semanario El grutense, que inicia unacampaña y pone en conocimiento a la población sobre elpeligro del voto electrónico y se realizan algunos recursosde amparo y se organiza una exposición por parte de IvánSantander de la Fundación Vía Libre. En esa oportunidadvarias facciones políticas que se presentaban en esaelección manifestaron su rechazo al sistema y lo plasmaronen un documento, menos el partido que representaba aloficialismo local y provincial. La respuesta a los recursos deamparo fue recibida el día anterior y no reconocía que noestuvieran las condiciones dadas y tampoco considerabandiscriminatorio el hecho que sólo un sector del padrónelectoral de Las Grutas votara con este sistema, mientrastodo el ejido municipal restante lo hacía de formatradicional.

BB: ¿PODRÍA SINTETIZAR QUÉ OCURRIÓ EL 16 DE DICIEMBRE CUANDO SE

REALIZARON LAS ELECCIONES A INTENDENTE USANDO CUATRO URNAS

ELECTRÓNICAS EN LAS GRUTAS?

MLG: Si bien trajeron unos días antes las máquinaspara que la gente practicara, no fue mucha la gente queconcurrió a hacerlo. Pero los problemas que se sucedieronno fueron por culpa de la inexperiencia de la gente sino deerrores en las máquinas. En las mesas femeninas de votoelectrónico, se presentaban a votar y no aparecían en elpadrón ingresado en la máquina, pero sí en el de papel queutilizaban los fiscales para su control. Casi se quedan sin
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votar y por pedido de los partidos y de la Junta electoralmunicipal se los anotaba a mano en las otras mesasfemeninas de voto tradicional y votaban allí, generandograndes demoras y mucho trabajo por parte de los fiscalesque debían tomar nota de los datos de los votantes, a mano.En una mesa masculina se terminó el papel y las máquinasse abrieron, perdiendo su carácter de inviolable. Tambiénun señor le planteó a un fiscal que el papel no se habíacortado y había visto a quien había votado la persona quepasó adelante de él. Y lo más trágico fue cuando se cerraronlas mesas y en una mesa masculina electrónica la máquinase tildó y emitió un papel que daba 0. Hubo que custodiar lamáquina con la policía por horas, por miedo a que secometiera fraude y se abrió a la noche cuando ya se habíaterminado hacía dos horas el comicio. Se tuvieron quecontar los papelitos de adentro de la máquina a mano. Todofue más lento y por momentos muy desesperante.

BB: ¿CUÁL FUE LA REACCIÓN DE LA GENTE ANTE LOS PROBLEMAS?

MLG: Se enojaba y reclamaba. Cuando se dio el primerproblema de una señora que no aparecía en la máquina lamandaban a su casa sin votar, pero realizó el reclamo y seempezó a implementar lo relatado anteriormente.

BB: SABEMOS QUE USTED HA SIDO UNA DE LAS IMPULSORAS DE LA DEROGACIÓN

DE LA ORDENANZA DE VOTO ELECTRÓNICO PARA SAN ANTONIO OESTE Y LAS

GRUTAS, ¿NOS PUEDE CONTAR EN QUÉ SE BASÓ PARA IMPULSAR ESTA

DEROGACIÓN Y CUÁL FUE LA REACCIÓN DE LAS FUERZAS POLÍTICAS

INVOLUCRADAS?

MLG: Yo en realidad tenía mis dudas con el sistema, enespecial creía que debía haberse implementado opcional,porque mucha gente mayor o que no tiene acceso a lainformática se iban a negar a ir al acto eleccionario. Perocuando vi el material que trajo Iván Santander, de laFundación Vía Libre, realmente me preocupé. Realizamoscon algunos vecinos un manifiesto con junta de firmas paraevitarlo. Cuando sucedió todo lo expuesto anteriormente,creí que en mi carácter de concejal debía hacer algo y conlos miembros de mi interbloque “JUNTOS”, los concejalesLuis Ojeda y Mónica Fernández, presentamos un proyectode Ordenanza derogando la adhesión al voto electrónicobasado en lo que sucedió y en el dictamen de la Juntaelectoral municipal. Además de haber sido partícipe detodos estos acontecimientos. Fue votado por unanimidad enel Concejo Deliberante, pero plantearon que lo hacían portodos los errores que sucedieron, aunque creían en elmejoramiento del sistema.
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BB: ¿QUÉ VA A PASAR EN LAS PRÓXIMAS ELECCIONES?

MLG: Se tienen que realizar las elecciones en la formatradicional.

BB: COMO CONCEJAL CON EXPERIENCIA EN UNA IMPLEMENTACIÓN DE VOTO

ELECTRÓNICO, ¿QUÉ LE DIRÍA A SUS COLEGAS DE OTRAS CIUDADES QUE EVALÚAN

AVANZAR EN LA INCORPORACIÓN DE ESTOS SISTEMAS AL RÉGIMEN ELECTORAL

(COMO LA CIUDAD DE BUENOS AIRES, POR EJEMPLO).

MLG: Que todos los argumentos esgrimidos sobre larapidez, economía, seguridad e inviolabilidad del voto, secaen rápidamente cuando se pone en práctica. Que se correun riesgo muy grande de perder el secreto del voto, porqueexisten formas de corroborar a quien se votó, que lasmáquinas se pueden descomponer y generar todos losproblemas que nosotros vivimos. Que el sistema tradicionales fácil y seguro y no requiere mantenimiento. Pero porsobre todas las cosas tengan en cuenta que las personasmayores y aquellos que no han tenido acceso a lascomputadoras se sienten discriminadas y no concurren avotar por temor a equivocarse o por vergüenza. Y el elegira las autoridades en libertad es un derecho que noscostó mucho a los argentinos y que debemosdefenderlo.

Notas

1‐ NdE: La Ley Nº 4082 Sistema de Voto Electrónico fue sancionada el
18/05/2006 y promulgada el 01/06/2006 por Decreto Nº 496/2006 publicado
en el Boletín Oficial del 15/06/2006 Pag.1. Entrada en vigencia el 23/06/2006
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Las voces de alerta

Cómo fue la organización de la

ciudadanía ante el voto

electrónico en Las Grutas

Este texto es fruto del diálogo mantenido por Iván Santander* con

Beatriz Busaniche, para documentar las acciones realizadas por un

grupo de ciudadanos ante la perspectiva de tener que usar urnas

electrónicas en las elecciones del 16 de diciembre de 2007 en Las

Grutas.

Cuando el periodista Sergio Ploss se comunicó con VíaLibre para solicitar apoyo en una acción jurídica contra laimplementación de Voto Electrónico, apelamos a loscolaboradores más cercanos al lugar de la experiencia. IvánSantander, miembro del Grupo de Usuarios de SoftwareLibre del Alto Valle se ofreció a participar de las actividadesy la campaña que se estaba armando en el Balneario LasGrutas para alertar a la ciudadanía sobre el riesgo del VotoElectrónico. Él mejor que nadie puede contarnos lo queocurrió en esas semanas en las cuales la gente trató deevitar lo que parecía inevitable, el uso de urnas electrónicasen una elección obligatoria y vinculante.

BB: IVÁN, ¿CUÁNDO TOMASTE CONOCIMIENTO DE QUE SE IBA A REALIZAR UNA

EXPERIENCIA DE VOTO ELECTRÓNICO EN LAS GRUTAS?

IS: Fue por medio de la lista de amigos de Vía Libre[1],prácticamente al mismo tiempo comenzaron a aparecerartículos en el Diario de Río Negro. Fue un tema al que se ledio poca difusión periodística. Sólo cuando empezamos amovilizarnos aparecieron algunos periodistas que nosescucharon. Debo agradecer al periodísta Hugo Alonso,
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quién tuvo la amabilidad de hablar conmigo por teléfono ypublicar una nota en el diario Río Negro, donde anunciabala charla que iba a dar y el malestar de la población.

BB: ¿QUÉ PASA EN EL RESTO DE LA PROVINCIA, CUÁL ES LA SITUACIÓN JURÍDICA

HOY?

IS: A nivel provincial no hay cambios, tenemos todavíauna ley que es provincial y está vigente. Es de esperar quepara las elecciones a gobernador quieran hacer uso de estatecnología, seguramente no será a gran escala porque lasexperiencias que han tenido hasta el día de hoy no han sidomuy buenas, y creo que las próximas elecciones serán muypeleadas. No creo que quieran incorporar una variable másde deserción de votantes o autoridades de mesa.

BB: ¿EN QUÉ BASAN SUS ARGUMENTOS LOS PROMOTORES DEL VOTO

ELECTRÓNICO?

IS: Los argumentos son siempre los mismos, muletillasdel tipo: "¿cómo en una era super informatizada vamos aseguir usando cajas de cartón y papeles para votar? Nospromenten una tecnología que aumentará el secreto yuniversalidad del voto, que aumentará la participaciónciudadana gracias a esta extraordinaria tecnología.Desgraciadamente en Río Negro las cosas se han hechopeor que en otros lugares, ya que no se invitó a ningunaempresa con experiencia a mostrar sus productos.Simplemente se hicieron los pases mágicos para que AltecSE[2], que aparentemente fabrica muy buenosparquímetros, se hiciera cargo de fabricar dichos equipos. Ylos resultados eran los de esperar, un rotundo fracaso quese intentó minimizar por todos los medios.
Tampoco existe una posibilidad de dialogar con lasautoridades para acercarles propuestas, el ministro degobierno sólo repite siempre el mismo discurso sinfundamento alguno, y la presidenta de Altec comparamáquinas de votación con cajeros automáticos. Veo muydifícil hacerles entender los problemas queirremediablemente van a surgir, de hecho hicieron casoomiso a lo sucedido en Las Grutas. Y no es de extrañar quesea así, el negocio es más que interesante económicamentehablando.

BB: ¿CUÁL FUE LA REACCIÓN DE LA GENTE EN LAS GRUTAS? ¿CÓMO FUE LO

DEL RECURSO DE AMPARO? ¿QUÉ RESULTADOS SE OBTUVO POR ESA VÍA?
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IS: En forma mayoritaria la gente estaba en contra, yeran muchos los motivos. El primero era político,desconfianza hacia la autoridad provincial. De hecho, detodos los candidatos a intendente, el único que estaba afavor era el representante de la UCR. Todos los otros,incluido Iud que como legislador votó a favor de laimplementación del voto electrónico, estaban en contra dela utilización en forma obligatoria.
El recurso de amparo no prosperó mucho, fuepresentado por un periodista de Las Grutas que se sintiódiscriminado por tener que utilizar un medio que le resultóaltamente desconfiable. Desgraciadamente rechazaron elrecurso, y el circo siguió adelante con el aval de la justicia.

BB: SI TUVIERAS QUE DARLE UN PAR DE RECOMENDACIONES A UN LEGISLADOR

QUE ESTÉ PENSANDO EN IMPLEMENTAR VOTO ELECTRÓNICO, Y TRAS LA

EXPERIENCIA DE LAS GRUTAS, ¿QUÉ LE DIRÍAS?

IS: Quizás la principal recomendación sería tomar laincorporación del voto electrónico con la seriedad que semerece. Es obvio que en un futuro la tecnología habráavanzado lo suficiente como para poder incorporar mejorasal proceso de votación. Pero se necesita generar debate conexpertos en la materia, siempre que hablan de "asesores" o"facultativos" no son precisamente informáticos. Soncontadores o abogados. Es como si habláramos de medicinacon arquitectos o ingenieros y dejáramos de lado a losmédicos. Si la idea es implementar sí o sí el votoelectrónico, que arbitren todas las medidas necesarias paraque sea lo más serio posible y dejen abierta la posibilidadde que quienes desconfían tengan la oportunidad de usar elmétodo tradicional.

BB: ¿QUÉ NOS DEPARA EL FUTURO EN RÍO NEGRO? ¿SEGUIRÁN ADELANTE CON

LA IMPLEMENTACIÓN DE VOTO ELECTRÓNICO O SE PREVÉN MEDIDAS COMO LA

DEROGACIÓN DE LA ORDENANZA EN SAO Y LAS GRUTAS?

IS: Hace poco hubo una nueva experiencia en Viedma,se incluyeron algunas mejoras como por ejemplo laexclusión del padrón electoral de la urna[2]. El padrónestará impreso en papel, el proceso aparenta ser similar ala votación como la conocemos hasta ahora. La primerapregunta es ¿entonces qué resuelve la urna electrónica? unconteo más rápido, nada más. Pero se deberá seguirmanteniendo la misma estructura de hoy en día: autoridadde mesa y fiscales. Entonces nos quedamos con unatecnología totalmente inútil, es como si para crear undocumento de texto usáramos una computadora paraescribir y corregir el texto, pero para llevarlo al papel nos
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viéramos forzados a usar papel y lápiz. Si la idea es utilizaruna máquina que solamente cuente los votos, estánreinventanto la rueda. Se podrían utilizar tecnologías dereconocimiento óptico como las utilizadas en otras partesdel mundo.

Notas

1‐ NdE: Refiere a una lista de correos interna de la Fundación Vía Libre en la
que se planifica el trabajo que realiza la organización junto con
colaboradores y miembros amigos.
2‐ NdE: Para la misma fecha de realización de esta entrevista (28 de
septiembre de 2008), el Diario de Río Negro publica el artículo titulado
"Cosmética para las urnas electrónicas ‐ Se util izarán en las elecciones de
una junta vecinal de Viedma".
"Las elecciones de renovación de autoridades en la Junta Vecinal del barrio
Santa Clara de esta ciudad servirán para ir puliendo el mecanismo de voto
electrónico en la provincia de Río Negro. Las urnas desarrolladas por la
empresa estatal Altec presentarán cambios con una manipulación distinta,
similar a un cajero electrónico, y más ágil , dado que no tendrá cargado el
padrón que pondrá en discusión el futuro de ese organismo comunal. Será
más simple dado que los cambios permitirán armar las listas por categoría
electoral, como si se tratara de una 'playstation' que permite al que la usa
armar un equipo de fútbol a su gusto", contó a "Río Negro", el presidente de
la Junta Electoral capitalina, Hugo Gordillo. La minimización de operaciones
que evitarán un momento de tensión entre los electores tendrá por
característica que el padrón no estará en la urna electrónica. Se estableció
que el presidente del comicio tenga el listado de votantes en planillas de
papel, y a medida que los votantes concurran al lugar del comicio, se
certificará su presentación y luego podrá concurrir al cuarto oscuro apretar
el botón de opciones. (. . .)"
Fuente: Diario de Río Negro. 21 de Septiembre de 2008. En línea (última visita
30/09/08) en
http://www.rionegro.com.ar/diario/2008/08/21/20088r21s13.php

* Sobre el autor

Iván Santander es Administrador de Sistemas en la Municipalidad de General
Roca, Provincia de Río Negro. Es miembro colaborador de Fundación Vía libre
además de fundador del GUSLAV, Grupo de Usuarios de Software Libre del
Alto Valle. Es un viejo militante del Software Libre en su provincia donde ha
dado charlas, cursos y seminarios sobre Software Libre desde los aspectos
tanto técnicos como filosóficos. Desde el 2008 ha iniciado además la firma
I N NOVA Soluciones Informáticas con Software Libre.
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Los votos intangibles
llegaron al sur

Ushuaia, la ciudad más austral del mundo, tiene en Argentina otro

hito: es la primera ciudad que utilizó sistemas de voto electrónico

en una elección vinculante en el país. Allá por el año 2003, la clase

política de la ciudad se posicionaba como la más avanzada en

materia de incorporación de nuevas tecnologías al proceso

electoral gracias a la gentileza de la firma española Indra, que

puso a disposición equipamientos de votación en forma gratuita

para las elecciones municipales. Desde entonces, la historia ha

tenido idas y vueltas, incluyendo la imposibilidad práctica de

cumplir recaudos mínimos de seguridad y un posterior regreso a

las elecciones en papel para el año 2007.

Marcelo Papuccio y la Fundación Apertura Digital en Ushuaia

siguieron de forma permanente estas idas y vueltas y mantuvieron

la voz ciudadana firme contra la desmaterialización total del voto

de los ciudadanos de Ushuaia. Hoy nos cuentan cómo fue esa

historia.

BEATRIZ BUSANICHE: ¿CUÁNDO Y CÓMO COMENZÓ EL USO DE VOTO ELECTRÓNICO

EN USHUAIA?

Marcelo Papuccio: Comienza en 2003 como unainiciativa del Intendente Garramuño a partir de unapropuesta de INDRA en la cual no se cobraba el servicio dealquiler de las urnas, aunque sí el traslado, instalación,asesoramiento, etc.

BB: ¿CUÁLES SON LOS ARGUMENTOS QUE USAN SUS PROMOTORES?

Los argumentos más usados se basan en un potencialmenor costo que el papel, en que es mas simple de utilizar y
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no permite algunas trampas como el voto cadena, etc. ElIntendente buscaba dar una imagen de modernidad ytransparencia.

BB: ¿QUÉ SISTEMAS USARON EN 2003? ¿CUÁLES FUERON LOS ACUERDOS

HECHOS CON LA EMPRESA PROVEEDORA (INDRA)?

MP: No conozco los acuerdos específicos, pero elpliego de licitaciones indicaba la necesidad de contar conimpresoras en cada máquina que no fue cumplida. Lossistemas usados eran de tipo RED, de Registro ElectrónicoDirecto del voto.

BB: ¿QUÉ SISTEMAS DE AUDITORÍA USARON? ¿CUÁL FUE EL ROL DE LA

CIUDADANÍA EN ESOS PROCESOS?

MP: Como auditoría consideraron suficiente entregaralgunas urnas a instituciones para comprobar sufuncionamiento. No se previó una auditoría del software nidel hardware que se utilizó. Cuando insistimos en unaauditoría de software la respuesta fue que ya no habíatiempo.

BB: ¿EXISTIÓ ALGÚN TIPO DE OPOSICIÓN O ADVERTENCIA SOBRE EL USO DE VOTO

ELECTRÓNICO?

MP: Prácticamente no hubo oposición, desde AperturaDigital enviamos notas al Concejo Deliberante ymantuvimos reuniones con su Presidenta pero no tuvimoseco (NdE: las dos notas enviadas están en las páginassiguientes en esta misma publicación). La más importanteONG en temas políticos, Participación Ciudadana, impulsósu utilización.
Cuando INDRA reconoció que pondría impresoras enmenos del diez por ciento de las urnas hubo algunas vocesen contra pero parecieron desubicadas, el Voto Electrónicoera lo moderno, lo nuevo, lo mejor.
De hecho si vamos a evaluar políticamente el votoelectrónico, se puede decir que tuvo un éxito abrumador.Tanto desde el punto de vista político como desde laciudadanía, todos estuvieron conformes y contentos. Estaren contra era apoyar la posibilidad del fraude (voto cadena),querer volver al pasado, etc.
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BB: EN 2007, ENTIENDO QUE LOS CONCEJALES SE PUSIERON FIRMES CON LA

NECESIDAD DE TENER UN RESPALDO EN PAPEL PARA TODOS LOS VOTOS. ¿A QUÉ

SE DEBIÓ ESTA ACTITUD DE CAUTELA?

MP: El año pasado nos convocaron desde un bloque delConcejo Deliberante y expusimos las fortalezas ydebilidades del sistema. Como el Poder Ejecutivo de laCiudad tenía decidida su utilización y nuevamente no habíatiempo para auditar el software, acordamos insistir en dospuntos, que se cumpla el pliego respecto de que cadaequipo debía contar con una impresora que permitiera queel ciudadano vea el voto antes de emitirlo y ajustar el costofinal al presupuesto establecido.
No pudieron sostener el Pliego Licitatorio que ellosmismos presentaron y que tenía errores terribles como nosolicitar las auditorías ni nada. Ninguno de los puntos pudocumplirse por lo que se decidió volver a usar el voto papel.

BB: ¿QUÉ ESTÁ PASANDO ACTUALMENTE CON LAS INICIATIVAS DE VOTO

ELECTRÓNICO?

MP: Nada, el negocio no funcionó. Cada vez que sehabla de implementarlo un funcionario viaja a Buenos Airesa consultar cuánto salen las urnas y la implementación delsistema en lugar de primero pensar y crear un andamiajelegal que lo sustente.

BB: SI TUVIERAN QUE HACER ALGUNA RECOMENDACIÓN A UN LEGISLADOR QUE

ESTÉ EVALUANDO LA IMPLEMENTACIÓN DE VOTO ELECTRÓNICO, ¿QUÉ LE DIRÍAN?

MP: En primer lugar que voten una ley que establezcalas garantías que debe ofrecer a la ciudadanía el votoelectrónico, luego recién salir a hablar con las empresas, nocrear una ley basándose únicamente en la oferta existente,que es lo que se ha estado haciendo hasta ahora, al menosaquí en Ushuaia.
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ANEXO
A continuación publicamos las notas enviadas por Marcelo Papuccio y la Fundación Apertura
Digital al Concejo Deliberante de la Ciudad de Ushuaia. Estas misivas no obtuvieron ningún tipo
de respuesta.

Ushuaia, 1 2 de agosto de 2003

Sra. Presidenta del Concej o Deliberante

Doña Mónica Oj eda

S / D

Me dirij o a Ud. a efectos de hacerle llegar algunas apreciaciones

respecto de la utilización de urnas electrónicas en las próximas elecciones

municipales que han tomado estado público.

Al respecto quiero dej ar aclarado que me entusiasma la

utilización de esta tecnología, s iempre y cuando se tomen los recaudos

necesarios para garantizar la transparencia de la elección.

Las consideraciones expuestas a continuación incluyen algunas

de las que han surgido con motivo de la implementación del voto

electrónico en la Provincia de Buenos Aires .

Consideraciones a tener en cuenta al implementar el voto

electrónico

• Es impensable construir la trama j urídica para habilitar el voto

electrónico en unos días , o aún peor, s i se lograra sería una "Caj a de

Pandora" , como revivir fraude electoral, pero " tecnologizado" .

• La legis lación Argentina no tiene un adecuado contexto

normativo referido a los delitos informáticos . El desvío de votos sería tan

fácil como " Incomprobable" .

• Se requiere contar con un esquema legal no sólo en lo

electoral puro, s ino también en lo delictual, y definir la cadena de

procesos desde la forma de emitir el voto, pasando por la fiabilidad y

auditabilidad del s is tema, hasta la familiarización y disponibilidad de los

resultados para todos los ciudadanos .

• Aunque nos presten las urnas debemos tener en cuenta como

primordial la seguridad y la transparencia del comicio.

• El código fuente de todo el software involucrado en los

procesos eleccionarios debería estar abierto a la inspección de expertos
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confiables , tanto independientes (ONG, Universidades) como de los

partidos políticos interesados , y de igual forma por la ciudadanía en

general.

• En el modelo adoptado por Brasil el software usado pertenece

y fue desarrollado por el Tribunal Superior Electoral, un organismo del

estado (el cual lleva un largo proceso de auditoría por parte de los actores

involucrados) y no por una empresa aj ena al estado.

• Todo sistema de transmisión crea un desperfecto de seguridad.

(Axioma)

• Los fabricantes de las urnas no muestran públicamente el

código fuente del software que las hace funcionar y mucho menos de sus

planos técnicos amparándose en derechos de propiedad intelectual

poniendo el interés corporativo por encima de los derechos de los

ciudadanos .

• ¿Cómo puede la j usticia garantizar que no existirán registros

que permitan vincular la identidad de una persona con su voto?

• ¿Existen garantías de una no manipulación tecnológica?

• Hay cuestiones legales , tecnológicas y de instrucción a la

población.

• Debería aprovecharse la cuestión tecnológica del voto

electrónico como una estrategia de Estado para aprovechar recursos

humanos y de tecnología argentinos .

No tengo ninguna sospecha ni referencia negativa respecto de la

empresa Indra, pero el proceso debe ser y parecer lo suficientemente claro

como para poder evitar cualquier planteo de irregularidades o incluso de

fraude.

Ante esta situación creo necesario replantearse su utilización en

esta oportunidad y encarar la tarea de reformar la legis lación Provincial

adecuándola y creando los mecanismos de control adecuados para

garantizar el proceso eleccionario.

Para finalizar quiero citar al Senador Provincial de la Provincia

de Buenos Aires Alberto Conde cuando en su fundamentación dice: "Para

que sea una alternativa segura y realmente efectiva, el voto electrónico

debe cumplir con una garantía fundamental: impedir la alteración de los

resultados . S i el Software utilizado por la urna electrónica no es diseñado,

probado y publicado en modo de código fuente, al igual que el usado para

el recuento de votos , la seguridad no está garantizada"

Quedando a su disposición, saludo a Ud. con la mayor

consideración.

Marcelo Papuccio

DNI 1 3804034
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Ushuaia, 1 9 de agosto de 2003

Sra. Presidenta del Concej o Deliberante

Doña Mónica Oj eda

S / D

Me dirij o a Ud. a efectos de hacerle llegar algunas

recomendaciones a partir de la reunión del día 1 4 entre los Concej ales , la

Justicia y la empresa INDRA.

De acuerdo a lo conversado con los participantes y acordado con

la empresa Indra quedaría por estipular los mecanismos que garanticen los

siguientes puntos expuestos para garantizar aún mas la transparencia de la

elección:

• La Justicia Electoral deberá definir el contenido de los menúes

de selección del software utilizado por las urnas electrónicas y los

procedimientos complementarios lo antes posible.

• Los Partidos Políìticos participantes deberían nombrar un

Fiscal especial (Informático o Tecnológico) que audite el software y los

procedimientos informáticos y de comunicaciones .

• El software no debe permitir efectuar algún tipo de proceso

que permita vincular el voto con el votante, al efecto el software debe

únicamente acumular el voto.

• Excepcionalmente podría existir el caso especial de los

impugnados , y solamente permitir su vinculación temporal en este caso,

para lo que debería de estudiar los precedimientos a realizar.

• La empresa Indra debe suministrar a la Justicia Electoral,

Partidos Políticos y ONG interesadas los fuentes del software a utilizar el

día del comicio al menos quince días antes del mismo para efectuar la

auditoría de software correspondiente, otorgando a los mismos un plazo no

menor a los 7 días para efectuar los reclamos correspondientes .

• La compilación del software y su grabación en compact flash

j unto con los datos propios de esta elección que serán ingresados en las

urnas electrónicas deberán ser ante la presencia de los fiscales que los

partidos designen, y a partir de ese momento las urnas deberán permanecer

en custodia.

• La impresión de las actas de cada mesa (urna electrónica)

deberá realizarse mediante impresoras de matriz de puntos , chorro de tinta

o láser debido al degradado que se produce en las de impresión térmica.

• Debe prestarse atención en el acto de efectuar el voto en la

urna electrónica mediante la inclusión de una señal sonora o visual
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efectuada por la urna electrónica que permita a las autoridades de mesa

verificar el voto.

• Las tarj etas compact flash utilizadas en las urnas deberán ser

debidamente identificadas y permanecer en custodia por parte de la

j usticia durante el período de impugnaciones posteriores al comicio.

S in otro particular y quedando a su disposición, saludo a Ud.

muy atentamente.

Marcelo Papuccio

DNI 1 3804034
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"Un cambio de este tipo
requiere consensos muy

profundos"

El legislador del Bloque Igualdad Social, Martín Hourest, es una de

las voces de la legislatura de la Ciudad de Buenos Aires que ha

llamado a la reflexión y el debate antes de avanzar en la

implementación de voto electrónico para los procesos electorales.

Fue además, junto con sus asesores, parte de la organización de la

jornada de debate realizada en la Legislatura de la Ciudad el 30 de

mayo de 2008.

En diálogo con Vía Libre analizamos los diferentes escenarios en

los que se encuentra la discusión sobre la incorporación de voto

electrónico en el marco de la Ciudad Autónoma de Buenos Aires y

las posibilidades reales de avance en esta materia.

BB: ¿CUÁL ES LA SITUACIÓN Y EL ACTUAL PANORAMA EN RELACIÓN A LOS

PROYECTOS DE LEY DE VOTO ELECTRÓNICO EN LA CIUDAD?

MH: El proceso de incorporación de voto electrónicoen la ciudad está en veremos. Al menos en lo que hace a laagenda del oficialismo, se puede apreciar que el macrismocomenzó su gestión con algunos golpes de efecto fuertes,tales como la extensión de los servicios de subterráneos, lasmejoras edilicias en las escuelas, los sistemas de compra enhospitales y la reforma política circunscripta al votoelectrónico. De esa agenda, prácticamente todos los temascentrales que interesan a la ciudadanía se han caído o estánparados.
En ese contexto, el operador más visible del tema devoto electrónico, Cristian Ritondo, está ahora trabajandomás enfocado en las cuestiones que tienen que ver congestión de basura y residuos en la ciudad.
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Esta perspectiva hizo que la presión sobre la comisiónde asuntos constitucionales de la legislatura, que es lacomisión que tiene que dar despacho favorable a unainiciativa como ésta, se reduzca bastante hasta casiparalizar el debate.
En este sentido, se tiene que dar esta discusión en elmarco de los temas centrales para la política en la ciudadcomo son la ley electoral, la ley de partidos políticos y la leyde financiamiento de la política. Sin estos temas en eltapete, nos negamos a considerar el tema del votoelectrónico en sí mismo.
Vale mencionar que la comisión que trata estos asuntosno tiene mayoría del PRO ni de sus aliados. En la lógica dealgunos políticos, la discusión sobre el código electoral estáinmersa en la discusión más amplia de la ley de partidospolíticos y la ley electoral para la ciudad, pero el códigoelectoral es una cosa específica y como tal hay que tratarlo.

BB: TODA VEZ QUE SE HABLA DE VOTO ELECTRÓNICO, SE LO PRETENDE MOSTRAR

COMO SOLUCIÓN A PROBLEMAS DE LA POLÍTICA, ¿PERO QUÉ PROBLEMAS SE TRATA

DE SOLUCIONAR O AL MENOS CUÁL ES LA VERSIÓN OFICIAL AL RESPECTO?

MH: No creo que quieran solucionar ningún problemaen particular. Aquí se trata de una pelea por una imagen,que remite a inconvenientes que no necesariamente pasanen la ciudad de Buenos Aires. Algo preciso como ausenciade fiscales y boletas que sí puede tener que ver con lasituación a nivel nacional, donde, por ejemplo, lo primeroque nos viene a la mente es lo que pasó en la Provincia deCórdoba o en la Provincia de Buenos Aires.
El caso más notable, si se quiere más visible, en laCiudad de Buenos Aires es la famosa historia del escrutinio,cuando fueron las elecciones que enfrentaron a Cavallo eIbarra. Pero este hecho no tiene registro en términosciudadanos, es decir, la gente no se acuerda de eso, sí seacuerda de lo que pasó en Córdoba o en Provincia. Y es aeso específicamente a lo que el macrismo remite cuandohabla de voto electrónico. Ellos plantean la idea de que siBuenos Aires es un distrito que no tiene los mismosproblemas que el resto de los distritos del país con menoscultura cívica (o al menos con menos de lo que la ciudadcree que tiene), por qué no dar aquí mismo este avancefundamental que según ellos garantiza transparencia,ausencia de manipulaciones, celeridad.
En su orden de argumentos lo que prima es laceleridad, la ausencia de manipulaciones y la transparencia.
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BB: ¿CÓMO SE HA PLANTEADO LA DISCUSIÓN ALREDEDOR DE ESTO?

MH: El gobierno de la ciudad organizó un seminario, elVotoBit[1], pero de ese evento a esta parte no intentarondar ningún tipo de discusión racional sobre el votoelectrónico. Cuando hablan del tema ofrecen una serie deventajas sin demasiado fundamento, las ventajas son porquesí, son razones del tipo "nadie desconfía del cajeroautomático" y cosas por el estilo. Se han parapetado detrásde afirmaciones de ese tipo. Incluso, vale mencionar quealgunas ONGs que originalmente estaban a favor del votoelectrónico, tampoco se han sumado en apoyo de esteproyecto.
La gente de Clutterback por ejemplo, que trabajan entransparencia política y sistemas electorales, solíarecomendar voto electrónico, pero ahora ni siquiera estánalineados en el marco del proyecto que auspicia elmacrismo.
Lo que no sabemos con claridad es si se está haciendoalgún tipo de prueba piloto o avance en el proyecto. Enalgún momento dijeron que se iba a ir paso a paso,probando en escuelas, sindicatos, pero no hemos tenidonoticias públicas de que algo de eso se esté haciendo.

BB: ¿CUÁL ES LA 'MÍSTICA' DETRÁS DEL DISCURSO DEL VOTO ELECTRÓNICO QUE

HACE QUE SEA TAN AMIGABLE PARA LA SOCIEDAD?

MH: El voto electrónico está instalado en el imaginariode la gente como el mecanismo para la eliminación delaparato político. Virtualmente, la gente cree que al eliminarel aparato se puede volver a creer en la política. Existe todaesta cosa denotativa del puntero, el pensamiento de que elpuntero es una línea de falla entre el Estado y la SociedadCivil. Que el puntero tenga la miseria de intercambiarafiliación por favores, no implica que ese lazo no deberíaser reconstituido desde la órbita del derecho y no desde ladádiva.
La gente que va al puntero y le pide un favor, el puestopara el hijo, la cama en el hospital, el turno para el trámite,el plan social, cualquier cosa que el puntero puedagestionar, es la misma gente que por otro lado repudia elaparato, lo denosta, pero a la vez le tributa. Todo esto esuna relación sumamente compleja.
El voto electrónico, supuestamente, viene a ser lanegativa de este sistema de dominación. Es como lareasunción de una cierta autonomía individual en unsistema en el que se piensa que la política degrada, ensucia,es turbia porque pacta con el punteraje. Ahí aparece el
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imaginario del voto electrónico como salvador, la máquina yyo definimos un nuevo acuerdo que hace que la política sevea limpia. Esa es la razón, a mi modo de ver, por la que sepermea el discurso del voto electrónico con tanta facilidad,incluso en partidos y políticos progres, o seudo progres (o loque eso signifique hoy día). Acríticamente se compra eldiscurso del voto electrónico.

BB: LO QUE SORPRENDE ES QUE NO SE DISCUTE, AL MENOS DESDE ESOS ÁMBITOS

SEUDOPROGRES, LA IDEA DE LA PRIVATIZACIÓN DEL ACTO DE VOTAR, LA

PRIVATIZACIÓN DE UN ACTO FUNDANTE DE LA DEMOCRACIA Y LA POLÍTICA.

MH: Por supuesto que no, aquí nadie habla de lacomposición accionaria de las empresas que proveen estas'soluciones'. La separación del universo conceptual depolítica y empresas, sea en regulaciones tanto como en eldiscernimiento de quiénes son efectivamente los dueños delcapital, forma parte del vaciamiento de la política.
Este tema se da de manera fenomenal. Hoy día seexige a cualquiera que hace campaña política, que diga dedónde saca cada centavo. Pero si se hace una campaña porvoto electrónico como contrapartida a la lista sábana, nadiepregunta de dónde se obtiene el dinero. Una cosa que esfundamental en este proceso, es que en caso de que serealicen estas pruebas piloto de las que tanto se habla, esindispensable saber quién las paga, de dónde vienen losfondos para hacer esas pruebas, porque se corre el riesgode que eso se termine pagando como campaña de bienpúblico sin que se pida cuentas a quien está usando losmedios de comunicación y la estructura del estado paratorcer la opinión pública.
En este tema, no existe auditoría de quién y cómo sepaga la campaña. El sistema de cooptación empieza desdelos funcionarios mismos que deciden, lo cual es un temamuy complejo. Veamos por caso, si vos sos un funcionariodel Ministerio del Interior y te invita el Tribunal Superior deun país latinoamericano, por ejemplo Nicaragua, a ver suselecciones, eso es una cosa. Ahora, si el que te invita es unconsorcio de empresas que tienen la concesión del voto enNicaragua para que vayas a ver cómo funciona su sistema,eso es otra muy diferente, porque ahí lo que vas a ver no escómo funciona el sistema, sino su sistema y su servicio.
Una cosa es si la invitación viene del gobierno y otra essi viene de la empresa proveedora del sistema. Sabemosque la acumulación de portafolios, como se suele decir a laasistencia regular a congresos y eventos, no es menor a lahora de tomar decisiones políticas.



59

VOTO
ELECTRÓNICO:LOSRIESGOSDEUNAILUSIÓN

BB: ¿QUÉ ROL JUEGA EL MUNDO ACADÉMICO ARGENTINO EN ESTA DISCUSIÓN HOY

DÍA. SABEMOS QUE EN LOS EEUU, LAS UNIVERSIDADES COMO PRINCETON O LA

DE CALIFORNIA SON LAS MÁS CRÍTICAS DE ESTOS SISTEMAS Y QUE TIENEN UN ROL

FIRME EN DAR LAS ALERTAS PÚBLICAS. ¿CON QUÉ NOS ENCONTRAMOS AQUÍ?

MH: Nosotros hemos habilitado la discusión para queel sector académico participe del debate. De hecho,invitamos a la Universidad de Cuyo a la jornada del 30 deMayo pasado. Pero más allá de eso, y más allá de algunaintervención de investigadores del Instituto Gino Germani(de Ciencias Sociales de la UBA) o de Ciencia y Técnica, nohay demasiado debate. Hubo algunos artículos quegeneraron una seguidilla de discusiones, pero eran de tipomás bien periodísticas, sólo ilustrativas, nada demasiadoprofundo. Para nosotros es importante incentivar al mundoacadémico para que participe de esta discusión.

BB: IMAGINANDO UN ESCENARIO DONDE SE APRUEBE LA NORMATIVA Y SE INSTALE

EL VOTO ELECTRÓNICO, ¿QUÉ NOS QUEDA POR HACER A LOS CIUDADANOS QUE

PENSAMOS QUE ESTO ES MALO PARA NUESTRA DEMOCRACIA Y QUEREMOS

DETENERLO?

MH: Las leyes electorales por lo general requierenmayorías especiales, según está consagrado en nuestraConstitución de la ciudad. Una ley de este tipo, para seraprobada e implementada, requiere un acuerdo previo muyfuerte, ya que lo que está en juego son las propias reglas dejuego del sistema político. Una vez que se logra un acuerdofuerte de tal naturaleza, es muy difícil revertirlo.
Un recurso de amparo ciudadano, en un caso así, notendría demasiado futuro, ya que iría contra un acuerdopolítico ciertamente sólido. Sólo en caso de que haya unverdadero desastre, que se pruebe la falencia absoluta delsistema y que se produzca un escándalo mayúsculo sepodría revertir una situación así.

BB: COMO LO OCURRIDO EN LAS GRUTAS EN DICIEMBRE DE 2007, DONDE LA

GENTE PRESENTÓ UN AMPARO QUE FUE DESOÍDO POR LA JUSTICIA, PERO EL DÍA DE

LAS ELECCIONES LA IMPLEMENTACIÓN FUE TAN ESCANDALOSA QUE EL CONCEJO

DELIBERANTE FINALMENTE DEROGÓ LA ORDENANZA QUE HABILITABA EL USO DE

VOTO ELECTRÓNICO.

MH: Exacto, salvo en un caso de ese tipo, es muy difícildar vuelta un consenso basado en un acuerdo político deeste tipo. Si no se verifica efectivamente un daño a lavoluntad popular, es muy complejo revertir una cosa así.
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Buenos Aires no es Las Grutas, en términos de magnitud deldistrito. Si se implementa, tendría que haber un fallo brutaly un estado de conciencia donde la mayoría inicial que diobase al acuerdo se diluyese. En tanto no se diluya en elsentido común, es muy difícil que alguien asumapúblicamente que el régimen que acaba de aprobar es unaporquería.

BB: COMO LO QUE PASA EN BRASIL, DONDE LOS EXPERTOS EN SEGURIDAD

INFORMÁTICA TIENEN PRÁCTICAMENTE CENSURADA TODA OPINIÓN QUE PUEDA

PONER EN DUDA LA FIABILIDAD DEL SISTEMA ELECTORAL.

MH: Así es, pero además pensemos en otro ejeimportante de la discusión. Para deslegitimar el votomanual y el sistema de partidos políticos, en Argentina, sevienen usando picardías de todo tipo desde el retorno a lademocracia en el 83.
Siempre se ha tratado de hacer trampa. En elplebiscito sobre el archipiélago del Beagle la actualMinistra de Defensa Nilda Garré intentó votar en cuatromesas diferentes porque tenía dos documentos y le fue mal,creo que hasta terminó procesada, fue una calamidad.Siempre se ha tratado de hacer trampa y, aún así, la gentesigue creyendo en los sistemas electorales. Por eso es quetodo el material de esclarecimiento sobre esto hay queusarlo y difundirlo ahora, antes de que se implemente. En laconciencia de la gente, las elecciones en los EEUU, aquelladonde George W. Bush derrota a Al Gore dejan lapercepción de que hubo algo sucio. Este tipo de casossirven mucho más que el razonamiento tecnológico paraque la gente lo entienda.
El sistema electoral es como la virtud de la novia, vosla podés discutir hasta el día que se casa, seguir discutiendoal día siguiente sólo hace daño porque hay que santificar elmatrimonio. Esto funciona igual, una vez que se impuso, yaes tarde para hablar. Son acuerdos tan profundos, quemovilizan tantas voluntades, votos legislativos, relacionesde dominación, pactos, acuerdos, que cuando querés salir aadvertirlo una vez consensuado la cosa se complica muchomás.

BB: Y NI HABLAR DE LOS NEGOCIOS QUE ESTO MOVILIZA.

MH: Hoy día, hay otro tema que es imprescindiblediscutir, que tiene que ver con los fondos de campaña. Enmis 36 años de militancia política he visto de todo. Vivítodas las formas de ingeniería social. En los 70s, si teníasun imprentero amigo, ese era tu jefe de campaña, porque su



61

VOTO
ELECTRÓNICO:LOSRIESGOSDEUNAILUSIÓN

aporte era en volantes, panfletos, carteles. Hoy día, todoeso está diluido en el cash, el efectivo.

Hoy día, las campañas se manejan única yexclusivamente con dinero en efectivo. Ya no se trata dereunir recursos, hoy todo pasa por el efectivo. Y ahí esdonde está la parte crucial, en la relación de los candidatoscon las empresas que financian sus campañas y en estesistema de maridaje especial entre empresas, corporacionesy políticos. Ahí es donde está la plata, ahí es donde seresuelven las campañas. Y ahí es donde hay que empezar aindagar si queremos transparentar los procesos políticos.

BB: EN EEUU, DE LAS TRES GRANDES EMPRESAS QUE PROVEEN URNAS

ELECTRÓNICAS, DOS TIENEN PROBADOS VÍNCULOS CON EL PARTIDO REPUBLICANO.
UNA DE ELLAS(ES&S) DE HECHO, TIENE A UN SENADOR REPUBLICANO ENTRE SUS

PRINCIPALES ACCIONISTAS.

MH: Eso es un ejemplo más que elocuente de estemaridaje de empresas y política.

Notas

1‐ http://votobit.southtechnologies.com.ar/
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Debates legislativos en
la Ciudad de Buenos Aires

Compilación a cargo de Beatriz
Busaniche

El 30 de mayo de 2008, gracias a la coordinación del Bloque

Igualdad Social, la legislatura de la Ciudad de Buenos Aires abrió

sus puertas a un debate que a todas luces es indispensable. El título

de la jornada hizo énfasis en "Transparencia y métodos de

votación"[1] como ejes para conversar entre diferentes actores

políticos sobre la necesidad de mejorar el sistema político de la

ciudad y las herramientas que se evalúan para tal fin, entre ellas, el

voto electrónico y la boleta única.

La presentación, por parte del legislador del PartidoPRO (Macrismo) Cristian Ritondo, de un proyecto de uso eimplementación de voto electrónico en la Ciudad de BuenosAires fue la excusa perfecta para abrir un debate del queparticiparon expertos de organizaciones sociales y cuatrolegisladores en representación de diferentes bancadaspolíticas de la ciudad.
La ciudad de Buenos Aires adolesce todavía de algunasleyes que le hacen falta para consolidar su sistema politico.Carece aún de una ley de partidos políticos, definanciamiento de la política y de un código electoralpropio. Es en este marco que se dan hoy día las discusionessobre la incorporación de sistemas electrónicos de emisiónde voto, en las que no queda claro todavía cuál es elproblema que se pretende solucionar con la incorporaciónde estos sistemas.
En su intervención de la jornada del 30 de mayo, laDiputada del Frente para la Victoria, Silvia La Ruffa, fueclara al decir que "cuando ponderamos las virtudes o losfundamentos del voto electrónico o de la boleta única, nosencontramos con discursos que van en contra de la soluciónde aquellos problemas que son centrales en la relaciónrepresentante–representado. Se construye la necesidad del
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empoderamiento de la sociedad civil sobre la base de ladebilidad de las instituciones políticas, tanto de los poderesconstituidos como de los partidos políticos." Así, La Ruffatrae al debate un tema central, que tiene que ver con larelación representado-representante en el marco de laacción política.

"Aunque los partidos políticos hayan dejado mucho que desear en

su accionar del ́83 a la fecha, la verdad es que no hay régimen

democrático estable que no se estructure sobre la base de un sistema

de partidos políticos, más o menos fragmentado, bipartidista o con

cinco o seis actores. Existe un argumento central en el discurso de

aquellos que promueven la implementación del voto electrónico,

que enfatiza que son necesarios menos fiscales. Siguiendo esa línea

argumental, se les quita a los candidatos, a los partidos políticos, a

las alianzas electorales el desafío de que su base de sustentación

requiera una estructura que le permita en el momento eleccionario

garantizar el control en la elección. De esta manera, se promueve la

fragmentación de la oferta electoral, que conlleva a una menor

capacidad social para agregar representaciones" agregó La Ruffa.

"Cualquier herramienta electoral que se implemente en el futuro
no debe ser evaluada de manera aislada. Sin duda, su promoción
va acompañada de intereses, independientemente de las virtudes
o defectos inherentes a las mismas. El desafío consiste en
desarmar ciertos mitos que se generan en torno a la emisión
electrónica del voto de manera tal que se promueva la
generación de espacios de reflexión en los cuales, aunque en las
decisiones intervengan variables políticas, sean tenidas en cuenta
las recomendaciones y sugerencias de los expertos en la materia"
expresó la legisladora del Frente para la Victoria como corolario
a su intervención en la cual el énfasis estuvo dado por la
importancia de la participación ciudadana y el fortalecimiento de
los partidos políticos como eje de la política de representación
democrática.

A su turno, y en esta misma línea, el representante dela Coalición Cívica, Sergio Abrevaya, fortaleció losconceptos relacionados con la participación ciudadana, aldecir que:

"En las comunidades donde los ciudadanos se involucran

activamente en el control, sea a través de la presencia de fiscales o

porque los presidentes de mesa se encuentran informados y tienen

un rol relevante durante el comicio, los mecanismos se tornan más

transparentes ya que es la comunidad quien controla. Eso facilita la

discusión acerca de los elementos de votación actuales y permitiría

introducir en el debate la implementación del sistema de voto

electrónico. Incluso cuando cualquier propuesta electrónica
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presenta problemas, porque lo informático es vulnerable, es la

comunidad quien observa lo que está sucediendo durante la emisión

de voto. "

Estos comentarios de Abrevaya plantean de maneratangencial un tema central: el control ciudadano sobre elacto de emisión del voto y la pérdida de capacidad por partede las personas comunes sin conocimientos de informáticade la potestad de controlar y auditar el proceso mientrasparticipan de él.

"La transparencia sólo es posible en la medida que la sociedad se

involucre" agregó Abrevaya, "la responsabilidad de que esto

ocurra es, en parte, del Estado. Sin embargo, la comunidad debe

articular su demanda de mayor transparencia. En la medida en que

la comunidad no esté involucrada no va a haber ningún sistema que

tenga capacidad de modificar esta realidad".

Esta afirmación, si bien no directamente relacionada alvoto electrónico, nos remite a la necesidad de participaciónciudadana para la construcción de la confianza y latransparencia de proceso y nos obliga a preguntarnos enqué medida la incorporación de una caja negra de difícilcomprensión por parte de buena parte de la ciudadaníapuede aportar positivamente a ese proceso.

Cristian Ritondo, impulsor de la incorporación de votoelectrónico para la ciudad, tomó la palabra tras lapresentación de Abrevaya y subrayó que:
"el voto electrónico es un proceso de largo alcance ya que, más allá

de la confiabilidad de cualquiera de los sistemas, no es posible

implementar dicho instrumento de una elección a otra. Creo que la

boleta única salda algunos problemas y que su implementación no

atenta contra la presencia de fiscales. En Argentina después del

proceso del 2001 ha quedado claro que hay muchos partidos que

tienen fuerte presencia en algunos distritos pero no en otros. En la

Provincia de Buenos Aires se presentaría como un grave problema

la ausencia de fiscales ya que las mayores dificultades de provisión

de boletas proviene de ese distrito. Este es uno de los problemas

que podrían saldase en el corto plazo a través de la implementación

de la boleta única. El sistema de voto electrónico no excluye ni

contradice a la boleta única. "

"Por otra parte", continúa diciendo Ritondo, "se presenta como un

tema a tratar el sistema de voto electrónico. En el sexto encuentro

de Votobit pudimos constatar que existe un cierto fanatismo por

parte de aquellos que creen que es la panacea y, por otro lado, hay
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personas que plantean que el voto electrónico no sirve para nada.

Sin embargo, yo creo que hay un camino intermedio que implica

que hay que aprender de las experiencias, hay algunas que han

salido mal y otras que han salido bien. No sólo debemos tener en

cuenta las experiencias exitosas, creo que hay que incorporar,

además, aquellas cuestiones que tienen que ver con la idiosincrasia

y hábitos electorales de los argentinos. Pensando en esta clave, en

el proyecto que hemos presentado en la Legislatura decimos que

debe haber un respaldo físico, ya que el elector argentino tiene

como costumbre ver lo que vota, inclusive hay sistemas que

imprimen la boleta y la depositan en una urna. Como garantía,

considero que es la mejor, al menos hasta que cualquier sistema y

cualquier modificación de sistema tenga la confianza de la gente, lo

que supone que aquel que emita su voto en forma electrónica esté

seguro que la máquina cuenta los votos correctamente. Este tema

puede ser comparado con los cajeros automáticos que, cuando

aparecieron en el país trajeron muchas dudas. Sin embargo, los

usuarios vieron aumentar su nivel de confianza con el uso habitual

a lo largo del tiempo y, actualmente, muchos pagan sus servicios y

utilizan el cajero cotidianamente sin desconfiar de él. Considero

que vamos en camino hacia el voto electrónico, soy un impulsor del

mismo, si bien con ciertos recaudos. "

"Existe un alto nivel de consenso respecto de la necesidad de una

ley electoral y una ley de financiamiento de los partidos políticos en

la Ciudad de Buenos Aires y sobre ello hay que ponerse a trabajar.

La presencia de los partidos, independientemente del sistema de

votación que se implemente, es fundamental. En el caso del voto

electrónico, las exigencias a los partidos tienen características

particulares, ya que deben participar del proceso electoral

contando con fiscales formados en temas informáticos. Por otra

parte, durante el acto electoral sigue habiendo un problema ya que

si bien la urna es electrónica, son personas las que exhiben el

documento y quienes chequean la identidad del elector en el

padrón. Esto indica que la cantidad de electores y la presencia

física seguirán siendo importantes" explicó el Legislador macrista a

la hora de defender el proyecto que impulsa. Para luego rematar su

intervención diciendo que "el voto electrónico es una herramienta

que contribuirá a las modificaciones que queremos hacer para el

cambio en la Ciudad de Buenos Aires. "

Notas

1‐ Fuente: Transparencia y Métodos de Votación. Bloque Igualdad Social.
Legislatura de la Ciudad de Buenos Aires. Publicación de la Dirección General
de Impresiones y Ediciones. Ciudad de Buenos Aires. Argentina. Esta
publicación se distribuye bajo una licencia Creative Commons, By, No realizar
usos comerciales. Ver http://creativecommons.org/licenses/by‐nc/2.5/ar/
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La certeza de la
incertidumbre: lo que no

se dice sobre el Voto
Electrónico

Alfredo Daniel Rezinovsky
Facultad de Ingeniería

Universidad Nacional de Cuyo*

En general en los eventos sobre voto electrónico, sobrecuestiones legales opinan abogados, sobre políticapolitólogos y sobre la parte técnica opinan vendedores deequipos de voto electrónico. Me sorprende muy gratamenteque se me haya invitado a exponer como especialistaindependiente.
Quienes apoyan los sistemas de voto electrónicopregonan numerosas ventajas que nunca llegan ademostrar en forma sólida, ni en teoría, ni mucho menos enla práctica.
La principal ventaja que se atribuye al voto electrónicoes la transparencia. Un equipo de voto electrónico esbásicamente una computadora, con sistema de entradas ysalidas, un sistema operativo y software. Para podergarantizar qué es exactamente lo que está haciendo unaurna electrónica hay que ser especialista en sistemas deinformación, programación, compiladores, sistemasoperativos y microelectrónica, además de tener las
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herramientas que permitan examinar los dispositivos afondo. Hay pocos equipos de especialistas capaces de reunirestos conocimientos y ciertamente ningún individuo por símismo puede asegurar qué está pasando en una urnaelectrónica. La urna electrónica es una caja negra que deninguna manera puede agregar transparencia a losprocesos.
La dificultad para analizar las urnas hace que tenganque verificarse por muestreo, después de lo cual sonalmacenadas, transportadas y manipuladas por muchaspersonas hasta llegar a los lugares de votación. En esemomento sólo podemos confiar ciegamente en que todo estábien, no hay posibilidad de verificar nada más.
La segunda ventaja que nos quieren vender es laseguridad y la confiabilidad. Las computadoras fallan y sonvulnerables, todos lo sabemos. Sistemas hechos porempresas con 30 años de experiencia en sistemasoperativos fallan y son vulnerados pocos días después desalir a la venta. Incluso en sistemas de código abierto sedescubren a veces fallas que llevan años en los programas.El atractivo de atacar un sistema de voto electrónico haceademás que las medidas de seguridad a las que estamosacostumbrados sean obsoletas. La teoría de control decalidad de software explica que sólo podemos garantizarque hay fallas si las encontramos, pero no podemosgarantizar la ausencia de las mismas al no encontrarlas. Sien lugar de fallas se trata de vulnerabilidades intencionalesencontrarlas se hace aún más difícil.
Recientemente se han detectado fallas en sistemas devoto electrónico usados en EEUU por las cuales algunosvotos "desaparecían" al trasladar los datos. Esas fallasestuvieron ahí durante más de 10 años y nadie las vio. Y loque es peor aún, nunca vamos a saber cuántos ni cuálesvotos se perdieron en elecciones reales usando esos equipos.
De lo que se habla poco es de la privacidad y el secretode voto. No creo que nadie se anime a revelarle a otro elvoto para que lo anote y lo contabilice. Sin embargo, a casinadie le molestaría dar su voto a una máquina de la cual nosabe absolutamente nada. Se debe suponer, sin pruebasciertas, que no se está grabando o transmitiendo ningunarelación entre el voto y el votante. Con el voto electrónicose elimina el voto cadena. Pero el voto cadena es sólo unaforma eficaz de violar el secreto de voto para poder torcerla voluntad del votante. Con voto electrónico el secreto devoto podría violarse de forma eficaz y además eficientecomo ha ocurrido en algunos casos concretos, por ejemplo,en Ohio (EEUU) o en Holanda.
¿Se puede hacer sistemas de voto electrónicosseguros? Probablemente sí. ¿Puede alguien verificar que loson? No. Esa incertidumbre hace que se pierdacompletamente el control por parte del votante, por partede los auditores y por parte de los técnicos. Las autoridades
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de mesa se convierten en meros espectadores del proceso, yúnicamente quienes fabricaron el sistema de votoelectrónico y quienes lo han manipulado tienen controlsobre la elección y sobre los resultados.

* ESTE ARTÍCULO ES UNA DESGRABACIÓN DE LA PONENCIA DE ALFREDO DANIEL

REZINOVSKY REALIZADA EL 30 DE MAYO DE 2008 EN LA CIUDAD DE BUENOS AIRES.
SALÓN MONTEVIDEO. LEGISLATURA DE LA CIUDAD DE BUENOS AIRES.
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“Lo que cuenta no es el
voto, sino quién cuenta

los votos”*

Beatriz Busaniche
Pasada la última elección para Jefe de Gobierno de laCiudad de Buenos Aires y con la victoria de Mauricio Macri,se ha hecho recurrente escuchar en medios decomunicación masivos una prédica en favor de laimplementación de sistemas de voto electrónico en lasdistintas circunscripciones electorales. Así, a pocas horasde conocido el resultado de la primera vuelta en Capital,partidarios de este sistema salieron a los medios a decir que"es irrisorio esperar tres horas por los resultados de unaelección y que es urgente la implementación de votoelectrónico". Lo mismo ocurrió durante la jornada electoralde la segunda vuelta.
La pregunta que nos debemos hacer frente a estosactos de propaganda es ¿El voto electrónico mejora lademocracia?
En este escenario, recordamos que es unánime elrechazo de los expertos en seguridad informática a lossistemas de votación mediados por computadora, y que sonconocidas las experiencias en las que estos sistemas se hanmostrado no sólo fallidos, sino altamente permeables alfraude electoral.
El voto es el acto fundamental de la democracia, y portanto, no se lo puede arriesgar a manos de un discursobasado en la fantasía de la existencia de soluciones técnicaspara problemas políticos y que no ofrece ninguna
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comprobación eficiente de las virtudes que pregona.
Se escucha decir, en forma recurrente, que lossistemas de votación electrónica:

1. OFRECEN MAYORES FACILIDADES AL ELECTOR PARA EL EJERCICIO
DEL DERECHO AL SUFRAGIO;

2. FORTALECEN LA TRANSPARENCIA DE LOS PROCESOS ELECTORALES;
3. DISMINUYEN LAS POSIBILIDADES DE FRAUDE;
4. ACELERAN EL PROCESO DE OBTENCIÓN DE RESULTADOS DEL

ESCRUTINIO;
5. SIMPLIFICAN EL SISTEMA DE VOTO Y ESCRUTINIO;
6. DISMINUYEN LA ABSTENCIÓN DE VOTOS;
7. REDUCEN LOS COSTOS, AL EVITAR EL ESCRUTINIO PROVISORIO.

Salvo el postulado sobre la rapidez en la obtención deresultados, ninguna de las demás afirmaciones tiene asideroen la realidad. Más bien todo lo contrario.
De hecho, los sistemas de votación electrónica no sólono disminuyen las posibilidades de fraude, sino que losimplifican y tornan más económico, al centralizar suposible implementación. La cuestión de la transparencia noes un tema menor. La implementación de votoelectrónico reduce considerablemente la cantidad realde personas capacitadas para auditar una elección.Hoy día, el sistema educativo básico garantizado por leyotorga a la ciudadanía los conocimientos mínimosindispensables para ejercer su derecho constitucional aauditar una elección como fiscal de un partido. Para esto, enel modelo actual sólo hace falta saber leer, contar y escribiry tener el compromiso para participar activamente.Implementando cualquier sistema de votación electrónica,estos conocimientos mínimos se elevan de tal forma quesólo una ínfima fracción de la sociedad estará encondiciones de ejercer ese derecho que es de toda laciudadanía. ¿Estamos dispuestos a renunciar a un derechoconstitucional así como así?
Hará falta ser experto en software, hardware y enauditoría de este tipo de sistemas para conformar una cortede auditores privilegiados en manos de quienes quedará eldestino de nuestras democracias. Esto, sin contar los casosen los que los programas han sido deliberadamente escritospara ser inauditables (programas con millones de líneas decódigo como es el caso de Brasil) o en los cuales haysecciones completas que no se someten a escrutiniopúblico. Ocurre otro tanto en el caso de que el software o elhardware que fue auditado sean diferentes de los usados encada circunscripción. ¿Quién garantizará efectivamente que
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el programa auditado por los denominados fiscalesinformáticos es el que está corriendo en cada una de lasmiles máquinas de votación? ¿Quién asegurará que esemismo hardware no haya sido adulterado? Recordemos queexiste probada evidencia de que adulterar una máquina devotación no demanda conocimientos demasiado complejos yes una operación que se puede realizar en cuestión deminutos.
Otra promocionada ventaja indica que los partidosminoritarios no necesitarán reunir un gran número defiscales para tener representación equitativa en las mesaselectorales. La pregunta es, si esos mismos partidostendrán la capacidad de contratar suficientes auditoresinformáticos para cubrir las necesidades impuestas por elnovedoso sistema.
Mucho se puede hablar también de la supuestafacilidad para los electores y la reducción en la abstención.¿Qué tipo de interfaz se debe desarrollar para garantizar laposibilidad de votar en un sistema donde hay una enormecantidad de candidatos y donde se vota por varios cargos dediferentes niveles a la vez?
Por otro lado, vale mencionar que la crecienteabstención de votantes es un problema social y político queno tiene solución a la vista en el campo de la informática.
Sin dudas, el otro gran elemento de propaganda es lasupuesta economía que implica la votación electrónica. Estaes otra probada falsedad. En países como Bélgica estácomprobado que los sistemas de votación electrónica sontres veces más caros que los de votación tradicional consistema de papeletas. Este dato es fácilmente corroborablesi multiplicamos el costo de poner una terminal de votaciónen cada una de las circunscripciones electorales del país olo que costarán los servicios de auditores profesionales.
Es unánime la crítica a estos sistemas por parte de losespecialistas en sistemas de seguridad informática. No hayforma de garantizar la transparencia en una elecciónmediada por computadoras y mucho menos sin invertir unacuantiosa suma de dinero en mecanismos de validación quedarían por tierra con las mentadas ventajas de tiempo ycostos que tanto se promocionan.
Todo esto con el objetivo de reducir en unas pocashoras la obtención de un resultado de una elección que serealiza con intervalos de varios años. Lo que se pone en ellado de los supuestos beneficios pierde peso cuando sebalancea con los peligros que trae una "solución" de estetipo. Los riesgos de una implementación de mecanismos devotación electrónica son demasiado altos como parajustificarlos en el ahorro de unas pocas horas.
Las posibilidades de fraude se simplifican de unamanera sorprendente mientras que los costos a pagar porun cambio de esta naturaleza son lo suficientemente altos
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como para aventurarse en una experiencia de "e-votación"sin el mínimo escrutinio público y discusión con todos lossectores interesados.
Ni siquiera el uso de Software Libre es condiciónsuficiente para una implementación confiable devotación electrónica.
Cambiar nuestro actual sistema electoral pormecanismos de esta naturaleza, sin escuchar lasadvertencias de los expertos y sin la necesaria discusión einformación pública, no será una mejora para nuestrademocracia, sino un paso irremediable hacia unatecnocracia que poco tendrá que ver con la constitución deuna República comprometida con los valores de laparticipación, la democracia y los derechos ciudadanos.

Notas

* La frase que da título a este artículo se atribuye a Josef Stalin
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¿El voto electrónico
mejora la democracia?

Federico Heinz
El llamado “voto electrónico” está siendo promovidocomo una alternativa eficiente y segura para la emisión delsufragio. La afirmación de que es seguro, sin embargo,choca con las conclusiones de la comunidad científica, queafirma que no es posible construir una urna electrónicasegura. La votación es un elemento demasiado central anuestra forma de vida como para basarlo en mecanismos nocontrolables.

EFICIENCIA VS. EFICACIA

En los últimos tiempos, se escuchan vocespromoviendo el voto electrónico y destacando lo queperciben como sus ventajas. Algunas de estas voces llegan apintar a los dispositivos de voto electrónico como la cura amuchos de los males de la democracia moderna. En algunospaíses, el voto electrónico ya es usado ampliamente, y enlos demás se realizan pruebas piloto, conferencias y eventospara promover su uso. Los argumentos a favor de estamodalidad de votación generalmente destacan que lasurnas electrónicas impiden ciertos tipos de fraude electoral,por ejemplo el voto en cadena, y que las urnas electrónicaspermiten hacer elecciones más eficientes: no es necesario
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imprimir boletas, con lo que se reducen costos, y losresultados pueden ser anunciados con mayor rapidez, yaque el escrutinio es automático. Esto permitiría, incluso,reducir tanto el costo de las votaciones que volveríaeconómicamente factible votar con más frecuencia, y sobremás cosas, lo que permitiría una mejora de la calidad de lademocracia.
Dejando de lado por un momento que la sociología ylas ciencias políticas nos enseñan que más elecciones noequivalen a más democracia, el argumento de la eficienciaes muy seductor en nuestros tiempos. Tan seductor que, sindarnos cuenta, a menudo sacrificamos eficacia (es decir,hacer bien las cosas necesarias) a cambio de eficiencia. Enlas sabias palabras de un gran amigo, “nada hay peor quehacer eficientemente lo que uno no debió hacer nunca.” Elejercicio del sufragio es esencial a nuestro modo degobierno. Es mucho más importante hacerlo bien quehacerlo rápido o barato.

OTRAS ALTERNATIVAS EFICIENTES

Si efectivamente lo que nos ocupa es la eficiencia de laemisión y conteo de votos, me tomaré la libertad deproponer una alternativa de mi invención, que presentatodas las ventajas de las urnas electrónicas y agregaalgunas propias: el voto eclesiástico. La idea es muysencilla: en vez de convocar a los ciuadadanos a que votenen las escuelas, podemos pedirles que vayan a las iglesias avotar. En ellas, los fiscales de los partidos verificarán susdocumentos, y dirigirán al elector a un confesionario. Unavez en el confesionario, el ciudadano le comunica alsacerdote su voto, y éste lleva la cuenta haciendoanotaciones en un cuaderno. Cerrado el acto eleccionario,los sacerdotes de la parroquia se reúnen, comparan notas, yanuncian el resultado local, comunicándolo a la diócesis.Ésta consolida los resultados de las parroquias, los anunciay comunica a la arquidiócesis, y así hasta llegar alObispado, que finalmente anuncia el resultado definitivo.
El procedimiento es sencillo y eficiente, utilizainfraestructura existente, tiene bajos costos, eliminaalgunas formas de fraude, y puede proporcionar losresultados con una rapidez comparable a la del votoelectrónico. Además, tiene la enorme ventaja de queinvolucra, como garantía del proceso, a una institución quepredica la verdad y el amor como virtudes supremas, ycuyos agentes han jurado dedicar su vida por entero a esosideales.
Sin embargo, cualquier persona de vocacióndemocrática, independientemente de si profesa la fe
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católica o no, sabe que lo que acabo de proponer es undisparate inaceptable. La razón es muy sencilla: además deconfianza, necesitamos control. Por mucho que confiemosen la Iglesia como institución, nadie aceptaría un escrutiniohecho de la manera descripta más arriba porque no esposible controlar que nadie en el proceso haya falsificadolos resultados.
Esto mismo se aplica al voto electrónico: dentro de lasurnas electrónicas hay un programa que, al igual que elsacerdote dentro del confesionario, lleva la cuenta de losvotos haciendo notas internas. Cualquier persona queconozca los rudimentos de la programación decomputadoras sabe lo sencillo que es hacer un programaque mienta sobre los resultados de una elección. Losespecialistas en seguridad informática de todo el mundoadvierten en numerosas publicaciones que esmatemáticamente imposible hacer un sistema de votoelectrónico puro en cuyos resultados se pueda confiar. Lasmismas urnas electrónicas que vuelven imprácticas algunasformas actuales de fraude electoral, abren la puerta a unanueva forma de fraude, una que permite la falsificaciónmasiva y a muy bajo precio de los resultados.

MECANISMOS DE CONTROL

Existen varias alternativas de control para las urnaselectrónicas. Lamentablemente, casi todas ellas presentanel problema de que, al usarlas, las ventajas del votoelectrónico desaparecen.
El mecanismo de auditar completamente elfuncionamiento de las urnas es impracticable. Esta es unatarea que sólo podría ser ejecutada por una élite deespecialistas, de los que hay muy pocos en el mundo, yrequiere la cooperación de las empresas que proveen lasurnas así como de todos sus proveedores. Y aún siconsiguiéramos todo eso, la eficacia de una auditoría seríamás que dudosa: no sólo debemos garantizar que todo elsoftware es correcto (lo que es imposible), sino que ademásdebemos verificar que el software presente en las urnas eldía de la elección es idéntico al auditado, tarea quenuevamente requiere de especialistas. ¿Y por qué hemos deconfiar en los especialistas, si no queremos confiar ensacerdotes ni en empresas? Una de las muchas virtudes del“anticuado” sistema de escrutino tradicional es quecualquier persona que sepa leer, escribir y haceroperaciones de aritmética elemental está en condiciones decontrolarlo. Esta es una característica esencial y nodebemos renunciar a ella.
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Existen mecanismos criptográficos muy ingeniosos,que permiten que cualquier ciudadano mínimamenteentrenado pueda controlar que su voto ha sidocontabilizado correctamente. Este es un nivel de controlmayor incluso que el que es posible usando el sistematradicional. Lamentablemente, tienen el problema derequerir equipamiento e insumos especiales, que aumentanel costo hasta hacerlo más caro que la alternativa analógica,y además vuelven a introducir la posibilidad de fraude: si elelector puede verificar que su voto fue contadocorrectamente, también puede usar esa información parademostrar ante terceros que votó de una cierta manera, loque facilita la compra de votos.
La única posibilidad razonablemente verificable deusar voto electrónico sin tirar por la borda la seguridadelectoral es mediante urnas que lleven un registro físico enpapel de los votos emitidos. Lamentablemente, esto es caro,y más difícil de lo que parece: cualquier persona que hayatratado de descifrar un ticket de supermercado puedeimaginar la pesadilla que podría ser desentrañar una boletaelectoral impresa en formato ticket, y además queda porresolver qué hay que hacer con los tickets para que seaposible contarlos para contrastar con los totales de la urnay al mismo tiempo sean inútiles como comprobantes dehaber votado de cierta manera.
Una alternativa factible es realizar la votaciónmediante formularios que contengan a todos los partidos,dejar que los votantes marquen su elección con tinta, y usarun scanner óptico para hacer un escrutinio automático,verificable mediante un simple recuento manual. No haynada en contra de un escrutinio electrónico, pero digitalizarel acto mismo de la emisión del voto es extremadamentepeligroso para la democracia.
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Privatizar el voto

Patricio Lorente*

El 28 de octubre de 2007 hubo elecciones nacionales.En casi todos los centros urbanos, pero especialmente en lazonas urbanas más pobladas de Capital Federal y lasprovincias de Buenos Aires, Córdoba y Santa Fe, las colasde ciudadanos esperando su turno para votar se pudieronver hasta las nueve de la noche, e incluso más tarde,prolongando en más de tres horas el horario de cierre de loscomicios.
El malestar de los electores que debieron ejercitar supaciencia durante varias horas para poder emitir su voto, elcaos de los cuartos oscuros presentando varias decenas dedistintas ofertas electorales, la confusión que generaba laexistencia de listas distintas pero con idénticos candidatospara algunas categorías, el cansancio creciente de lasautoridades de mesa y fiscales, hicieron de esas eleccionesquizás las más desprolijas desde el retorno a la democraciaen 1983, pero no las únicas con esa característica: loscomicios ya venían siendo crecientemente lentos ydesordenados.
Al día siguiente, entre resultados parciales y análisispolíticos, muchas voces se alzaron para reclamar laimplementación del voto electrónico. No era un reclamonovedoso, pero cobraba particular fuerza por el fastidio deuna jornada bochornosa, cuya culpa aparente -segúnalgunos, evidente- se podía encontrar en la reticencia de losdirigentes locales en modernizar la tecnología mediante lacual se emiten y se cuentan los votos.
Sólo en un medio, el diario La Nación, al menos doscolumnistas más la nota editorial del día abogaron porreemplazar las urnas tradicionales por máquinaselectrónicas. Joaquín Morales Solá tuvo un párrafo lapidariodedicado al Ministro del Interior: “Fue, todo hay que
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decirlo, la elección peor organizada desde 1983. El ministrodel Interior, Aníbal Fernández, comenzó su gestión con lapromesa del voto electrónico inmediato, y se va, más decuatro años después, dejando los comicios más desprolijosde la democracia. La política argentina tiene una raravocación para convertir en tortura ciudadana hasta lo quedebió haber sido un acto de alegría cívica”[1]. FernandoLaborda envidió a los vecinos brasileños: “Nuestra logísticaelectoral se mostró ayer parcialmente incapaz de canalizaren orden el voto ciudadano y contrastó con la practicidadque en países vecinos, como Brasil, posibilita el votoelectrónico, una alternativa que, desde hoy, deberácomenzar a considerarse aquí“[2]. La editorial destacaba undebut que en realidad no fue tal: “Por último, en la ciudadfueguina de Ushuaia, donde se inauguró con éxito el votoelectrónico, se reeligió como intendente al dirigente delMovimiento Popular Fueguino Jorge Garramuño, quienaventajó al postulante del justicialismo”[3].
Se trata sólo de una muestra: la misma demanda semultiplicó en distintos medios y por distintas voces,incluyendo dirigentes políticos de distintas pertenenciaspartidarias e ideológicas. El reclamo caracterizaba demanera general al voto electrónico con los atributos deagilidad y transparencia, aunque no hubo quien semolestara en explicar de qué manera se agilizan y setransparentan los comicios mediante esa innovación.
Curiosamente, nadie señaló que al menos en losúltimos dos comicios nacionales las mesas de votación hansufrido una silenciosa inflación: de 290 electores que votabaen cada mesa desde 1983 se ha pasado a 390. Si las mesasabrieran puntuales, cada elector tendría un promedio de unminuto y medio para completar el trámite de votación paraque la mesa terminara su labor a las 18.00 horas. Cierto esque nunca votan todos los electores, pero el porcentaje devotantes sigue siendo asombrosa y felizmente alto. Yademás es menester agregar pausas para que los fiscalescontrolen el cuarto oscuro y ya es de rutina que existandemoras en la apertura de las mesas provocadas por latardanza en la llegada de las urnas y/o del personal decustodia.
En esas condiciones, no parece ser la tecnología devotación la causa principal de las demoras. Y al respecto,resulta aún más curioso que la referencia al uso de urnaselectrónicas en Ushuaia no incluyera que las demoras enese distrito se contaran entre las más exasperantes de lajornada pese a que se utilizó sólo para la elección delintendente municipal -es decir, un voto mucho menoscomplejo que el que debía emitir cualquier elector de laProvincia de Buenos Aires que incluía cinco categorías decandidatos y decenas de listas. Como es de esperar, a losproblemas del siglo XIX -demoras en la entrega de lasurnas, por ejemplo-, se le agregaron los propios del sigloXXI: cuelgues en las máquinas de votación, atascamiento de
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las impresoras, etc. [4]. Esto no sólo sucede en lugaresdonde puede pensarse que la infraestructura no estápreparada para incorporar estas innovaciones, sino quetambién pasa en cientos de circunscripciones de EEUUdonde en la elección de 2004 se registraron colas aún másbochornosas que las de nuestra última elección o dondealgunos jueces electorales ordenaron imprimir boletas paravolver de urgencia al viejo sistema tradicional[5].
Es muy cierto que en elecciones complejas, el sistemade boletas de papel preimpresas para cada partido ocoalición hace muy difícil hallar la opción de preferencia delelector. Al mismo tiempo, facilita prácticas nocivas queentorpecen aún más este proceso, como el truco de robarlas boletas del partido rival o de esconderlas colocandosobre ellas boletas de terceros partidos.
Un sistema informático de emisión del voto permitiríaprevenir la falta de boletas (aunque no es la únicaalternativa a este problema), más no la complejidad yconsiguiente demora en la búsqueda de la opción denuestra preferencia. Imagine el lector la siguiente situación:se encuentra frente a una pantalla donde se le muestran,sucesivamente un par de decenas de candidatos aPresidente de la Nación. Usted debe hallar su candidato,seleccionarlo, y confirmar esa selección. Luego debeencontrar su lista de candidatos a Diputado Nacional entreunas tres decenas de opciones y repetir el proceso. Acontinuación, debe hacer lo propio con el candidato aGobernador. Luego, con los candidatos a legisladoresprovinciales. Más adelante, con candidatos a Intendentes.Seleccionadas todas sus opciones, debe confirmar (ocorregir, lo que volvería el proceso al inicio). Y finalmente,emitir su voto. Parece ser mucho para un minuto y medio,teniendo en cuenta que una operación simple y de rutina enel cajero automático lleva algo más que ese tiempo.
En la provincia de Buenos Aires poco más de cincuentamil vecinos emitieron su voto en urnas electrónicas. Segúndestacaron algunos medios, no se registraroninconvenientes ni largas colas, pero es menester señalarque se trató de mesas de electores extranjeros, que figuranen mesas de votación más reducidas que las comunes -porlo general, un tercio de electores- y que no se encuentranhabilitados para votar cargos nacionales, por lo que se tratade un voto de menor complejidad.
La falta de boletas, por otro lado, puede solucionarseutilizando tecnología mucho menos compleja y másconocida: en lugar de boletas preimpresas por cada partido,puede implementarse un sistema de boleta única dondefiguren las alternativas electorales y el ciudadano debarealizar una marca sobre la opción de su preferencia. Estemecanismo, que está previsto en distintos proyectoslegislativos, facilitaría además el recuento de votos.



84

ENSAYOS

El reclamo de agilidad por parte de algunos mediosincluye -y confunde- la rapidez en el trámite de emisión delvoto, inquietud compartida por vastos sectores de laciudadanía, con la velocidad en la determinación deresultados electorales. Esta inquietud tiene másfundamento en la ansiedad periodística que en la necesidadpolítica del sistema democrático: salvo casos puntuales yexcepcionales, los resultados se conocen a las pocas horasde terminado el comicio con aceptable precisión, si bien losdatos definitivos demorarán algunos días (sin que estoafecte en nada la vida institucional). Tener ese dato a lospocos minutos o a las pocas horas carece de incidencia enla salud de la República.
Varios días de incertidumbre en la determinación delresultado final, máxime si se tratare de la elección dePresidente de la Nación, sí tendría consecuencias políticas einstitucionales. El antecedente más cercano es la elecciónpresidencial de los EEUU del año 2000, donde la elecciónentre George Bush y Al Gore se definió tres semanasdespués de haberse celebrado los comicios. No hubo, sinembargo, urnas y boletas tradicionales involucradas en elescándalo sino un moderno sistema semiautomático queincluía lectores ópticos y conteo automatizado.
Que la incorporación de tecnología agilice los comiciosen cualquiera de estos casos parece ser más una expresiónde deseos que una conclusión basada en hechosobservables.
Lo mismo sucede con la mayor transparencia que, sesupone, traerían consigo los sistema de voto electrónico.
Cuando las autoridades de una mesa de votación y losfiscales de los partidos políticos se aprestan a comenzar elcomicio, realizan la operación -simple y confiable- de abrirla urna, verificar que se encuentre vacía y proceder acerrarla y sellarla. En una urna electrónica, sea del tipo quesea, no existe el equivalente de esta operación. Bajoalgunas condiciones teóricas[6] podría verificarse que lamáquina está efectivamente en cero y que no realizaráoperaciones espúreas (como modificar los votos, porejemplo), pero esta verificación requeriría de expertos y deequipamiento adicional cuya presencia en las 75.000 mesasde votación que habrá en la próxima elección nacional esfácticamente imposible. Y ello sin considerar que convierteal control ciudadano de las elecciones, piedra angular de lademocracia, en una posibilidad reservada exclusivamente aun puñado de expertos.
A partir de escándalo de Florida en el año 2000, se hanmultiplicado los problemas con distintos tipos de urnaselectrónicas y han existido informes de prestigiosasuniversidades demostrando, entre otras vulnerabilidades, laposibilidad de manipulación de los votos en distintos puntosdel proceso y en ocasiones la posibilidad de identificar a losvotantes y a sus respectivos votos[7]. Tal ha sido el
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descrédito en los sistemas de voto electrónico que el Estadode California ha revocado la certificación de todas sus urnaselectrónicas[8], pese a que en los últimos años ha invertidomiles de millones de dólares en la adquisición de estatecnología.
¿Por qué se supone entonces que es una opción mástransparente? Revisando los argumentos de los defensoresdel voto electrónico se encuentra una sola explicación: la feen la bondad de la tecnología; adicionalmente, la fe en losargumentos de los proveedores de equipos.
La incorporación de tecnología en el proceso fundantede nuestro sistema político no puede basarse enargumentos mágicos y expresiones de deseo: en estascondiciones, informatizar el proceso de emisión y recuentode votos equivale a privatizar la democracia. Ese es elriesgo de reducir a consignas simples, de pretendido“sentido común”, un tema extremadamente complejo.
En la provincia de Buenos Aires esas consignas hanabandonado incluso el terreno de la dialéctica mediática yse han incorporado a los textos de uso obligatorio para losalumnos de la Escuela Secundaria Básica. Dice un manualescolar editado por las autoridades educativas: “Votoelectrónico: (en la provincia de Buenos Aires aún se hacenpruebas piloto) se trata de un sistema que permite realizarla votación a través de la Red Virtual. Tienen la enormeventaja de tener bajo costo, rapidez en la obtención de losresultados, seguridad, transparencia en el proceso electoraly la eliminación de la posibilidad de fraude”.[9]
Agrega esta sorprendente definición a la “Red Virtual”;suponiendo que se refiera a Internet, su utilización en loscomicios está lejos siquiera de ser considerada hasta por losmás entusiastas defensores del voto electrónico. Tambiénintroduce una absurda consideración sobre hipotéticosahorros que no vamos a detenernos en analizar toda vezque una urna de cartón puede comprarse por menos de $10en comercios minoristas, monto impensado para undispositivo electrónico sofisticado, y ello sin tener en cuentalos costos adicionales (adecuación de la infraestructura yotros).
Por supuesto, la tecnología puede ayudar a mejorar elproceso electoral en su conjunto. El desarrollo de mejorespadrones y con mayor nivel de actualización es unanecesidad más apremiante que la incorporación de urnaselectrónicas. Un padrón más exacto facilitaría el rediseñode circuitos electorales más pequeños, acercando el lugarde votación al ciudadano. En la provincia de Buenos Aires lamayor parte de los circuitos electorales se mantiene igualdesde hace más de cincuenta años. Muchas áreas ruralesque por su escasa población daban lugar a circuitoselectorales muy extensos se han transformado en áreasurbanas desde hace décadas sin que se haya modificado lageografía electoral; hoy tienen padrones de decenas de
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miles de electores que deben movilizarse a sitios devotación alejados de su hogar.
Y sin que tenga ninguna relación con la tecnología deemisión del voto a utilizarse, hay algunos cambios quedeben ser considerados seriamente. La vuelta a mesaselectorales de 290 electores parece ser una necesidadapremiante. Si se ha aumentado la cantidad de electorespor mesa debido a la falta endémica de autoridadesdispuestas a cumplir con su deber, reducir la cantidad demesas no parece ser la solución adecuada, toda vez quehace más ingrata la tarea y quienes pasen por esaexperiencia se sumarán a las filas de los reticentes en lasiguiente elección. Por otra parte, la escasez de autoridadesde mesa condicionará los comicios cualquiera sea el sistemade votación que se utilice.
Lo mismo sucede con la logística de las elecciones: silos materiales de votación y los custodios del comicio lleganal lugar de votación varias horas tarde de poco serviráresponsabilizar al sistema de votación por los problemasque esto ocasione.
Muchas de estas cuestiones se transforman en seriasdificultades al momento de votar pero ninguna de ellas sesoluciona con la incorporación del voto electrónico. Alcontrario, el voto electrónico agrega nuevas dificultades yun problema insalvable: no es posible saber qué sucededentro de la urna cuando apretamos “enter”.

Notas

1‐ http://www.lanacion.com.ar/nota.asp?nota_id=957482
2‐ http://www.lanacion.com.ar/nota.asp?nota_id=957476
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¿Qué necesitamos
para confiar en un

mecanismo de voto
electrónico?

Federico Heinz

LA PREGUNTA

El entusiasmo por la adopción del voto electrónico esmuy comprensible, si tenemos en cuenta que se da en uncontexto en el que nuestras sociedades están incorporandodispositivos de procesamiento de datos a un ritmo sinprecedentes y para un rango muy amplio de tareas. Algunospartidarios de las urnas electrónicas preguntan “siconfiamos en cajeros automáticos y computadoras losuficiente como para encomendarles transacciones queimplican grandes cantidades de dinero, ¿por qué no confiaren ellas para nuestros votos?”
Responder a esta pregunta involucra reconocer ladiferencia fundamental entre un cajero electrónico y unaurna electrónica: el primero registra operaciones sometidasa un proceso muy estricto de auditoría, para el que esimportante identificar lo mejor posible quién realizó cadauna, mientras que en la urna lo importante es,precisamente, evitar la identificación del votante parapreservar el secreto del voto.
Desde el punto de vista puramente técnico, ladificultad para realizar una urna electrónica confiable
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reside, justamente, en el conflicto entre dos requisitosindispensables: que sea posible verificar que la urna operócorrectamente durante el comicio, y al mismo tiempo seaimposible identificar a quién pertenece cada voto. Aún sin elrequisito de auditabilidad, mantener el secreto del voto esmuy difícil para la computadora: a diferencia del serhumano, la computadora tiene grandes dificultades para“olvidar.”
Si el programa que controla la urna no “recuerdaolvidar” todos y cada uno de los datos que permitiríanreconstruir el vínculo de los votantes con el voto, tales comola secuencia o la hora en la que fueron emitidos, el secretodel voto puede ser violado con facilidad. Incluso cuando lamáquina fue programada para olvidar esta información, esmuy sencillo cometer errores que tienen como consecuenciaque el olvido no sea permanente: borrar datos de maneraque no puedan ser recuperados es una tarea bastantecompleja, y reordenar el registro de votos de tal modo quesea imposible reconstruir su secuencia de emisión requierede técnicas avanzadas de programación y dispositivoselectrónicos cuyo correcto funcionamiento es imposible deverificar.
Aún así, la pregunta inicial no es ociosa. El hecho deque hayamos logrado mejorar la eficacia de muchas tareasusando computadoras sugiere que debería ser posiblehacerlo también con la emisión del voto, y hay empresas eindividuos empeñados en resolver el problema. Lo quedebemos preguntarnos es, entonces, ¿cómo saber si unasolución es aceptable o no? No tiene sentido aceptar lasafirmaciones de quienes ofrecen los equipos ni escucharopiniones que no estén fundamentadas en hechos concretos.
Necesitamos fijar un criterio medible, algunacaracterística concreta de la urna que, de ser satisfecha,nos garantice que podemos confiar en que el resultadocalculado por la urna en el día del comicio es correcto. Lopalabra “medible” en la frase anterior es clave: quiere decirque la decisión de si la urna satisface o no la característicano puede ser materia opinable, sino que debe ser posibledeterminarlo sin lugar a dudas mediante un mecanismocientífico.
¿Existe tal criterio?

MEDIR LA CONFIANZA

La dificultad en encontrar un criterio que nos permitaafirmar que el resultado de una urna electrónica esconfiable reside en la misma naturaleza programable deestos dispositivos. Así como es posible incluir en el
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programa sofisticados mecanismos para evitar laadulteración de los resultados, también es posible hacer lopropio con sistemas igualmente complejos, destinados afalsificar el resultado de manera que no sea detectable enuna auditoría.
El criterio que inmediatamente acude a la mente es elde “probar a ver si anda” y, de hecho, uno de losargumentos más frecuentemente blandidos a favor de tal ocual urna electrónica es “lo probamos en tal lado y funcionósin problemas.” En América Latina, este argumento sepresenta por lo general como “lo usan en Brasil, y allífuncionó.”
Este abordaje presenta varios problemas:

• Estamos ante un ejemplo de razonamiento circular:“pensamos que funciona porque pensamos quefunciona.” Es cierto, se usó en Brasil, pero ¿cómosabemos que funcionó? ¿Qué mecanismo confiable eindependiente de verificación fue utilizado paraconstatar que los resultados fueron, efectivamente, losque las urnas arrojaron? Es perfectamente posible quelos votos emitidos en las elecciones “electrónicas” enBrasil hayan sido significativamente diferentes de losresultados obtenidos, pero al no haber una manera decontrastarlo con un registro independiente, no nosqueda más remedio que suponer que funcionó.
• Aún si suponemos que determinado tipo de urnafuncionó correctamente todas las veces que lo usaron,eso no quiere decir que lo hará la próxima vez que lousen, o cuando lo usen en otro lado. El estado del arteen informática es tal que aún no sabemos cómoconstruir programas sin errores, y el hecho de que unerror no se haya manifestado aún no quiere decir que noexista. No tenemos ninguna garantía de que una urnaque funcionó bien en una elección con tres partidosseguirá haciéndolo con cinco, ni que lo hará cuando lacantidad de votantes sea significativamente mayor omenor, o cuando el horario del comicio sea de diez adieciocho horas y no de ocho a dieciséis. Tampocopodemos estar seguros de que de una elección a otra nose haya descubierto (y mantenido en secreto) unavulnerabilidad hasta entonces desconocida.
• El que nadie haya explotado vulnerabilidades de unaurna no quiere decir que no existan, ni siquiera quieredecir que sean desconocidas. De hecho, un atacante quedeseara aprovechar una vulnerabilidad conocida por élen cierto modelo de urna haría todo lo posible porpromocionarla y mostrar que funciona correctamente encuantas pruebas se hagan, cuidándose mucho de noexplotarla en elecciones poco importantes. De esamanera construye una confianza ficticia en el
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dispositivo, para poder aprovechar la vulnerabilidadcuando se lo use en una elección importante.
• Las pruebas controladas no son comparables al caso deuna elección real: es mucho más sencillo realizar unavotación con pocas mesas, en un entorno vigilado porespecialistas y donde el incentivo para atacar el sistemaes bajo (por ejemplo en un concurso de belleza, o en unaelección de intendente de un pueblo pequeño), que enuna elección a gran escala en la que debemos suponerque los mismos fiscales que controlan el comicio puedenser corruptos y en la que están en juego interesespoderosos. Además, es posible programar a la urna paraque se comporte de una manera distinta durante laspruebas que durante una elección real.
• Las urnas electrónicas son sistemas complejos, y aúnsuponiendo que el programa que las controla calculadebidamente los resultados, es imposible asegurar queninguno de sus componentes no relacionadosdirectamente con el recuento de votos (el sistemaoperativo, los subsistemas de entrada/salida, etc.) estáafectado por vulnerabilidades que permitan modificar elcomportamiento del programa utilizando como vectorun virus o gusano que se difunda entre las urnasdurante el proceso de parametrización. Esta técnicapermite a un atacante convertir a una urna confiable enuna que no lo es, sin que nadie lo advierta.

Hay más objeciones a este argumento, pero podemosresumirlas en un principio: lo importante no es si la urnafuncionó bien alguna vez o no, sino si funcionó bien duranteeste comicio. Una manera factible de realizar este controles hacer, el mismo día y a la misma hora que la elecciónreal, una prueba paralela usando un subconjunto de urnaselegidas al azar en ese mismo momento, y en el lugar dondeestaba planeado usarlas. Esta prueba paralela consistiría enrealizar sobre esa urnas un simulacro de votación,contabilizando por fuera del sistema cada “voto” emitidopara luego del acto electoral cotejarlos con los resultadosde la urna.
Si bien esta prueba es significativamente máscontundente que las mencionadas anteriormente, lalogística para realizarla en forma correcta es tancomplicada como para volverla impracticable: las urnas aauditar deben comenzar a operar al mismo tiempo que lasdemás, pero su selección al azar debe ser hecha en esemismo momento, y no antes, lo que hace muy difícil ubicar alos auditores de tal modo que puedan realizar la prueba.También, es importante que el patrón de votos emitidos enla urna auditada se corresponda estadísticamente, tanto endistribución como en secuencia, con los votos que estánsiendo emitidos en las demás urnas, lo que es imposible deasegurar porque, si conociéramos los valores a los que
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debemos aproximarnos, no necesitaríamos hacer laelección. Por lo demás, el mecanismo sigue siendovulnerable a una programación que identifique si el patrónde votos es “sospechoso” de ser una auditoría y no unavotación real, y que se comporte de manera diferente encada caso.
Por supuesto, no somos los primeros en preguntarnoscuál sería un criterio aceptable para decidir si una urna esconfiable o no. Un grupo de trabajo de especialistasconvocados por el National Institute of Standards (NIST) delos Estados Unidos concluyó en el 2006, por ejemplo, queno sabían de ningún criterio medible que permitiera decidirsi una urna es confiable o no. Sin embargo, siguieronestudiándolo, y en el 2007 lograron acordar un criterio queparece ser adecuado: puede decirse que una urna esconfiable si puede obtenerse el resultado correctoindependientemente del software que corre en la máquina.

INDEPENDENCIA DEL SOFTWARE

Para las personas que entienden el funcionamiento delas computadoras, el concepto de una urna electrónica quecalcule un resultado correcto independientemente delsoftware que ejecuta resulta absurda: la computadorasiempre calculará siguiendo las instrucciones del software,y si éste la instruye de tal modo que dos más dos sea cinco,este será el resultado que la urna presentará, sin siquierasonrojarse.
A lo que NIST se refiere con “independencia delsoftware” no es a la construcción de urnas que secomportarán correctamente sin importar si el programacontiene errores o código malicioso (lo que sería imposible),sino de urnas que ofrezcan un mecanismo que permitacalcular el resultado sin necesidad de recurrir al software.En otras palabras, una urna que lleve una contabilidaddoble de los votos: una interna, digital, que es el la que elsoftware usa para calcular sus resultados, y otra externa,analógica y legible por seres humanos sin asistenciatécnica, que permite hacer un recuento independiente amano.
Esta posibilidad es la que nos permite verificar, aúnluego de realizado el comicio, si la urna se comportócorrectamente o no: basta con tomar un muestreo aleatorioestadísticamente significativo de todas las urnas, y hacer unrecuento manual. Si el resultado de todas las urnasauditadas es correcto, entonces podemos asegurar con altogrado de confianza que el resultado en todas las demástambién debe haberlo sido. De lo contrario, debemosdescartar el resultado calculado automáticamente, y
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recontar todos los votos a mano. Afortunadamente, y adiferencia del caso de la urna electrónica sin registroparalelo, este recuento puede ser engorroso, pero al menoses factible.
Un ejemplo de tal sistema son los dispositivos deautomatización del escrutinio, aquellos en los que el votantehace marcas sobre una boleta de papel que deposita en unaurna, que los fiscales luego abren y recuentan pasando lasboletas por la máquina. En este caso, las boletas de papelofrecen un mecanismo alternativo de recuento. Otroejemplo son las urnas electrónicas provistas de impresorasde boletas, en las que la boleta impresa también ofrece unrespaldo razonable para el recuento, pero aquí hay quehacer la salvedad de que, dado que en éstas es la urnamisma la que produce las boletas, existen posibilidades deataque de demostrada eficacia en las que la urna facilita lavinculación de cada votante con su voto, o en las que lamisma urna invalida boletas correspondientes a votosgenuinos y emite votos falsos para reemplazarlos.
Existen también otros mecanismos posibles de urnascon registros independiente basados en mecanismoscriptográficos de los llamados “end-to-end” (“de cabo arabo” es una traducción razonable). No existen hoy más quealgunos esbozos de cómo este tipo de urnas aseguradas concriptografía end-to-end podrían funcionar, de modo que ladiscusión alrededor de ellas seguramente será másacadémica que práctica durante algunos años.
Es poco lo que podemos decir hoy acerca de cómoserán estas máquinas cuando lleguen, pero hay unacaracterística que seguramente las distinguirá, porque estáen la base de toda la investigación en criptografía: susmecanismos funcionarán sobre una base matemática muycompleja. Quienes la comprendan podrán, es cierto,decirnos si el mecanismo es sólido o no, y por qué. Peroquienes no la comprendamos no tendremos más remedioque confiar en ellos.
Quizás sea razonable confiar en la élite matemática delpaís, quizás no. Es uno de los muchos debates que nosdebemos en torno al tema de las elecciones. Mientras tanto,queda claro que el consenso respecto de las urnaselectrónicas es que no podemos saber si son confiables amenos que se limiten a contar votos emitidos en papel.
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Auditoría, Secreto y
Desmaterialización del

Voto. ¿Es posible?

Pedro A. Dourado de Rezende*
Colaboración: Amílcar Brunazo Filho

Síntesis: Este artículo se propone compartir con el lector las

principales lecciones aprendidas en la experiencia pionera de

Brasil con la primera implementación total y universal de sistemas

de voto electrónico del mundo. Los diferentes conceptos de

"seguridad" juegan aquí un rol clave y ponen en claro contraste en

la saga brasileña.

INTRODUCCIÓN
La cuestión central planteada por este artículo gira entorno de hasta qué punto podemos definir lo que es posibleen materia de auditoría en estos nuevos procesoselectorales electrónicos. De una forma más precisa, se tratade la pertinencia o de la necesidad -o no- de retener unarepresentación física/tangible (impresión en papel) de cadavoto emitido en el sistema, de modo de permitir lafiscalización manual del escrutinio.
El control de las elecciones gubernamentalesprocesadas electrónicamente ha sido discutido en todo elmundo en el ámbito académico, en Brasil, desde que seadoptaron las Urnas Electrónicas en 1996[1], conantecedentes a partir del caso ProConsult en 1982[2]durante las elecciones a gobernador en Río de Janeiro[3].
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En los EEUU, donde la implementación del ProcesoElectoral está definida por leyes de cada estado, estedebate tuvo origen a fines de los años 80, ganando fuerza yespacio en los titulares de los principales medios decomunicación después del “fiasco de Florida” en el año2000[4].
En Brasil hubo una situación similar durante dosbreves períodos: para la inauguración del uso decomputadoras durante el proceso de escrutinio en Rio deJaneiro en 1982 (mencionado anteriormente) y cuando fuealterado el “Panel Electrónico” del Senado[5] en 2001.
En los EEUU y en Europa, actualmente participan deesta discusión muchos especialistas que trabajan eninformática y en seguridad de la información, además dealgunos especialistas en ergonomía y en mecanismos deacceso. En su mayoría, son partidarios de la obligación deque las máquinas electrónicas impriman cada voto como uncomprobante y referencia material y visual, y lo almacenensin darle al elector posibilidad de interferir en el proceso.
El objetivo de esta medida de fiscalización consiste nosólo en posibilitar nuevos escrutinios de votos electrónicos(si así fuera requerido) sino también la posibilidad deguardar una prueba fidedigna de la transparencia delproceso electoral, como comprobante de confianza en elresultado logrado por la participación del elector, esenciadel espíritu democrático, sea éste el de la antiguademocracia griega o el de la democracia actual.
Participan también del debate sobre el procesoelectoral electrónico oficiales de justicia y empleados deTribunales Electorales, organizadores y ejecutores delProceso Electoral que a veces -en su mayoría- soncontrarios a esta medida de fiscalización, debido al trabajoextra que implica. Aunque raramente se admita en público,su oposición también se debe a la posibilidad dediscrepancias entre el Escrutinio Electrónico y los controlesmanuales, que pueden manifestar incapacidad (ineptitud) omala intención de estos funcionarios en el desempeño desus funciones.

EL NUEVO ROMPECABEZAS DE LA SEGURIDADELECTORAL

Muchos especialistas en tecnología de la informacióndefienden la idea de mantener el voto físico en los sistemaselectorales electrónicos, porque los recursos científicos ytécnicos disponibles o posibles para la seguridadcomputacional son insuficientes para ofrecer confiabilidad
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en el resultado de la elección con voto secreto si los votosson procesados y recontados solamente de formaelectrónica. Podemos citar algunos especialistas de TI,íconos vivos de la ciencia de la computación como RonaldRivest (inventor del método RSA de firma digital), DavidChaum (inventor del “dinero digital”) y Bruce Schneier(criptógrafo y autor de grandes best-sellers sobre seguridadcomputacional).
Todos estos eminentes científicos han publicadoartículos seminales, en los cuales explican por qué es másfácil, por ejemplo, proteger transacciones financieras contrafraudes electrónicos que el “escrutinio secreto” puramenteelectrónico dentro de los criterios máximos de seguridad.Esto nos lleva a reconocer que “seguridad” está siendointerpretada en dos sentidos diferentes: uno legítimo y elotro ilegítimo en relación al espíritu democrático:
El primer sentido es el de la seguridad de electores:

1. CON DERECHO A VOTO Y A UN PROCESO LIMPIO;
2. CONTRA EVENTUALES MANIPULACIONES INDEBIDAS DEL PROCESO;
3. DE CUALQUIER ORIGEN O FORMA DE VULNERAR DEL SISTEMA;
4. A TRAVÉS DE LA CUAL CUALQUIER MANIPULACIÓN PUEDA SER

DETECTADA GRACIAS A UNA FISCALIZACIÓN EFECTIVA.

El segundo sentido corresponde al de la seguridad delos organizadores o ejecutores del proceso:

1. CON DERECHO DE ACCESO DEL SISTEMA PARA PROGRAMARLO,
CONTROLARLO Y/O OPERARLO;

2. CONTRA LA EVENTUAL DETECCIÓN POR MEDIO DE FISCALIZACIÓN;
3. DE CUALQUIER DESLIZ POR INCAPACIDAD (INEPTITUD) Y/O MALA

INTENCIÓN;
4. A TRAVÉS DE LA CUAL SE PUEDA SOSPECHAR QUE EL PROCESO NO

FUE LIMPIO.

LA ARRIESGADA CARRERA POR LA
MODERNIDAD

La dificultad relacionada a la seguridad encontrada porlos autores -que defienden la seguridad electoral en elprimer sentido- se encuentra relacionada a dos requisitosexigidos para desarrollar estos sistemas: el secreto y la
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desmaterialización del voto, los que operan en un contextoque encierra por lo menos tres intereses potencialmenteconflictivos: el de por lo menos dos candidaturas; y el de loselectores que creen en la democracia a través de eleccioneshonestas o por lo menos así lo desean (en éste último grupose encuentran los autores). Tal incongruencia tornainseparables estos dos sentidos de seguridad, ya que elprimero, legítimo, sólo será eficaz conjugado con lanegación del segundo: ilegítimo. O sea, la garantía deseguridad del proceso se dará sólo si el elector puede estarprotegido también contra la posibilidad de fraudes deorigen interno, por lo que, en caso que algún ejecutor delproceso decidiera actuar a favor de una prácticafraudulenta a su alcance, debería estar desprotegido.
Podemos preguntarnos, entonces, ¿dónde está elpeligro? En los procesos en los que están en juego más dedos intereses, como el Electoral, los conflictos de interéspresentan oportunidades de colusión. La colusión es unacción en la que dos o más intereses, opuestos o no,conspiran para engañar a otros en beneficio propio. En estecaso, el engaño sirve incluso para despistar acerca de losreales intereses para elegir condiciones bajo las cuales losdos sentidos de seguridad anteriormente citados, legítimo eilegítimo, se cancelan mutuamente al volverse parecidos.De allí a campo orégano de la colusión, hay un paso:camuflar seguridad del segundo tipo, para que se hagapasar por seguridad del primero. Por esto, la seguridad delos legítimos intereses en juego no puede, bajo riesgo decolusión, ser buscada en controles unilaterales del procesoo en el secreto de sus mecanismos. La protección contra elriesgo de colusión, al contrario, sólo es posible con unadecuado equilibrio entre la transparencia del proceso y ladistribución de controles entre intereses legítimos ypotencialmente conflictivos, a través de medidasreguladoras que puedan armonizarse e integrarse paraconstituir un (sub) proceso de fiscalización eficaz.
Por su naturaleza, este tipo de riesgo amenazacualquier democracia. Según nos enseñan los libros dehistoria, contaminaban a la Vieja República en el Brasil[7].En ella, la colusión involucraba la organización del procesoy de dos candidaturas que ocultaban el previo acuerdosecreto sobre el resultado a ser divulgado y que alternabana los dos partidos en el gobierno, independientemente de lavotación. Se lo llamaba “política café con leche”. El pueblobrasileño soportó décadas acumulando las consecuenciasnefastas de esto, demora que nos llevó a la revolución del30, buscando un perfeccionamiento democrático. Dosinterrupciones del régimen democrático más tarde,actualmente bajo la fascinación de las tecnologías de lainformación -vendidas como panacea contra todas lasmiserias humanas- las lecciones de la Vieja Repúblicaparecen olvidadas. Estas tecnologías maravillosas y sussistemas desmaterializadores, capaces de capitalizar lainmaterialidad del voto en agilidad y rapidez para el
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escrutinio nos están siendo vendidas, a un precio muy alto,como irrefrenable modernidad y como moderna proteccióncontra las antiguas formas de fraude. Como si esoconstituyese un bien en sí mismo. ¿Lo será?

DOS LADOS DE UNA MISMA MONEDA ... QUE
NO GIRA

En elecciones secretas, en las cuales la identidad delvotante no puede ser vinculada a su voto durante lavotación ni durante el escrutinio, la eficacia del proceso defiscalización se torna sensible al soporte que registramaterialmente cada voto. En consecuencia, si el proceso devotación electrónica desmaterializa el voto, registrándolo —a cada voto o a sus sumas parciales — sólo digitalmente, laeficacia de cualquier proceso de fiscalización se ve anulada.Anulada en el sentido de que cualquier medida paradetectar o impedir fraudes de origen interno (colusionesentre un organizador y alguna candidatura) servirá tambiénpara proteger a los defraudadores externos, fiscales decandidaturas empeñados en sabotear (anular una elecciónperdida) o subvertir la fiscalización (contaminar el sistemacon mecanismos de fraude). Al mismo tiempo, cualquiermedida para detectar o impedir sabotaje o subversión delresultado final en la fiscalización protegerá también a losdefraudadores de origen interno que tengan privilegios deacceso para programar, controlar u operar el sistema. Setrata de la incongruente lucha entre espías y contra-espías,que une los sentidos legítimos e ilegítimos de la seguridad.
Quien como ciudadano no se preocupa por el riesgo deque la seguridad legítima sea, bajo algún pretexto, arrolladapor la ilegítima, no valora la democracia o, en el fondo, nola acepta. Y quien, como científico, desee estudiar susmecanismos, debe separar tal conocimiento y creencias delos problemas y límites inherentes a los mismos. Así fue queel estudio científico de esos límites alcanzó un marcoimportante con la tesis de doctorado de la Dra. RebeccaMercury, defendida en la Universidad de Pensilvania (EUA)en el año 2000[8]. Su tesis muestra que la inviolabilidad delsecreto del voto y la garantía del correcto escrutinio-garantía que niega el segundo sentido de más arriba- sonpropiedades excluyentes en los sistemas puramenteelectrónicos. En otras palabras: en una elección procesadasólo electrónicamente, es imposible asegurar a la vez elsecreto del voto y la corrección del escrutinio, pues en ellatales protecciones son como fases opuestas de una mismamoneda. Moneda que corresponde al sistema electrónicopuro, cuyo valor corresponde al proceso electoral que elsistema ejecuta, pero moneda que no se puede “girar”durante una elección para poder ver sus dos lados, pues elproceso es ejecutado sin posibilidad de auditoría.
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El peso de estos argumentos científicos pasó areflejarse, bajo presión de movimientos civiles[9]fortalecidos por la dudosa ética de los proveedores desistemas electrónicos puros, en la legislación electoralnorteamericana. Entre marzo de 2004 y mayo de 2005, 14estados federales aprobaron leyes que obligaban a lasmáquinas electrónicas de votación a emitir un voto impresoy verificable por el elector, para mantener o recuperarcapacidad de auditoría del proceso electoral anterior a lascomputadoras. Hoy 19 estados ya tienen leyes de este tipoaprobadas, 3 están esperando ser sancionadas, 17 tienenproyectos en trámite y solamente 12 no ven problemas enusar máquinas del tipo que Brasil usa hoy. Por otro lado, enel Congreso están siendo tramitadas hoy casi una decena deproyectos exigiendo el voto impreso verificable por elelector como parte del principio federal de organizacióndemocrática en los EEUU. La idea no es, ingenuamente, lade acabar con los fraudes, pero sí la de hacer que susposibles formas sean más difíciles, costosas y arriesgadasen igual medida, exponiéndolas al riesgo de sercomprobadas a tiempo y por electores comunes, inclusoaquellos que no tienen doctorados en seguridad informática.

EL CAMINO DEL VOTO ELECTRÓNICO ENBRASIL

En Brasil, la implantación del voto electrónico haseguido otros caminos. La transparencia del procesoelectoral y de su organización, la del proceso de formaciónde sus leyes y reglamentos y la participación en éstos de lasociedad civil han dejado mucho que desear, incluso frentea las mismas dudas éticas sobre los mismos proveedores desistemas electrónicos puros. Esto se debe, en buena parte, ala peculiar organización jurídica de Brasil, tal vez la únicade las democracias republicanas del mundo que acumula lasfunciones de reglamentacion, ejecución y fiscalización -rolesque una república debería mantener separados- del procesoelectoral en una sóla institución: la "Justicia Electoral" almando del Tribunal Supremo Electoral (TSE).
La Ley 9.100 de 1995 -que permitió el uso del votoelectrónico- y la Ley 10.740 de 2000, que puso fin al votoimpreso verificable por el Elector, fueron elaboradas dentrodel TSE. Ambas normas fueron aprobadas, siempre bajopresión de algunos de sus ministros, en el CongresoNacional con participación significativa de parlamentariosenvueltos en litigios con la propia la Justicia Electoral, ysancionadas en menos de 6 meses de trámite, sin que sepermitiera una sola audiencia pública. En la elaboración,aprobación y sanción de estas leyes, todas las
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contribuciones al debate ofrecidas por la comunidadacadémica fueron despreciadas, incluyendo:

1. Manifiesto de los Profesores Universitarios, hoy conmás de 1.700 firmas[12], advirtiendo a losparlamentarios y a la sociedad sobre los riesgos delsistema electoral electrónico que no permite auditoriadel escrutinio, y solicitando que durante los debatespara legalizarlo hubiese audiencias públicas.
2. Informes de la Sociedad Brasileña de Computación(SBC) y de la Fundación COPPETEC de la Universidadde Río de Janeiro/UFRJ, con evaluaciones bastantecríticas del sistema en uso y uno de ellos (el de laSBC[13]) recomendando la impresión de cada voto paraque pudiese ser verificado visualmente por el elector,sin que éste pudiera interferir con él, de modo de tornarauditable el proceso del escrutinio final de los votos;
3. Pericia técnica de Santo Estevão, Bahia, (parte delproceso TER-BA 405/2000, que solicitaba la anulacióndel Escrutinio municipal de esta ciudad).[14]

REDUCCIONISMO

Estos documentos señalan graves fallas de seguridad(en el primer sentido) que posteriormente pudieron sercomprobadas, cuando una parte del software usado enurnas en la elección brasileña de 2000 se filtrara enInternet, fuera analizado por uno de los autores delpresente artículo, y terminara siendo identificado como elsoftware analizado en la pericia de Santo Estevão. Elanálisis e identificación de la parte analizada, precisamentela que controla la seguridad lógica de la urna (su setup),mostró cuán ridículo era el proceso de fiscalización[15], yaún así no despertó interés en la opinión pública. Lacomprobación sólo fue posible gracias a una rupturamomentánea del oscurantismo que rodea al sistemaelectoral brasileño, por mucho que algunos confundan eseoscurantismo con seguridad, y a esa ruptura con violación.Ese oscurantismo sirve en realidad para camuflar elsegundo sentido de la seguridad para que aparente ser elprimero.
El último documento (la pericia técnica), registrado enun proceso de impugnación electoral de Santo Estevão, esde extrema importancia pues relata la única pericia hastahoy ejecutada por un técnico independiente sobre una urnaelectrónica usada en elecciones oficiales en el Brasil. La
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pericia realizada en Santo Estevão muestra, entre otroshechos, la absoluta ineficacia — en el primer sentido deseguridad mencionado arriba — del sistema de precintosfísicos entonces utilizado en la urna electrónica brasileña,conjugada con su absoluta eficacia en el segundo sentido.También revela cómo el lenguaje de la reglamentaciónoficial de esos sistemas de precintos y de los alardesoficiales sobre la seguridad que proporcionan puede servirpara camuflar el segundo sentido de seguridad con laapariencia del primero. El referido documento de SantoEstevão es esencial en el rompecabezas de revelar como esaapariencia es sostenida: a base de toscos alardes,ignorancia colectiva y de prepotencia reduccionista(ignorancia de la propia ignorancia).
Algunos son víctimas de ese reduccionismo alconfundir el sistema electrónico con el proceso electoral, oal confundir el secreto del voto con el secreto en el procesoque recoge y suma los votos (por cargos, secciones,unidades) y divulga los resultados. Otros, al confiar en unpálpito de que la transparencia actual ya es suficiente,quizás porque no saben para qué serviría mástransparencia, o qué hacer con ella. Otros aún, creyendouna intuición de que más transparencia perjudicaría laseguridad, definida en forma vaga e imprecisa, cuando nomaniqueísta (¡los hackers de Internet!). Para agravar lasituación, están los especialistas[16] de cátedra y deoportunidad, con ambiciones turbias y pocos escrúpulos,empeñados en explotar ese reduccionismo como si la urnaelectoral fuese una cajita de mago. Es aquí donde surge lanecesidad de acabar con ese oscurantismo, para quepodamos ver cómo, en sistemas puramente electrónicos devotación secreta, esos dos sentidos de seguridad -legítimo eilegítimo- no sólo se vuelven inseparables y mutuamentecancelantes, sino que, peor todavía, se pueden volverpeligrosamente parecidos.

LA SALVACIÓN SEGÚN LA SECTA DE SANBYTE [17]

Estos sistemas habrían encantado a Maquiavelo sihubiesen existido en el Renacimiento, principalmente por lapujanza de la Secta de San Byte[18], el nuevo credo quesurge con ellos. Surge al transformar en dogma lascorazonadas que circulan en la medios de comunicaciónsobre lo que es transparencia suficiente en los sistemaselectrónicos, para revelar una realidad diferente, teñida derosa. La Secta de San Byte revela cómo el reduccionismo,consagrado por el poder pleno y absoluto de la JusticiaElectoral, puede “salvar” nuestra democracia de lasmiserias humanas, a través de la fe en la inseparabilidad de
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aquellos dos sentidos, alcanzada a través de laomnipresente pureza electrónica que nos permite eliminarpara siempre el mal que nos atormenta desde milenios(¡hasta para difundir la Biblia!), el diabólico papel. Feéeésta que protege de la tentación s redime del pecado decolusión a aquel que, en el ejercicio del poder electoral,programa, controla u opera su sistema electrónico puro(libre de la maldición del papel). O tal vez, en suramificación fariseica, fe que explica, bajo sofisticadosargumentos de autoridad[19], esos dos sentidos deseguridad como uno solo.
Basta ingerir, por los ojos y oídos, el brebaje ofrecidopor los medios de comunicación corporativos, en el altar delconsumo en nuestros propios hogares, para alcanzar lavisión: seres angelicales programando, configurando,operando maquinitas …

Entre las señales de esta revelación mística, podemoscitar:

1. La contaminación dogmática de estudios, pagados ydirigidos por el Tribunal Superior Electoral, sobre laseguridad del sistema (ejemplo: el carísimo estudio “dela UNICAMP[20]” de 2002, visto a la luz del análisis desu setup en el 2004[21]);
2. El veto a la participación de la Dra. Mercury en unevento científico sobre elecciones electrónicas,realizado en el 2003 en la Universidad Federal de SantaCatarina (UFSC) con el auspicio del TSE, bajo elpretexto de que ella no tendría nada para aportar al“perfeccionamiento de nuestro sistema”;
3. La negación sistemática del TSE a permitir querepresentantes de los partidos políticos realicen pruebasindependientes de penetración, como lo establecen lasnormas técnicas nacionales e internacionales parahomologación de seguridad de sistemas electrónicos.

La tercera señal, la negativa a permitir pruebashomologatorias independientes legitimadas por estándarestécnico-científicos, parece impresionante. Se la justifica, enun argumento autorreferente y evasivo, con la excusa deque el reglamento del Sistema Electoral Brasileño,elaborado por los propios fiscalizados, no las prevé. Lasúnicas pruebas legalmente permitidas son aquellas que lasapiencia insuperable e incorruptible de los mismos define,las cuales están limitadas a la participación de los fiscalesen la mera observación de urnas, emitiendo informes deauto-indulgencia. El valor de nuestra moneda electoralestaría, de esta forma, basada únicamente en la palabra de
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quien, investido de la capacidad legalista de aquel Poderelectoral, ejerce simultáneamente sacerdocio en la Secta deSan Byte. Algunas veces, en la palabra del mismo quedeclara, después de haber estado al frente de la JusticiaElectoral, haber contrabandeado dispositivos no votadospara la Constitución Federal, mientras era legisladorconstituyente. Y que responde, a aquellos que puedan sentirindignación: Lo siento mucho, mala suerte para los quefirmaron abajo (firmaron en papel)[22]. Quien no seimpresiona con esto, puede esperar las próximas señales.
Estos hechos, peripecias o herejías, no despiertan el“interés periodístico” en los grandes medios decomunicación, que ya están ocupados protegiendo a lasmasas contra el riesgo de la “falta de confianza” en elsistema, en arrebatarlas en burdos alardes recitando elmantra de San Byte: “¡nuestra urna pionera es segura!”. Orecitando el mantra de los fundamentalistas de la secta: “¡laUrna es 100% segura, porque si no lo fuera, habría pruebasde fraude!” O tal vez porque ya está ocupada con lasperipecias de los publicitarios, proxenetas y políticos, y enidentificar cuidadosamente cuáles de ellas interesan alpúblico. Mientras tanto, el debate sobre la seguridadelectoral, sobre las nuevas formas de fraude que, conpotencia más concentrada y demoledora que las antiguas,nace de entregar eficacia fiscalizadora a cambio de agilidaden el conteo de los votos, es farisaicamente silenciado bajola bendición del cuarto Poder[23]. A pesar de esto, laslecciones de la Vieja República, validadas en la Revolucióndel 30 en el mensaje de la bandera de la provincia deParaiba, no han sido olvidadas por todos. Ni el hecho de quelegalidad y legitimidad sean cosas diferentes.

LECCIONES DE HISTORIA

Todavía algunos se ocupan en recordar la Historia,entre algunos motivos para evitar la repetición de losmismos errores históricos. Y esos, al volver los ojos hacianuestro continente, ven una posición ambigua hasta en laOrganización de los Estados Americanos (OEA). La OEAexigió a Venezuela, el único país del mundo que habíaadoptado las urnas electrónicas con voto impreso en laelección de 2004, que el resultado fuese auditado conescrutinio por recuento manual de los votos impresos de1,5% de las Secciones Electorales. Se trataba delreferéndum que podría derrocar a Chávez en Venezuela, enagosto de 2004. Para los demás países latino-americanos, laOEA sugiere y en algunos casos hasta intermedia, el uso delsistema electrónico brasileño, que no permite recuentomanual ni auditoria del proceso.
Podemos intentar una respuesta al interrogante que
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encabeza este artículo. Tomando como punto de partida nosólo los discursos oficiales y de los grandes medios decomunicación, con sus dobles varas a la hora de medir lasmaravillas tecnológicas en el proceso democrático, sinotambién el origen de los componentes, programas ycontratos utilizados en el Brasil, la elección electrónicaseria:

1. con auditoría del escrutinio, la mejor alternativa, paraEEUU, país fundador de la democracia moderna, y paraaquellos países de América Latina, fundada sobre uncolonialismo sempiterno, cuyas democracias el gobiernode Washington estuviera explícitamente interesado entutelar[24];
2. sin auditoria del escrutinio, la alternativa para paísesdonde conviene que la tutela[25] no sea tan explícita.

Eso creen (quizás sin la tutela) las masas de maniobradel Brasil, las carnes de cañón de la modernidad electoralque aportan el gusto a sangre en la boca de los buitres, loscipayos y sus tutores fascistas. Quedan sólo los huesosduros de roer.

Notas

1‐ Las Urnas para Votación Electrónica en Brasil surgieron en el año 1996. Esta Urna
electrónica está definida como “equipamiento electrónico para votación", el cual consta
especialmente de un equipamiento compuesto por un colector electrónico de voto (2),
conteniendo teclado y un display alfanumérico, el cual estará conectado a un micro‐
terminal (1) que permite al presidente de mesa realizar todas las operaciones de control
del proceso de votación; el referido colector electrónico de voto teniendo acoplada en la
salida de la impresora una Urna descartable, donde los votos son recogidos; con este
equipamiento, la votación se torna electrónica, con el objetivo de disminuir el fraude
electoral y agilizar el proceso global de votación y escrutinio; siendo que el citado
equipamiento está dotado, también, de una lógica electrónica especialmente
desarrollada para el mencionado aplicativo en cuestión. Su creador, el Ingeniero Carlos
Rocha Moretzsohn firmó contrato con la empresa Unysis Brasil en marzo de 1996. El
depósito del pedido de patente de la invención de la urna electrónica brasileña, fue
depositado en el Instituto Nacional de Propiedad Intelectual/INPI, en junio de 1996, para
poder atender a los compromisos definidos, en el mencionado contrato, bajo
pedido:PI9601961‐1 (22)
2‐ http://www.pdt.org.br/noticias/proconsult.asp
3‐ Leonel Brizola del Partido Demócrata Trabalhista/PDT (Partido Demócrata Laboral) y
Wellington Moreira Franco del Partido Movimento Democratico Brasileño/PMDB ‐
http://www.pdt.org.br/personalidades/bzelecfraud.htm
4‐ http://en.wikipedia.org/wiki/Butterfly_ballot
5‐ Puede ser consultado el documento de la OEA
http://scm.oas.org/doc_public/PORTUGUESE/HIST_06/CP16506P08.doc. Documento do
Conselho Permanente da OEA/Ser.G Organização dos Estados Americanos Cp/Cajp‐
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2320/05 Add. 2 do 23 maio 2006 da Comissão de Assuntos Jurídicos e Políticos Original:
espanhol . (Relatório da reunião do 28 de abril de 2006 da Sessão especial da Comissão
de Assuntos Jurídicos e Políticos destinada a promover, divulgar e intercambiar
experiências e conhecimentos relativos ao acesso à informação pública e sua relação
com a participação do cidadão, com a participação de peritos dos Estados e
representantes da sociedade civil ).
6‐ del verbo conchabar, pág.708 extraído del Diccionario de Uso del Español de Maria
MOLINER –A‐G Madrid, Ed:Gredos (1980)
7‐ Período entre la proclamación de la República en 1889 y la revolución del 30. Durante la
Vieja República estas alianzas de intereses comprometían la organización del proceso y
sus Candidaturas, que ocultaban previos conchabos del resultado a ser divulgado, y que
a cada elección alternaban en el Poder sus respectivos Partidos Políticos,
independientemente de la Votación. Esto era conocido como la “política del café con
leche” (asociando el café a San Pablo y la leche a Minas Gerais.
8‐ http://www.notablesoftware.com/Papers/thesdefabs.html
9 http://www.verifiedvoting.org/
12‐ http://www.votoseguro.com/alertaprofessores
13‐ Informe de la Sociedad Brasileña de Computación/SBC …
http://www.sbc.org.br/index.php?language=1&subject=1&content=downloads&id=51.
14‐ http://www.brunazo.eng.br/voto‐e/textos/stoestevao1.htm
15‐ http://www.cic.unb.br/docentes/pedro/trabs/catsumi.html
16‐ http://www.cic.unb.br/docentes/pedro/trabs/relunicamp.htm
17‐ Analogía con el Santo Daime, nombre de una secta de seguidores y bebedores de
Ayahuasca en Brasil.
18‐ http://www.cic.unb.br/docentes/pedro/trabs/azeredo.htm
19‐ http://www.cic.unb.br/docentes/pedro/trabs/paisagem.htm#9
20‐ UNICAMP: Universidad de Campinas en San Pablo.
21‐ http://www.cic.unb.br/docentes/pedro/trabs/analise_setup.html
22‐ Benayon, A. & Rezende, P. A. D.: “Anatormia de Uma fraude à Constituição”,
http://www.cic.unb.br/docentes/pedro/trabs/fraudeac.html
23‐ http://www.cic.unb.br/docentes/pedro/trabs/zileide.html
24‐ http://www.whitehouse.gov/nsc/nss.pdf
25‐ http://context.themoscowtimes.com/stories/2002/09/20/120.html
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Problemas con las
máquinas de voto en EEUU

Retrasos en los cierres de muchos
colegios

EFE | ELMU NDO.ES

WASHINGTON | MADRID.- LOS PROBLEMAS CON EL SISTEMA DE VOTACIÓN ELECTRÓNICA CON EL QUE

HAN VOTADO MÁS DEL 80% DE LOS PARTICIPANTES ESTADOUNIDENSES OBLIGÓ A POSPONER EL CIERRE

DE LOS COLEGIOS ELECTORALES EN VARIAS CIRCUNSCRIPCIONES, ALGO QUE YA SE VENÍA ANUNCIANDO.

En algunos estados, comoColorado o Indiana, las colas degente que esperaba para votarsobrepasaban en algunos lugareslas 300 personas, y muchos deellos fueron enviados a sus casaspara regresar más tarde.
En Denver, por ejemplo, el'software' usado para la votaciónelectrónica falló en variasocasiones y los servidoressufrieron sobrecargas debido alnúmero extra de líneas, segúninforma el distrito Denver Post.
Por esta razón, los juecesdecretaron en varios estados quelos centros electorales cerrasenmás tarde, mientras que en otrosla votación electrónica sesustituyó por las tradicionalespapeletas. En la mayoría de loscasos, los jueces emitieron suresolución a instancias delPartido Demócrata.
Uno de cada tres electoresvotaba en una máquina que

jamás había utilizado antes, yaque durante la jornada expirabael plazo para implantar la leyfederal 'Ayuda a EEUU a Votar'.
Algún votante no acabó dedigerir demasiado bien losproblemas con las máquinas,como un hombre de 43 años quela emprendió a golpes con unpisapapeles contra uno de estosaparatos en Pensilvania y fuedetenido por la policía. Cada unade las máquinas está valorada entorno a unos 5.000 dólares.
La tecnología jugó tambiénuna mala pasada en Carolina delSur, donde se cayó la página webhabilitada para las elecciones,que incluye información sobrelos candidatos y las propuestassometidas a referéndum, sobrelos procesos de votación y sobrela ubicación de los colegioselectorales.
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LOS BLOGS VIGILAN
Por supuesto, los blogs hantenido un protagonismoindudable en estas eleccionesestadounidenses, como yasucedió por primera vez en laspresidenciales de 2004.
En esta ocasión, y durantela jornada electoral, variosweblogs informaron de posiblesirregularidades o anomalías enlos colegios electorales, a modode 'guardianes de la democracia'.
Algunos ejemplos, quemenciona 'New York Times', sonRedState.com, que denuncióproblemas con las máquinas enPensilvania, o Brad Friedman,muy crítico con este sistema devoto, quien se hizo eco demúltiples incidencias a lo largodel país.

Las bitácoras digitalesalbergan a todo el espectropolítico, desde las páginas másizquierdistas, como 'DailyKos', aauténticos paladines de la causaconservadora, como 'Instapundit'.
Mención aparte merece elex empleado de supermercadoreconvertido en líder de opinión,Matt Drudge, quien, por mediodel sensacionalismo y un estilopunzante, ha conseguido que su'Drudge Report' sea una de laspáginas más visitadas en losdespachos del poder enWashington.

Fuente:
Elmundo.es © Mundinteractivos, S.A.
http://www.elmundo.es/navegante/2006/11/08/t
ecnologia/1162977722.html
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Diebold publica la 'l lave' de
las urnas electrónicas

Anne Broache

IMAGINEN SI TODO LO QUE HICIERA FALTA PARA PENETRAR LAS MÁQUINAS DE VOTACIÓN ELECTRÓNICAS

DIEBOLD, TAL VEZ CON INTENCIONES MALICIOSAS COMO INSTALAR ALGÚN TIPO DE SOFTWARE QUE ALTERE

LOS RESULTADOS EN SU MEMORIA, FUERA UNA FOTOGRAFÍA DE LA LLAVE QUE OTORGA ACCESO FÍSICO A

ESTOS APARADOS USADOS MASIVAMENTE.

Gracias a una pequeñaayuda de la empresa misma, estopuede ser realmente simple, talcomo lo indicó un investigadoren seguridad de la Universidadde Princeton esta semana.
De acuerdo con lasdeclaraciones de J.AlexHalderman, un estudiante dePhD en Ciencias de laComputación, una foto de la llavepublicada en la tienda en líneade Diebold era una llave real yverificable que permitía, si se lareproducía exactamente, abrir elacceso físico de las urnaselectrónicas.
El que se ocupó de advertireste suceso fue Ross Kinard, delsitio SploitCast, que seautodenomina un 'podcast parahackers, geeks y paranoicos dela seguridad'. Kinard envió porcorreo tres copias caseras de lasllaves a Halderman, quiencomprobó con éxito que lasmismas servían paradesbloquear las máquinasDiebold AccuVote-TS.

Halderman tenía esasmáquinas a mano porque junto asus colegas de Princetonestuvieron probando laseguridad de este modelo demáquinas de votación sin papelque ha sido usado en por lomenos el 10% de la poblaciónelectoral el año pasado.
Al mismo tiempo, indicaronque es cuestión de segundosllegar a uno de los dispositivosque guardan la memoria yabrirlo con estas llavestípicamente usadas en minibaresde hoteles. Con menos de unminuto de tiempo de accesofísico al dispositivo, una personacon malas intenciones podríainstalar software que corrompalas memorias internas, indicó elestudio presentado porPrinceton.[...]

Fuente:
Copyright ©2007 CNET Networks, Inc., a CBS
Company. http://news.cnet.com/8301‐10784_3‐
6153328‐7.html
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Introduzca el sobre en la urna,
pero guarda que patea

El lado oscuro del voto electrónico

Beatriz Busaniche*

ESTE ARTÍCULO FUE PUBLICADO EN LA PÁGINA

CENTRAL DE DIARIO CRÍTICA DE LA ARGENTINA,
EN SU EDICIÓN IMPRESA DEL VIERNES 18 DE ABRIL

DE 2008.

Se lo presenta como lapanacea de la modernidad, peroabre la posibilidad de fraude y deviolación del secreto de sufragio.Hasta el rol del Estado puededesdibujarse cuando lasempresas impiden auditar sussistemas para “proteger lapropiedad intelectual”. Lamayoría de las denuncias sobreirregularidades en el sistema devoto electrónico provienen de losEstados Unidos. Pero también lashubo en Holanda, Irlanda, Brasil.Los papelones ya llegaron aTierra del Fuego y Río Negro.
En la Ciudad de BuenosAires –en la que ya se hicieronexperiencias piloto anteriores ala gestión macrista– eloficialismo, a través de CristianRitondo, promete que para 2009los porteños votarán usandournas electrónicas. En elCongreso, en marzo pasado,legisladores del Frejuli, elpartido de Alberto RodríguezSaa, presentaron un proyectosimilar para la escala nacional.

Algunos dirigentes de izquierday miembros de la CoaliciónCívica rescatan la idea comopositiva. Por alguna razón se hainstalado la creencia de que elvoto electrónico es la soluciónuniversal a los problemaselectorales de la democracia.
Casi todo el espectropolítico, usando diversosargumentos, ve con simpatía loque se muestra como unapanacea. Pero nadie pareceescuchar la voz de losespecialistas en seguridadinformática que advierten que elvoto electrónico no es seguro.Un gran número de experienciasfallidas –muchas de ellasdenunciadas en EE.UU. y conescándalo– muestra que lasurnas electrónicas pueden poneren riesgo derechos básicos de lademocracia, abrir la posibilidadde fraude y quebrar el secretodel sufragio.
El uso de sistemasinformáticos en procesoselectorales es común en loscentros encargados de tabularlos resultados generales. Pero elvoto electrónico implica llevar lainformatización al acto mismo de
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emisión del sufragio. Según estemodelo, los ciudadanos eligen elcandidato en una pantalla y lamáquina suma su voto demanera automática. El nuevomecanismo, se argumenta,erradicaría los problemas delconteo manual y el robo deboletas.
Además, terminaría con elllamado “voto en cadena”. Segúnalgunos partidos minoritarios,tampoco haría falta tener fiscalesde todos los partidos en todas lasmesas porque los resultados seobtendrían inmediatamente,apretando un botón al finalizar elhorario de votación. ¿Santoremedio para nuestra golpeadademocracia?

UN REGALO PARAGEORGE W. BUSH

La cantidad de denuncias defraude en los distritos de Ohio yFlorida, tanto en las eleccionesde 2000 como en las de 2004, estanta que es imposiblereproducirlas en dos páginas.Pero hay una constante: en todoslos casos hay urnas electrónicasinvolucradas. De hecho, el exCEO de Diebold, Walden O’Dell,se hizo famoso no sólo por seruno de los grandes aportantesfinancieros a la campaña por lareelección de Bush, sino porhaber dicho, en una invitación auna cena de recaudación defondos para los republicanos,que se comprometía a “entregarlos votos de Ohio al señorpresidente”.
Diebold era una de lasfirmas que se repartían elmercado de las urnaselectrónicas en los EE.UU. “Era”,porque Diebold como tal ya noestá en el negocio. Tras

numerosos escándalos, la firmadecidió cambiar de marca parasu división de servicioselectorales. Ahora Diebold sellama Premier ElectionsSolutions Inc.
La cadena HBO realizó haceun par de años un documentaltitulado Hacking Democracy enel que se relata la historia de ungrupo de ciudadanospreocupados por estosproblemas. El documental,disponible en la red , revela enforma contundente las grietas deseguridad de las urnas usadas ymuestra una larga serie deirregularidades. Al escándalodesatado por las preferenciaspolíticas del CEO de Diebold sesuman problemas en las urnas ydificultades para emitir el votoen distritos con altaconcurrencia de votantesafroamericanos (distritos demayoría demócrata) o lasvulnerabilidades del sistemaGEMS, la tabuladora central quese ocupa de sumar los votosemitidos.
En la Universidad dePrinceton, el Center forInformation Technology Policydirigido por Edward Felten,profesor de Ciencias de laComputación y Asuntos Públicos,realizó una serie de pruebas deseguridad sobre las urnasDiebold AccuVote Systems. Losexpertos pudieron manipularlasen minutos sin dejar huella delfraude. Inyectaron un virus enuna de ellas, lograron que sereproduzca, modifique losresultados y se autoelimine paraque no queden pruebas. Ningúntrabajador electoral encargadode auditar el proceso tendríacapacidad alguna para detectaresta manipulación. Lo que sedemostró es que la tarea delfiscal perdía todo sentido.
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Ante las denuncias, elEstado de California encargó unaauditoría de seguridad sobretodas las urnas electrónicasusadas en ese distrito. Ningunade las máquinas superó laspruebas realizadas por expertosde la Universidad de California.Los investigadores lograronsuperar sin mayoresinconvenientes todos lossistemas de seguridad tanto enhardware como en software detodas las urnas evaluadas. Larevisión incluyó equipos devotación de todas las compañíasautorizadas para vender urnasen ese Estado, salvo ES&S, queno entregó los equipos a tiempo.

QUIÉN DIJO QUE ELVOTO ERA SECRETO

Una de las urnas que noaprobó las auditorías de la UCLApertenece a la firma ES&S,protagonista de otro affaire en elEstado de Ohio, donde según uninforme público, las urnaspermiten violar el secreto delsufragio. Según explicaron losespecialistas, la ley del Estado deOhio permite a cualquierpersona solicitar y obtener dosdocumentos: una lista devotantes y una lista de votos. Elproblema es que la urna entregaambas listas en ordencronológico de emisión de voto.La combinación de estos dosdocumentos muestra quién votópor cuál candidato.
El problema no es que esosdocumentos estén disponibles alpúblico, sino su mera existencia.El hecho de que las máquinas devotación tengan la capacidad deemitir este tipo de listados lasinvalida como garantes deprivacidad en los sistemas devotación. Este mismo sistema se

usa en alrededor de 20 Estadosde los EE.UU.
En Holanda, violar elsecreto del voto también esposible. Desde unos 25 metrosde distancia es posibleidentificar por quién estávotando una persona sólodecodificando las emisionesradioeléctricas de la urna.
Un principio de lademocracia es el derecho aelegir y ser elegidos. Peroademás, los ciudadanos tenemosderecho a auditar las eleccionesy a comprender cómo funciona elprocedimiento por el cualelegimos a nuestrosrepresentantes. En la actualidad,auditar una elección no requiereningún conocimiento que laescuela pública no otorgue: leer,escribir y hacer operacionesmatemáticas básicas. Maestros yfuncionarios públicos sonconvocados a ejercer estederecho en nuestro nombre y lospartidos políticos envían susfiscales a las mesas de votaciónpara el mismo fin. Cualquiera denosotros puede participar deeste proceso.
Una vez establecido unsistema de voto electrónico, laauditoría es mucho máscompleja. Auditar un sistema deesta naturaleza será posible sólopara aquellos técnicos altamentecapacitados que puedan leer elcódigo fuente del programa –si elcódigo está disponible–, detectar“puertas traseras” y evaluar elhardware. Muchos expertos enseguridad informática sedeclaran incompetentes parasemejante tarea. En Brasil, losprofesores de informática ycomputación han sido losprimeros en dar la voz de alerta.
Un caso interesante es el deIrlanda, que invirtió 50 millonesde euros en el sistema de
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votación electrónico PowerVotedesarrollado por la empresaNedap, que se negó a entregarlos códigos fuentes del programaalegando protección decopyright sobre éstos. El únicoarreglo que la empresa aceptófue que un tercero imparcialauditara las urnas bajo cláusulasde confidencialidad. La auditoríano sólo es técnicamente casiimposible, sino que además estálimitada jurídicamente portérminos de copyright. Laprohibición de auditar portérminos de copyright no es uncaso aislado. Lo mismo estáocurriendo hoy día con las urnascompradas por el Estado deNueva Jersey.

LO BARATO SALE CARO

Una frase repetida por lospromotores del voto electrónicoes que es más barato. En elproyecto de ley a nivel nacional,los legisladores del Frejuli noquieren abundar “enconsideraciones de índoleeconómica –que son conocidaspor todos– en punto a losmenores costos que significa laimplementación de estamodalidad”. Los diputados noofrecen documentación algunapara sostener su afirmación.
Mientras que en los EE.UU.los promotores del sistematambién recurrían a ese tipo demuletillas, los auditoresindependientes los pusieron aprueba. En el Estado deMaryland, entre 2002 y 2003, secompraron 19 mil máquinas depantalla táctil a la firma Diebold.Para poder concretar la compra,el Estado tomó un crédito de 67millones de dólares, 44 de los

cuales fueron a las arcas de laempresa en concepto de compray mantenimiento de las urnas.Antes de incorporar estosdispositivos, Maryland usaba unsistema de lector óptico. Segúnel informe de la organización
Save Our Votes publicado enfebrero de 2008, el cambio detecnologías implicó un aumentopromedio de 179% en el costototal por votante. En uno de loscondados, el aumento fue de866%. Por cierto, las máquinasde Diebold todavía no seterminaron de pagar y deben serrenovadas. El Estado deMaryland está considerandovolver al sistema de lector óptico.

LA DEMOCRACIAPRIVATIZADA

Muchas empresasproveedoras de urnaselectrónicas están involucradasen el lobby por la modificacióndel sistema electoral y en elmarketing sobre los beneficiosdel voto electrónico.
En el año 2003, la empresaespañola Indra promocionó susservicios facilitandogratuitamente una prueba pilotopara las elecciones municipalesen Ushuaia. En aquel año,intendente y concejales fueronelectos con voto electrónico, enla que aparece como la primeraimplementación de este tipo enel país. Llegadas las eleccionesde 2007, Ushuaia se disponía arepetir la experiencia, pero antesdebía llamar a licitación paracomprar los equipos. Gracias asu gentileza de 2003, Indra erala que tenía mayores ventajas.
Los concejales de Ushuaiatuvieron el tino de exigir que lalicitación contemplara una larga
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nómina de recaudos deseguridad, entre ellos que lasurnas emitieran un comprobanteen papel. Ofendida por laexigencia de los concejales, yalegando que una elección deese tipo dejaría de ser votoelectrónico, Indra se retiró de lalicitación. Ushuaia volvió a votaren papel.
Por supuesto, Indra es unaempresa, así como lo son Nedap,Diebold o ES&S. Su misión eshacer negocios y ganar dineropara sus accionistas. Elproblema es que, en este caso, elnegocio pone en riesgo alsistema electoral. La preguntaque surge tiene que ver con losriesgos de privatizarlo, a favorde una dudosa modernidad.
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Holanda vuelve a usar papel y
lápiz para votar

'WE DO NOT TRUSTVOTING COMPUTERS'
(No confiamos encomputadoras de votación) semovilizó para asegurar que elsistema de votación holandésvuelva a ser confiable como eraantes de que se incorporaran lascomputadoras de votación sinpapel. Y esto es lo que hanobtenido: El 27 de septiembre de2007, la Comisión Asesora parael Proceso Electoral publicó elinforme llamado 'Votar conconfianza'. Inmediatamente, laSecretaría de Estado para elInterior anunció que la'Regulación para la aprobaciónde las máquinas de votación de1997' sería eliminada. El 1 deoctubre de 2007, la CorteDistrital de Amsterdam retiró lacertificación de lascomputadoras de votaciónNedap, actualmente en uso enHolanda. Esta orden de la cortees el resultado de una campañainiciada por 'We do not trustvoting computers' en marzo de2007. El 21 de octubre de esemismo año, la regulación queaprobaba el uso de

computadoras para votar fueefectivamente descartada.

El 16 de mayo de 2008, elGobierno Holandés resolvió quelas elecciones en Holanda seránrealizadas usando sólo boletas enpapel y lápices rojos. Lapropuesta para trabajar en eldesarrollo de una nuevageneración de computadoras devotación fue descartadacompletamente.

Fuente:
http://www.wijvertrouwenstemcomputersniet.nl/
English
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Exponen los errores de las
urnas electrónicas de Ohio

LAS MÁQUINAS NO SE PUEDEN ARREGLAR ANTESDEL 4 DE NOVIEMBRE, DICE BRUNNER
LOS ELECTORES NORTEAMERICANOS SEGUIRÁN VOTANDO CON MÁQUINAS QUE PIERDEN VOTOS.

La empresa fabricante delas máquinas de votación que seusan en la mitad de los condadosdel Estado de Ohio en EEUUadmitió que tienen errores deprogramación que hacen que sepierdan votos. "El problema nopuede ser resuelto antes de laselecciones del 4 de noviembre,por lo que los ejecutivos dePremier Election Solutions(antes Diebold) y la Secretaria deEstado Jennifer Brunner estántrabajando en una serie de guíaspara que los condados puedandetectar y evitar estosproblemas" informó TheColumbus Dispatch.

La Ex Diebold habíaespeculado inicialmente con queel problema de la pérdida devotos se debía a un conflictoentre su propio sistema y elsoftware anti-virus que ejecutanlas máquinas. Peroposteriormente, en una cartaenviada a Brunner, el presidentede Premier, David Byrd, admitióque la pérdida de votos se debe,en realidad, a un problema en elcódigo fuente de sus programasy que no será resuelto antes de

las próximas eleccionespresidenciales en los EEUU.

Recordemos que mesesatrás, Premier Election Solutionshabía dicho que el problema depérdida de votos se debía a unaincompatibilidad del sistemaoperativo usado con el antivirusque funciona en las urnas.

Fuente:
http://dispatch.com/live/content/local_news/stori
es/2008/08/21/voting_machines.html?sid=101
The Columbus Dispatch
Resumen en español en
http://www.vialibre.org.ar/2008/09/28/las‐
maquinas‐de‐votacion‐no‐se‐arreglan‐antes‐
de‐4‐de‐noviembre/
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Problemas de votación en
varios estados de los EEUU

Un nuevo informe de laOficina de ResponsabilidadGubernamental sobre el sistemade votación indica que laComisión de Asistencia enElecciones no ha notificado a losoficiales electorales denumerosos condados sobre lasfallas en las máquinas de emisiónde votos. En tanto, un nuevoestudio de las organizacionesCommon Cause y CenturyFoundation encontró que por lomenos 10 estados importantestienen significativos problemasen sus sistemas de votación queno fueron resueltos desde laúltima elección. Estos 10estados, según Common Causeson: Colorado, Florida, Georgia,Michigan, Missouri, NewMexico, Ohio, Pennsylvania,Virginia y Wisconsin.
Los problemas detectadosvan desde un amplio margen deerrores en las máquinas devotación, hasta fallas en elregistro electrónico."Encontramos muchosproblemas donde la gente estásiendo eliminada de las bases devotación porque sus nombresestán mal registrados: como porejemplo, que digan Alex en lugar

de Alexander o que contenganiniciales de segundo nombre ono" indicó Susan Geenhalgd deVoter Action. "Estos sonproblemas que están siendocreados por restricciones delsoftware que son errores y queen muchos casos están quitandoa la gente la posibilidad devotar". Esto se está solucionandocon el otorgamiento de boletasprovisorias para los votantes conproblemas en el registro.
Tova Wang, de CommonCause dijo que hay una "altaprobabilidad de que con lacantidad de nuevos votantes quetenemos, haya una demandaenorme de estas boletasprovisorias" y agregó queexcepto en uno de esos 10estados "los estadosinvolucrados no están haciendonada para asegurarse que hayade estas boletas provisorias amano en suficiente cantidad parano quedarse sin ellas" agregó.

Fuente:
CNN.
http://www.cnn.com/2008/POLITICS/09/18/voting.
problems/index.html?iref=werecommend
Adaptación al español: Fundación Vía libre
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La culpa es de la estática

Al parecer, problemas deestática provocaron el misteriososobrante de votos registrado enlas primarias de septiembre enWashington. Los oficiales delConsejo electoral de WashingtonDC encontraron una explicacióna los 1500 votos fantasmaregistrados en las primarias deSeptiembre, en las que 326personas asistieron a votar en elCentro Reeves. Cuando sus votosfueron sumados, sin embargo,aparecieron 1500 sufragios de lanada, que según lasexplicaciones publicadas estasemana en la prensa, se debierona una descarga de estática. "Unade las posibles causas podría seruna descarga de electricidadestática" dijo Errol Arthur,miembro del Consejo Electoral

de Washington DC, lo queprovocó reacciones que vandesde la risa hasta lapreocupación por parte de losvotantes y demás miembros delconsejo. El problema central esque esos mismos equipos quedibujaron 1500 votos fantasmaen las primarias de septiembreserán utilizados en laspresidenciales del próximo 4 denoviembre en el mismo condado.

Fuente:
http://www.news8.net/news/stories/1008/55813
8.html
Adaptación al español en
http://www.vialibre.org.ar/2008/10/03/la‐culpa‐
es‐de‐la‐estatica/
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Jueza prohíbe la publicación
de estudio de seguridad sobre

urnas electrónicas

La jueza norteamericanaLinda Feinberg solicitó a ungrupo de investigadores deseguridad liderado por AndrewAppel que analizara la seguridadde las urnas electrónicasSequoia AVC Advantage. Elestudio fue encomendado comoparte de un proceso que pidesacar de circulación estas urnas,que serán usadas en muchosprecintos en las próximaselecciones presidenciales de losEEUU. Tres semanas luego deentregado el informe, la juezaprohibió la publicación delestudio.

El estado de New Jerseyutiliza mayoritariamente estemodelo de computadoras deRegistro Electrónico Directo(RED) de votos, pero ninguna delas urnas puede ser auditada: lasurnas tampoco dejancomprobante en papel que puedaservir para verificar si lamáquina está contando los votoscomo realmente se emiten. El 24de septiembre, la Juez Feinbergordenó a los investigadores queno publiquen el informe que leshabía solicitado. Esta

investigación es parte del juicioiniciado por la Clínica deLitigación ConstitucionalRutgers, buscando el decomisode todas las computadoras devotación de New jersey. Esto sedebe a que no hay forma desaber si las máquinas cumplen ono con los principiosconstitucionales y con la leyestatutaria de contar los votoscomo debe.

El conflicto sobre lapublicación o no del informe yaha sido discutido en la Corte, yaque se trata de que el público ylos legisladores sepan realmentelos hechos básicos sobre laconfianza que pueden tener, ono, en el proceso electoral. Losmismos legisladores hansolicitado acceso al informe,pero la Corte lo ha denegado.Incluso, el Gobernador y losSecretarios de Estado tienennegado el acceso al informe.

La firma Sequoia interpusoun recurso de protecciónalegando que el código fuente desus programas incluye secretos
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industriales que deben serpreservados. Así, el 24 deseptiembre pasado, la JuezFeinberg prohibió la publicacióndel informe y censuró a losinvestigadores la posibilidad dehablar al respecto.

Fuente:
http://www.freedom‐to‐
tinker.com/blog/appel/judge‐suppresses‐report‐
voting‐machine‐security



a n e x o s





131

VOTO
ELECTRÓNICO:LOSRIESGOSDEUNAILUSIÓN

Manifesto dos
Professores e Cientistas*

ALERTA CONTRA A INSEGURANÇADO SISTEMA ELEITORALINFORMATIZADO

SOMOS FAVORÁVEIS AO USO DA INFORMÁTICA NO SISTEMA ELEITORAL, MAS NÃO À CUSTA

DA TRANSPARÊNCIA DO PROCESSO E SEM POSSIBILIDADE DE CONFERÊNCIA DOS

RESULTADOS.

Cidadão brasileiro,

Nosso regime democrático está seriamente ameaçadopor um projeto de lei em tramitação no CongressoNacional, o Projeto do Voto Virtual, PL 1503/03. Esteprojeto, sob a máscara da modernidade, acaba com asalternativas de auditoria eficiente do nosso SistemaEleitoral Informatizado, pois: (1) elimina o registroimpresso do voto conferido pelo eleitor, substituindo-o porum "voto virtual cego", cujo conteúdo o eleitor não temcomo verificar; (2) revoga a obrigatoriedade da JustiçaEleitoral efetuar uma auditoria aberta no seu sistemainformatizado antes da publicação dos resultados finais; (3)permite que o Sistema Eleitoral Informatizado contenhaprogramas de computador fechados, ou seja, secretos.
O Projeto de Lei do Voto Virtual nasceu por sugestãode ministros do Supremo Tribunal Federal e do TribunalSuperior Eleitoral (TSE), ao Senador Eduardo Azeredo, esua tramitação tem sido célere, empurrado pela
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interferência direta desses ministros sobre os legisladores,como declarado por estes durante a votação no Senado.
As Comissões de Constituição e Justiça das duas casaslegislativas analisaram a juridicidade do projeto mas,apesar dos constantes alertas de membros da comunidadeacadêmica para seus riscos sem rigorosos procedimentos deauditoria e controle, nenhuma audiência pública comespecialistas em Informática e Segurança de Dados foirealizada.
Essa lei, se aprovada, trará como resultado ainstituição de um sistema eleitoral no qual não se poderáexercer uma auditoria externa eficaz, pondo em xeque atéos fundamentos do projeto democrático brasileiro.Aceitando essa interferência e implantando um sistemaeleitoral obscuro, corremos o risco de virmos a sergovernados por uma dinastia, com os controladores dosistema eleitoral podendo eleger seus sucessores, mesmosem ter os votos necessários.
A nação, anestesiada pela propaganda oficial,lamentavelmente desconhece o perigo que corre. Os meiosde comunicação, com honrosas exceções, omitem-seinexplicavelmente, como se o assunto não fosse merecedorde nossa preocupação.
A finalidade deste alerta é a denúncia da falta deconfiabilidade de um sistema eleitoral informatizado que:utiliza programas de computador fechados, baseia-se emurnas eletrônicas sem materialização do voto, não propiciameios eficazes de fiscalização e auditoria pelos partidospolíticos, e identifica o eleitor por meio da digitação donúmero de seu título eleitoral na mesma máquina em quevota. Assim, o princípio da inviolabilidade do voto, essencialnuma democracia, será respeitado apenas na medida emque os controladores do sistema eleitoral o permitirem,transformando-se o voto secreto em mera concessão.
Uma verdadeira caixa-preta a desafiar nossa fé, estesistema é inauditável, inconfiável e suscetível de fraudesinformatizadas de difícil detecção. Como está, ele seriarejeitado na mais simples bateria de testes de confiabilidadede sistemas pois, em Informática, "Sistema sem fiscalizaçãoé sistema inseguro". Muitas das fraudes que ocorriamquando o voto era manual, foram eliminadas, mas o cidadãobrasileiro não foi alertado de que, com a informatização,introduziu-se a possibilidade de fraudes eletrônicas maissofisticadas, mais amplas e mais difíceis de seremdescobertas.
Enquanto os países adiantados caminham no sentidode exigir que sistemas eleitorais informatizados possuam oregistro material do voto, procedam auditoria automática dosistema e só utilizem programas de computador abertos,com esse Projeto de Lei do Voto Virtual, o Brasil vai nacontramão da história.
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De que adianta rapidez na publicação dos resultados,se não respeitarmos o direito do cidadão de verificar queseu voto foi corretamente computado? Segurança de dadosé assunto técnico especializado e assusta-nos a falta deseriedade com que nossa votação eletrônica tem sidotratada, nos três Poderes, por leigos na matéria. Os rituaispromovidos pelo TSE, como a apresentação dos programas,a carga das urnas e os testes de simulação são apenasespetáculos formais, de pouca significância em relação àeficiência da fiscalização.
Surpreende-nos, sem desmerecer suas competênciasna área jurídica, que autoridades respeitáveis da JustiçaEleitoral possam anunciar, com toda a convicção, que osistema eleitoral informatizado é "100% seguro" e "orgulhoda engenharia nacional", externando inverdades em áreasque não dominam, alheias ao seu campo de conhecimentoespecífico.
Para o eleitor, a urna é 100% insegura, pois pode serprogramada para "eleger" desde vereadores até o própriopresidente. O único e mais simples antídoto para estainsegurança é a participação individual do eleitor nafiscalização do registro do seu próprio voto, pois ele é oúnico capaz de fazer isto adequadamente.
O TSE sempre evitou debater tecnicamente asegurança da urna, ignorando todas as objeções técnicasem contrário. Nenhum estudo isento e independente foifeito até hoje sobre a alegada confiabilidade da urna sem ovoto impresso. O estudo de um grupo da Unicamp (pagopelo TSE), parcial e pleno de ressalvas, recomendou váriosprocedimentos como condição para garantir o nível desegurança necessário ao sistema. Essas ressalvas,infelizmente, foram omitidas na propaganda sobre asmaravilhas da urna.
A confiabilidade de sistemas informatizados reside naspessoas e nas práticas seguras. Palavras mágicas comoassinatura digital, criptografia assimétrica,embaralhamento pseudo-aleatório e outras panacéias denada valem se não forem acompanhadas de rigorososprocedimentos de verificação, fiscalização e auditoriaexternas. Se esta urna algum dia cair sob o controle depessoas desonestas, elas poderão eleger quem desejarem.De modo algum podemos confiar apenas nas pesquisaseleitorais como modo de validar os resultados das urnaseletrônicas, especialmente se as diferenças entre oscandidatos forem pequenas.
Nenhum sistema informatizado é imune à fraude,especialmente a ataques internos, como sucedeu em julhode 2000 com o Painel Eletrônico do Senado, fato que levouà renúncia de dois senadores. A única proteção possível éum projeto cuidadoso que atenda aos requisitos desegurança, e à possibilidade de auditorias dos programas,dos procedimentos e dos resultados.



134

ENSAYOS

Basta de obscurantismo no sistema eleitoral.Enfatizamos a necessidade de serem realizados debatestécnicos públicos e independentes sobre a segurança dosistema e de seus defeitos serem corrigidos, antes daaprovação de leis que comprometam a transparência doprocesso.
A democracia brasileira exige respeito ao Princípio daTransparência e ao Princípio da Tripartição de Poderes noprocesso eleitoral.
Instamos todos os eleitores preocupados com aconfiabilidade de nosso sistema eleitoral a transmitiremsuas preocupações, por todos os meios possíveis, a seusrepresentantes no Congresso e aos meios de comunicação.Brasil, setembro de 2003

Signatários:

WALTER DEL PICCHIA

Professor Titular da Escola Politécnica da Universidade de São Paulo ‐ USP

JORGE STOLFI

Professor Titular do Instituto de Computação da Universidade Estadual de Campinas ‐
UNICAMP

MICHAEL STANTON

Professor Titular do Depto. de Ciência da Computação da Universidade Federal
Fluminense ‐ UFF

ROUTO TERADA

Professor Titular do Depto. de Ciências da Computação do Instituto de Matemática e
Estatística da Universidade de São Paulo ‐ USP

EDISON BITTENCOURT

Professor Titular da Faculdade de Engenharia Química da Universidade de Campinas ‐
UNICAMP

PEDRO DOURADO REZENDE

Professor do Depto. de Ciência da Computação da Universidade de Brasília ‐ UNB ‐
Representante da Sociedade Civil no Comitê Gestor da Infra‐estrutura de Chaves Públicas
ICP‐Brasil

PAULO MORA DE FREITAS

Chefe do serviço de Informática do Laboratório Leprince‐Ringuet da Ecole Polytechnique,
Palaiseau, França
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JOSÉ RICARDO FIGUEIREDO

Professor Dr. do Departamento de Energia da Faculdade de Engenharia Mecânica da
Universidade de Campinas ‐ UNICAMP

Notas

* Original en Portugués. Documento disponible en línea en
http://www.votoseguro.com/alertaprofessores/ (última consulta 28/09/08).
NdE: Este documento fue publicado por los principales profesores e investigadores en
Seguridad Informática de Brasil como alerta frente a los cambios introducidos por el
Tribunal Superior Electoral en Brasil en septiembre de 2003.
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Ordenanza derogatoria
del Voto Electrónico en

San Antonio Oeste *

VISTO: La Ordenanza 2454, en la que se adhiere entodos sus términos a la Ley Provincial N°4082/06 delsistema de voto electrónico y
CONSIDERANDO:

•Que la implementación del voto electrónico en lasúltimas elecciones municipales, en el 50% de las mesaselectorales del Balneario Las Grutas, no dieron elresultado esperado, muy por el contrario generarondemoras, trastornos e incertidumbre durante el actoeleccionario.
•Que los argumentos para la implementación del votoelectrónico eran entre otros, la celeridad y facilidad enla emisión del voto. Pero que en la práctica nada de esosucedió ya que en la carga de los padrones a lasmáquinas por parte de ALTEC, faltaron datos depersonas que sí figuraban en el soporte de papel. Dandoorigen a la realización de un acta con los representantesde la Junta Electoral Municipal atribuyendo las fallas a“un error de formato” del sistema.
•Que un porcentaje muy alto de votantes pertenecientesa las mesas 1 y 2 femeninas, que figuraban en el padrónmanual pero que no aparecían en el padrón digital y lamáquina les impedía votar, debieron ser autorizadas aemitir su voto en las otras 2 mesas tradicionales.Generando demoras y trabajo extra ya que debían serasentados los datos del votante manualmente en elpadrón por parte de las autoridades de mesa.
•Que sobre el final del acto eleccionario, cuando lasautoridades de la mesa 2 masculina pretendieron retirar
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la memoria extraíble para guardarla en el sobre yapretar el botón para que tire el escrutinio, existió unafalla técnica que borró la memoria y obligó al recuentoen forma manual de los tickets que quedan en el interiorde la urna electrónica. Hecho que pudo realizarse aaltas horas de la noche, generando nerviosismo y dudassobre el destino de los votos emitidos.
•Que sólo votó el 40% de los votantes que se encontrabanen el padrón de las urnas electrónicas, mientras que enlas mesas de voto tradicional votó el 70% de losempadronados. Demostrando en la población unamanifiesta desconfianza y desconocimiento del sistema,lo que generó la escasa participación en un actoimprescindible de la democracia. Generando unsentimiento de discriminación en aquellos quecaprichosamente formaban parte del sistema digital.
•Que por todo lo enunciado precedentemente, el sistemahoy no da garantías de mejorar la emisión tradicionaldel sufragio.

POR ELLO:
EL CONCEJO DELIBERANTE DE SAN ANTONIOOESTE Sanciona con fuerza de ORDENANZA

• ARTICULO 1: Deróguese la Ordenanza N°2454/06 queadhire en todos sus términos a la Ley N° 4082/06 decreación del Sistema de Voto electrónico.

• ARTICULO 2: DE FORMA
INFORME: VOTO ELECTRONICO ELECCIONESMUNICIPALES DEL 16 DE DICIEMBRE DE 2007, SANANTONIO OESTE.
En referencia a que se nos ha pedido que nosexpresemos en voluntad de reflejar nuestra opinión yexperiencia con la utilización de la modalidad del votoelectrónico es que mencionamos lo siguiente:
La informática como parte de la tecnología es unaherramienta muy eficiente para resolver una infinidad deproblemas que hacen a la vida cotidiana de toda sociedad.Sin embargo creer que tenemos dominio, poder o controlsobre este tipo de tecnología especifica es lo más erróneoque podemos pensar.

•Esta característica de continuo dinamismo hace de lainformática una herramienta muy sofisticada y complejacomo para especular que gozamos cierto control sobrelas situaciones que se pueden presentar.
•Ustedes ni nosotros jamás conseguiremos afirmar conesta tecnología que la inviolabilidad del secreto de voto
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de cada ciudadano está a resguardo de su derechosupremo, sino que únicamente conseguiremos confiarque las personas a cargo de estas tecnologías hacen locorrecto.
•Así como lo vemos, el hombre en su naturalezaúnicamente puede sentirse seguro, confiado de todoaquello que éel cree que conoce.
•Atribuirnos el poder y la voluntad de que por quealgunos puedan creerse dueños de estas tecnologías, elresto de la sociedad deba confiar a ciegas en algo de loque nunca en su más criteriosa voluntad va a ser capazde confiar es muy miserable de nuestra parte yresponsabilidad.
•Hoy con más experiencia y responsabilidad que la quetuvimos cuando asumimos la tarea de instrumentar lamodalidad del voto electrónico estamos convencidos queno volveríamos a repetir el modo.
•¿A quién responsabilizar por todo los inconvenientes ydificultades que pasaron, antes, durante y después delacto eleccionario? Decir que la ciencia fallo sería muyfácil. Decir que la sociedad nunca terminó de aceptar elcompromiso hacia aquello que se le había facilitado seríamuy cómodo también. Decir que unos pocos técnicos deuna empresa informática fallaron sería aún más fácil.
•Que todos aquellos que custodiamos el sentir de la LeyElectoral reconozcamos que hemos fallado es más difícil.Nosotros como integrantes de la Junta ElectoralMunicipal de San Antonio Oeste nos vemos en laobligación de reconocer que nos hemos equivocado altomar ciertas decisiones en función de anteponer losintereses de agrupaciones políticas, gobierno yentidades privadas sobre los intereses y sentimientos denuestros vecinos. Nunca encontraremos palabras paraexplicarles a nuestros vecinos que algo tan simple comoque un ciudadano que está habilitado como elector enuna mesa lo tenga que hacer en otra mesa por que haocurrido una falla en la urna electrónica.
•Que al momento del escrutinio la urna electrónica pierdalos datos o no pueda informar un resultado por que haocurrido una falla en algo que está realizado con lafinalidad de dar seguridad. Muchos problemas y pocasrespuestas que puedan compensar el sentimiento demalestar y angustia de nuestros vecinos.

Notas

* NdE : Esta ordenanza fue aprobada en el mes de Julio de 2008 en el Concejo Deliberante
de la Ciudad de San Antonio Oeste / Las Grutas para derogar la Ordenanza 2454 que
autorizó el uso de urnas electrónicas en las elecciones municipales del 16 de diciembre
de 2007.




